C\\ Virtuelles Krankenhaus

VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG

zwischen Virtuelles Krankenhaus NRW gGmbH, vertreten durch Frau Nadja Pecquet
(Geschaftsfiihrerin), Haus Harkorten 8, 58135 Hagen

- ,AUFTRAGSVERARBEITER" -

und [Name der TEILNEHMENDEN EINRICHTUNG, entsprechend den Angaben
im NUTZUNGSVERTRAG (durch die TEILNEHMENDE EINRICHTUNG auszu-
fullen)],

vertreten durch [bitte erganzen: Name, Adresse der TEILNEHMENDEN EIN-
RICHTUNG entsprechend den Angaben im Nutzungsvertrag (durch die
TEILNEHMENDE EINRICHTUNG auszuftllen)] mit den in Anlage 1 ,,Konkre-
tisierung der Auftragsverarbeitung”, Ziffer 1 aufgeflihrten Standorten

und Betriebsstatten.

- .VERANTWORTLICHER" -

AUFTRAGSVERARBEITER und VERANTWORTLICHER einzeln jeweils ,,PARTEI” und zusammen die
+PARTEIEN"

Praambel

Die PARTEIEN haben einen NUTZUNGSVERTRAG Version 2022 abgeschlossen, um den vertragli-
chen Rahmen fiir die Nutzung des vom AUFTRAGSVERARBEITER angebotenen VIRTUELLEN KRAN-
KENHAUSES durch den VERANTWORTLICHEN zu schaffen. Im Rahmen der Nutzung des VIRTUEL-
LEN KRANKENHAUSES verarbeitet der AUFTRAGSVERARBEITER PERSONENBEZOGENE DATEN im
Auftrag des VERANTWORTLICHEN. Um die sich aus diesem Auftragsverarbeitungsverhaltnis erge-
benden Rechte und Pflichten gemal den Vorgaben der einschlagigen Datenschutzgesetze, insbe-
sondere DSGVO und BDSG, zu konkretisieren, vereinbaren die PARTEIEN Folgendes:
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1. Definitionen
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Unbeschadet der in der DSGVO definierten Begriffe gelten die nachfolgenden Definitio-

nen:

AVV

BDSG

DSGVO

EFA

NUTZUNGSVERTRAG

PARTEI(EN)

PERSONENBEZOGENE DATEN

VERANTWORTLICHER

AUFTRAGSVERARBEITUNGSVERTRAG - VKH - Mérz 2022

oder auch ,Auftragsverarbeitungsver-
trag"” bezeichnet diese Vereinbarung zur
Auftragsverarbeitung.

bezeichnet das Bundesdatenschutzgesetz.

bezeichnet die EU Datenschutz Grundver-
ordnung (Verordnung (EU) 2016/679).

bezeichnet die im Rahmen des VIRTUELLEN
KRANKENHAUSES zur Verfigung gestellte
elektronische Fallakte.

bezeichnet den von den PARTEIEN unter-
zeichneten Vertrag zur Nutzung des VIRTU-
ELLEN KRANKENHAUSES.

bezeichnet VKH sowie die den AVV unter-
zeichnende TEILNEHMENDE EINRICH-
TUNG.

bezeichnet alle Informationen, die sich auf
eine identifizierte oder identifizierbare na-
tlrliche Person (im Folgenden , betroffene
Person’) beziehen; als identifizierbar wird
eine natlrliche Person angesehen, die di-
rekt oder indirekt, insbesondere mittels Zu-
ordnung zu einer Kennung wie einem Na-
men, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu ei-
nem oder mehreren besonderen Merkma-
len, die Ausdruck der physischen, physiolo-
gischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Iden-
titat dieser nattrlichen Person sind, identifi-
ziert werden kann.

bezeichnet den diesen AVV unterzeichnen-

den Vertragspartner der VKH, wobei die
TEILNEHMENDE EINRICHTUNG sowohl
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Konsilgeber, der als Experte den anfragen-
den Konsilnehmer unterstitzt, als auch
Konsilnehmer, der Unterstlitzung von ei-
nem Konsilgeber anfragt, sein kann.

VERARBEITUNG bezeichnet jeden mit oder ohne Hilfe auto-
matisierter Verfahren ausgefiihrten Vor-
gang oder jede solche Vorgangsreihe im
Zusammenhang mit PERSONENBEZOGE-
NEN DATEN, wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Be-
reitstellung, den Abgleich oder die Ver-
knipfung, die Einschrankung, das Loschen
oder die Vernichtung.

VIRTUELLES KRANKENHAUS bezeichnet die von VKH angebotene virtu-
elle Vermittlungsplattform zur elektronisch
gestitzten Zusammenarbeit zwischen Kran-
kenhdusern oder Krankenhausern und me-
dizinischen Einrichtungen im ambulanten
Bereich.

VKH-PORTAL bezeichnet das von VKH angebotene
Webportal, von dem aus das konsiliarische
Angebot erreicht und abgerufen werden
kann.

2, Anwendungsbereich

Der AVV findet Anwendung auf die VERARBEITUNG aller PERSONENBEZOGENER DATEN,
die Gegenstand des NUTZUNGSVERTRAGS sind oder im Rahmen von dessen Durchfiih-
rung anfallen oder dem AUFTRAGSVERARBEITER bekannt werden.

3. Konkretisierung der Auftragsverarbeitung

3.1 Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vorge-
sehenen VERARBEITUNG von PERSONENBEZOGENEN DATEN bestimmen sich nach dem
NUTZUNGSVERTRAG.
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Die Datenarten oder -kategorien, die Gegenstand der VERARBEITUNG durch den AUF-
TRAGSVERARBEITER sind, werden in Anlage 1 ,Konkretisierung der Auftragsverarbeitung”
zu diesem AVV aufgefiihrt.

Der Kreis, der durch den Umgang mit ihren PERSONENBEZOGENEN DATEN betroffenen
Personen, ist in Anlage 1, Konkretisierung der Auftragsverarbeitung” konkret beschrieben.

Verantwortlichkeit und Weisungsbefugnis

Die PARTEIEN sind fiir die Einhaltung samtlicher anwendbarer Datenschutzgesetze, ver-
antwortlich. Der VERANTWORTLICHE kann jederzeit die Herausgabe, Berichtigung, Anpas-
sung, Loschung und Einschrankung der VERARBEITUNG der PERSONENBEZOGENEN DA-
TEN verlangen.

Der AUFTRAGSVERARBEITER darf PERSONENBEZOGENE DATEN ausschlieBlich im Rahmen
der Weisungen des VERANTWORTLICHEN verarbeiten, sofern er nicht zu einer anderen
VERARBEITUNG durch das Recht der Union oder des Mitgliedstaates, dem der AUF-
TRAGSVERARBEITER unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfol-
gungs- oder Staatsschutzbehdrden); in einem solchen Fall teilt der AUFTRAGSVERARBEI-
TER dem VERANTWORTLICHEN diese rechtlichen Anforderungen vor der VERARBEITUNG
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6f-
fentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung ist die auf
einen bestimmten Umgang des AUFTRAGSVERARBEITERS mit PERSONENBEZOGENEN
DATEN gerichtete schriftliche, elektronische oder miindliche Anordnung des VERANT-
WORTLICHEN. Die Anordnungen sind zu dokumentieren. Die Weisungen werden zunachst
durch den NUTZUNGSVERTRAG definiert und kénnen von dem VERANTWORTLICHEN da-
nach in dokumentierter Form durch eine einzelne Weisung gedndert, ergdnzt oder ersetzt
werden.

Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstitzt der
AUFTRAGSVERARBEITER den VERANTWORTLICHEN angemessen, insbesondere durch die
Gewahrleistung geeigneter technischer und organisatorischer MaBnahmen.

Der AUFTRAGSVERARBEITER hat den VERANTWORTLICHEN unverziiglich zu informieren,
wenn er der Meinung ist, eine Weisung verstoBe gegen datenschutzrechtliche Vorschrif-
ten. Der AUFTRAGSVERARBEITER ist berechtigt, die Durchfiihrung der entsprechenden
Weisung so lange auszusetzen, bis sie von Seiten des VERANTWORTLICHEN bestatigt oder
geandert wird.

Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts un-
mittelbar an den AUFTRAGSVERARBEITER wendet, wird der AUFTRAGSVERARBEITER die-
ses Ersuchen unverziiglich an den VERANTWORTLICHEN weiterleiten.

Anderungen des Verarbeitungsgegenstandes mit Verfahrensinderungen sind gemeinsam

abzustimmen und zu dokumentieren. Auskinfte an Dritte oder die betroffene Person darf
der AUFTRAGSVERARBEITER nur nach vorheriger ausdriicklicher schriftlicher Zustimmung
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durch den VERANTWORTLICHEN erteilen. Der AUFTRAGSVERARBEITER verwendet die PER-
SONENBEZOGENEN DATEN fiir keine anderen Zwecke und ist insbesondere nicht berech-

tigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des VERANT-

WORTLICHEN nicht erstellt.

Der VERANTWORTLICHE flihrt das Verzeichnis von Verarbeitungstatigkeiten i.S.d. Art. 30
Abs. 1 DSGVO. Der AUFTRAGSVERARBEITER stellt dem VERANTWORTLICHEN auf dessen
Wunsch Informationen zur Aufnahme in das Verzeichnis zur Verfiigung. Der AUF-
TRAGSVERARBEITER fiihrt entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Ver-
zeichnis zu allen Kategorien von im Auftrag des VERANTWORTLICHEN durchgefiihrten Ta-
tigkeiten der VERARBEITUNG.

Die VERARBEITUNG der PERSONENBEZOGENEN DATEN im Auftrag des VERANTWORTLI-
CHEN findet ausschlieBlich auf dem Gebiet der Europaischen Union statt. Eine VERARBEI-
TUNG in einem Staat auBerhalb des in Satz 1 genannten Territoriums ist nur zuldssig, wenn
sichergestellt ist, dass unter Berlicksichtigung der Voraussetzungen des Kapitels V der
DSGVO das durch die DSGVO gewdhrleistete Schutzniveau nicht unterlaufen wird und be-
darf der vorherigen ausdriicklichen schriftlichen Zustimmung des VERANTWORTLICHEN.
Die grundlegenden Voraussetzungen fiir die RechtmaBigkeit der VERARBEITUNG bleiben
unberihrt.

Der AUFTRAGSVERARBEITER stellt sicher, dass ihm unterstellte natlirliche Personen, die
Zugang zu PERSONENBEZOGENEN DATEN haben, diese nur auf Anweisung des VERANT-
WORTLICHEN verarbeiten.

Beachtung zwingender gesetzlicher Pflichten durch den AUFTRAGSVERARBEITER

Der AUFTRAGSVERARBEITER stellt sicher, dass sich die zur VERARBEITUNG der PERSO-
NENBEZOGENEN DATEN befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies
dem VERANTWORTLICHEN auf Wunsch nach. Dies umfasst auch die Belehrung tiber die in
diesem Auftragsverarbeitungsverhaltnis bestehende Weisungs- und Zweckbindung.

Im Rahmen dieses Auftragsverarbeitungsverhaltnisses werden auch Daten verarbeitet, die
unter ein Berufsgeheimnis im Sinne von § 203 StGB fallen konnen. Der AUFTRAGSVERAR-
BEITER verpflichtet sich, Uber Berufsgeheimnisse Stillschweigen zu bewahren und sich nur
insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erflllung der ihm zuge-
wiesenen Aufgaben erforderlich ist. Der AUFTRAGSVERARBEITER stellt zudem sicher, dass
alle mit der VERARBEITUNG von dem Berufsgeheimnis unterliegenden Daten des VERANT-
WORTLICHEN befassten Personen, die fir den AUFTRAGSVERARBEITER tétig sind, (a) sich
in Textform dazu verpflichtet haben, die ihnen bei der Auslibung oder bei Gelegenheit ih-
rer Tatigkeit bekannt gewordenen Berufsgeheimnisse nicht unbefugt zu offenbaren und
(b) Uber die mdgliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden.

Die PARTEIEN unterstiitzen sich gegenseitig beim Nachweis und der Dokumentation der

ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgema-
Ber Datenverarbeitung einschlieBlich der Umsetzung der notwendigen technischen und
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organisatorischen MaBnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der AUFTRAGSVERAR-
BEITER stellt dem VERANTWORTLICHEN hierzu bei Bedarf entsprechende Informationen
zur Verfligung.

Der AUFTRAGSVERARBEITER hat eine/n Datenschutzbeauftragte/n zu benennen, die/der
ihre/seine Tatigkeit entsprechend den gesetzlichen Vorschriften auslibt. Die Kontaktdaten
der/des Datenschutzbeauftragten sind dem VERANTWORTLICHEN zum Zwecke der direk-
ten Kontaktaufnahme mitzuteilen.

Der AUFTRAGSVERARBEITER informiert den VERANTWORTLICHEN unverziiglich Gber Kon-
trollen und MaBnahmen durch die Aufsichtsbehérden oder falls eine Aufsichtsbehdrde im
Rahmen ihrer Zustandigkeit bei dem AUFTRAGSVERARBEITER anfragt, ermittelt oder sons-
tige Erkundigungen einzieht.

Technisch-organisatorische MaBnahmen und deren Kontrolle
Die PARTEIEN vereinbaren die in dem Anlage 2 ,,Technisch-organisatorische MaBnah-

men” zu diesem AVV niedergelegten konkreten technischen und organisatorischen Si-
cherheitsmaBnahmen.

Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt.
Insoweit ist es dem AUFTRAGSVERARBEITER gestattet, alternative addaquate MaBnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anlage 2 ,, Technisch-organisa-
torische MaBnahmen” festgelegten MaBBnahmen nicht unterschritten werden. Wesentli-
che Anderungen sind zu dokumentieren und dem VERANTWORTLICHEN derart zugénglich
zu machen, dass sich dieser in zumutbarer Weise Zugang zu den Informationen tGber die
wesentlichen Anderungen verschaffen kann. Hierfiir ist etwa auch eine Veréffentlichung
der wesentlichen Anderungen auf der Website der VKH ausreichend.

Die Kontrollen der technisch-organisatorischen MaBnahmen findet nach MaBgabe der Zif-
fer 10 statt.

Der AUFTRAGSVERARBEITER hat im Benehmen mit dem VERANTWORTLICHEN alle erfor-
derlichen MaBnahmen zur Sicherung der PERSONENBEZOGENEN DATEN bzw. der Sicher-
heit der VERARBEITUNG, insbesondere auch unter Berlicksichtigung des Stands der Tech-
nik, sowie zur Minderung moglicher nachteiliger Folgen fiir Betroffene zu ergreifen.

Mitteilung bei Verst6Ben durch den AUFTRAGSVERARBEITER

Der AUFTRAGSVERARBEITER unterrichtet den VERANTWORTLICHEN umgehend bei
schwerwiegenden Stérungen seines Betriebsablaufes, bei Verdacht auf VerstéBe gegen
diesen AVV sowie gesetzliche Datenschutzbestimmungen, bei VerstéBen gegen solche
Bestimmungen oder anderen UnregelmaBigkeiten bei der Verarbeitung der PERSONEN-
BEZOGENEN DATEN des VERANTWORTLICHEN. Dies gilt insbesondere im Hinblick auf die
Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf korrespondierende Pflichten des VER-
ANTWORTLICHEN nach Art. 33 und Art. 34 DSGVO. Der AUFTRAGSVERARBEITER sichert zu,
den VERANTWORTLICHEN erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34
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DSGVO angemessen zu unterstiitzen. Meldungen nach Art. 33 oder 34 DSGVO fiir den
VERANTWORTLICHEN darf der AUFTRAGSVERARBEITER nur nach vorheriger Weisung gem.
Ziffer 4 dieses AVV durchfiihren.

Léschung und Riickgabe von PERSONENBEZOGENEN DATEN

Uberlassene Datentriger und Datensitze verbleiben im Eigentum des VERANTWORTLI-
CHEN.

Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den VERANTWORTLICHEN, jedoch spatestens mit Beendigung des NUTZUNGSVER-
TRAGES, hat der AUFTRAGSVERARBEITER samtliche in seinen Besitz gelangte Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande (wie auch hiervon
gefertigte Kopien oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhalt-
nis stehen, dem VERANTWORTLICHEN auszuhéndigen oder nach vorheriger Zustimmung
des VERANTWORTLICHEN datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Ein Loschungsprotokoll ist dem VERANTWORTLICHEN auf Anforderung
vorzulegen.

Der AUFTRAGSVERARBEITER kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemafBen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewah-
rungsfristen bis zu deren Ende auch liber das Vertragsende hinaus aufbewahren. Alterna-
tiv kann er sie zu seiner Entlastung bei Vertragsende dem VERANTWORTLICHEN (berge-
ben. Fur die nach Satz 1 aufbewahrten PERSONENBEZOGENEN DATEN gelten nach Ende
der Aufbewahrungsfrist die Pflichten nach Ziffer 8.2.

Unterauftragsverarbeiter

Der AUFTRAGSVERARBEITER darf weitere Auftragsverarbeiter (Unterauftragsverarbeiter)
nur mit vorheriger ausdriicklicher schriftlicher Zustimmung des VERANTWORTLICHEN in
Anspruch nehmen. Die zur Erfullung dieses AVV hinzugezogenen Unterauftragsverarbeiter
sind im Anlage 3 ,,Unterauftragsverarbeiter” im Einzelnen bezeichnet. Mit deren Beauf-
tragung erklart sich der VERANTWORTLICHE einverstanden. Sofern es sich um eine allge-
meine schriftliche Genehmigung handelt, informiert der AUFTRAGSVERARBEITER den
VERANTWORTLICHEN unverziiglich Giber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauftragsverarbeitern. Der VERANTWORTLICHE
kann vor dem Einsatz des Unterauftragsverarbeiters gegen derartige Anderungen Ein-
spruch erheben. Im Falle eines Einspruchs kann der VERANTWORTLICHE die Griinde fur
seinen Einspruch derart benennen, dass es dem AUFTRAGSVERARBEITER méglich ist, den
neuen Unterauftragsverarbeiter anhand der vorgebrachten Bedenken neu zu bewerten.
Stimmt der VERANTWORTLICHE dem geplanten Einsatz eines Unterauftragsverarbeiters
durch den AUFTRAGSVERARBEITER nicht zu, kann jede PARTElI den NUTZUNGSVERTRAG
und AVV zum Zeitpunkt eines dennoch erfolgenden Einsatzes des nicht genehmigten Un-
terauftragsverarbeiters kiindigen, ohne sich hierfiir gegentiber der jeweils anderen Partei
Schadensersatzpflichtig zu machen. Nicht als Leistungen von Unterauftragsverarbeitern im
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Sinne dieser Regelung gelten Dienstleistungen, die der AUFTRAGSVERARBEITER bei Drit-
ten als Nebenleistung zur Unterstiitzung der Auftragsdurchfiihrung in Anspruch nimmt,
beispielsweise Telekommunikationsdienstleistungen. Der AUFTRAGSVERARBEITER ist je-
doch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der PERSONENBE-
ZOGENEN DATEN des VERANTWORTLICHEN auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kon-
trollmaBnahmen zu ergreifen.

Wenn Unterauftragsverarbeiter durch den AUFTRAGSVERARBEITER eingeschaltet werden,
hat der AUFTRAGSVERARBEITER sicherzustellen, dass seine vertraglichen Vereinbarungen
mit dem Unterauftragsverarbeiter so gestaltet sind, dass das Datenschutzniveau mindes-
tens der Vereinbarung zwischen dem VERANTWORTLICHEN und dem AUFTRAGSVERAR-
BEITER entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies
gilt insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und organisato-
rischer MaBBnahmen zur Gewahrleistung eines angemessenen Sicherheitsniveaus der VER-
ARBEITUNG.

Dem VERANTWORTLICHEN sind in der vertraglichen Vereinbarung mit dem Unterauf-
tragsverarbeiter Kontroll- und Uberpriifungsrechte entsprechend dieser Vereinbarung ein-
zurdumen. Ebenso ist der VERANTWORTLICHE berechtigt, auf schriftliche Anforderung
vom AUFTRAGSVERARBEITER Auskunft tiber den Inhalt des mit dem Unterauftragsverar-
beiter geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrele-
vanten Verpflichtungen des Unterauftragsverarbeiters zu erhalten.

Kommt der Unterauftragsverarbeiter seinen datenschutzrechtlichen Verpflichtungen nicht
nach, so haftet der AUFTRAGSVERARBEITER gegenliber dem VERANTWORTLICHEN fir die
Einhaltung der Pflichten des Unterauftragsverarbeiters. Der AUFTRAGSVERARBEITER hat in
diesem Falle auf Verlangen des VERANTWORTLICHEN die Beschéftigung des Unterauf-
tragsverarbeiters ganz oder teilweise zu beenden oder das Vertragsverhaltnis mit dem Un-
terauftragsverarbeiter zu l6sen, wenn und soweit dies nicht unverhaltnismaBig ist.

Datenschutzkontrolle

Der AUFTRAGSVERARBEITER wird dem VERANTWORTLICHEN alle erforderlichen Informati-
onen zur Verfligung stellen, die zum Nachweis der Einhaltung der in diesem AVV getroffe-
nen und der gesetzlichen Vorgaben erforderlich sind. Der Nachweis der Umsetzung sol-
cher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann dabei auch durch
Vorlage eines aktuellen Testats, von Berichten hinreichend qualifizierter und unabhangiger
Instanzen (z.B. Wirtschaftspriifer, unabhangige Datenschutzauditoren), durch die Einhal-
tung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zertifizierung nach Art. 42
DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach BSI-Grundschutz) erbracht werden. Der AUFTRAGSVERARBEITER verpflichtet
sich, den VERANTWORTLICHEN Uber den Ausschluss von genehmigten Verhaltensregeln
gemal Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung gemaB Art. 42 Abs. 7 und
jede andere Form der Aufhebung oder wesentlichen Anderung der vorgenannten Nach-
weise unverziglich zu unterrichten.
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Bestehen Zweifel des VERANTWORTLICHEN in Bezug auf die vom AUFTRAGSVERARBEITER
nach Ziffer 10.1 zur Verfligung gestellten Informationen, die der AUFTRAGSVERARBEITER
auf Nachfrage des VERANTWORTLICHEN innerhalb angemessener Frist auszurdumen nicht
in der Lage ist, ist der AUFTRAGSVERARBEITER verpflichtet, entsprechend qualifiziertem
bzw. ausgebildetem Personal des VERANTWORTLICHEN oder einer vom VERANTWORTLI-
CHEN beauftragten unabhangigen zur Berufsverschwiegenheit verpflichteten Prifungsge-
sellschaft wahrend der normalen Geschaftszeiten Zugang insbesondere zu den fiir die
VERARBEITUNG der PERSONENBEZOGENEN DATEN des VERANTWORTLICHEN relevanten
Verarbeitungssystemen, Einrichtungen sowie zu unterstiitzenden Unterlagen zu gewahren,
sodass sich der VERANTWORTLICHE von der Einhaltung der anwendbaren Datenschutzge-
setze und/oder der zur Durchfiihrung dieses AVV erforderlichen technischen und organi-
satorischen Erfordernisse Uberzeugen kann. Die Priifung ist unter Beachtung der Sicher-
heitsbelange und der Betriebs- und Geschiaftsgeheimnisse des AUFTRAGSVERARBEITERS
sowie der weiteren Kunden des AUFTRAGSVERARBEITERS durchzuflihren. Jede PARTEI
tragt die ihr entstehenden Kosten fiir derartige Priifungen selbst. Sofern das Priifungser-
gebnis lediglich unwesentliche Beanstandungen ergibt, tragt der VERANTWORTLICHE je-
doch samtliche durch die Priifung entstandenen Kosten, einschlieBlich der hierdurch ent-
standenen Kosten des AUFTRAGSVERARBEITERS. Die Prifung hat mit angemessener Vor-
anklindigung fiir den AUFTRAGSVERARBEITER sowie unter Einhaltung der vertraglichen
Vertraulichkeitsregeln zu erfolgen. Sie findet grundsatzlich, soweit kein besonderer Anlass
besteht, nur einmal innerhalb eines 12 Monats-Zeitraums statt. Vor Beginn einer solchen
Prifung teilt der VERANTWORTLICHE den initialen Priifungsgegenstand und den geplan-
ten Umfang mit, damit der AUFTRAGSVERARBEITER entsprechend disponieren kann. Uber
Ort, Datum und Ansprechpartner stimmen sich die PARTEIEN ab.

Der AUFTRAGSVERARBEITER stellt dem VERANTWORTLICHEN darliber hinaus alle erfor-
derlichen Informationen zur Verfligung, die er fur die Priifungen nach Ziffer 10.2 sowie fir
eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fir den Schutz
der PERSONENBEZOGENEN DATEN (Datenschutz-Folgenabschatzung i.S.d. Art. 35
DSGVO) bendétigt.

Der AUFTRAGSVERARBEITER verpflichtet sich, der/dem Datenschutzbeauftragten des VER-
ANTWORTLICHEN sowie der zustandigen Aufsichtsbehérde zur Erfiillung ihrer jeweiligen
gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem Auftragsverarbei-
tungsverhaltnis wahrend der normalen Geschaftszeiten Zugang zu den fiir die VERARBEI-
TUNG der PERSONENBEZOGENEN DATEN des VERANTWORTLICHEN relevanten Verarbei-
tungssystemen, Einrichtungen sowie zu unterstiitzenden Unterlagen zu gewdhren. Im Falle
einer Zugangsanfrage durch die/den Datenschutzbeauftragte/n des VERANTWORTLICHEN,
gelten die Regelungen der Ziffer 10.2 entsprechend.

Schlussbestimmungen
Anderungen und Erganzungen zu diesem AVV und aller seiner Bestandteile einschlieBlich
etwaiger Zusicherungen des AUFTRAGSVERARBEITERS bediirfen einer schriftlichen Verein-

barung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Er-
ganzung dieses AVV handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.
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11.2.  Sollten einzelne Regelungen dieses AVV unwirksam oder undurchfiihrbar sein, wird davon
die Wirksamkeit der Gbrigen Regelungen nicht beriihrt. An die Stelle der unwirksamen
oder undurchfiihrbaren Regelung tritt diejenige wirksame und durchfiihrbare Regelung,
deren Wirkungen der Zielsetzung am nachsten kommt, die die PARTEIEN mit der unwirksa-
men oder undurchflihrbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmun-
gen gelten entsprechend fiir den Fall, dass sich dieser AVV als liickenhaft erweist.

11.3.  Die Laufzeit dieses AVV richtet sich nach der Laufzeit des NUTZUNGSVERTRAGS, sofern
sich aus den Bestimmungen dieses AVV nicht etwas anderes ergibt.

VKH TEILNEHMENDE EINRICHTUNG
Unterschrift: }J . QQCQM Unterschrift:

Name: Nadja Pecquet Name:

Ort, Datum:  Hagen, 04. Marz, 2022 Ort, Datum:
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Anlage 1,,Konkretisierung der Auftragsverarbeitung”

1. Konkretisierung des VERANTWORTLICHEN

Folgende medizinische Einrichtungen sind Teil des VERANTWORTLICHEN als Trager der Ein-

richtung:

Die in Anlage 2 des Nutzungsvertrags bzw. in der Zusatzvereinbarung zum Nutzungsvertrag

angegebenen Einrichtungen.

2. Betroffene Datenarten oder -kategorien

Das Auftragsverarbeitungsverhaltnis zwischen dem VERANTWORTLICHEN und dem AUF-
TRAGSVERARBEITER betrifft die folgenden Datenarten oder -kategorien.

2.1 VERARBEITUNG im Rahmen der Vertragsunterlagen Konsilgeber

Dateninhalte Erlduterung
AV-Vertrag Ein Vertrag zur Auftragsdatenverarbeitung zwischen der
VKh.NRW gGmbH und dem jeweiligen Konsilgeber.
Nutzungsvertrag Ein Vertrag zur Regelung des vertraglichen Rahmens zwischen
der VKh.NRW gGmbH und dem jeweiligen Konsilgeber.
Stammdaten Stammdaten des Konsilgebers
e Name und Anschrift des Konsilgebers
e Nachweis der fachlichen Expertise zu der gegebenen Indika-
tion
Zugangsdaten Nutzerkennung Konsilgeber

2.2 VERARBEITUNG im Rahmen der Kontaktdaten konsilgebende Arzte/Arztinnen

Dateninhalte

Erlduterung

Stammdaten der kon-
silgebenden Arzte und
Arztinnen

¢ Kontaktdaten der medizinischen Expert:innen (Name, Vor-
name, Titel, Fachgebiet, dienstliche E-Mail-Adresse, dienstli-
che Telefonnummer)

e Nachweis der Approbation

¢ Nachweis der fachlich ausgewiesenen Expertise
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e Kontaktdaten Projektkoordination Virtuelles Krankenhaus
(Name, Vorname, dienstliche E-Mail-Adresse, dienstliche Te-

lefonnummer)

Zugangsdaten

Nutzerkennung zum Einloggen in das jeweilige eFA-Portal

2.3 VERARBEITUNG im Rahmen der Vertragsunterlagen Konsilnehmer

Dateninhalte Erlauterung

AV-Vertrag Ein Vertrag zur Auftragsdatenverarbeitung zwischen der VKh.NRW
gGmbH und dem jeweiligen Konsilnehmer

Nutzungsvertrag Ein Vertrag zur Regelung des vertraglichen Rahmens zwischen der
VKh.NRW gGmbH und dem jeweiligen Konsilnehmer

Stammdaten Stammdaten des Konsilnehmers
e Name und Anschrift des Konsilnehmers

Zugangsdaten Nutzerkennung Konsilnehmer

2.4 VERARBEITUNG im Rahmen der Kontaktdaten behandelnde Arzte/Arztinnen

Dateninhalte Erlauterung
Stammdaten Stammdaten der teilnehmenden Arzte/Arztinnen
e Kontaktdaten der teilnehmenden Arzte/Arztinnen (Name,
Vorname, Titel, Fachgebiet, dienstliche E-Mail-Adresse,
dienstliche Telefonnummer)
e Nachweis der Approbation
e Kontaktdaten Projektkoordination Virtuelles Krankenhaus
(Name, Vorname, dienstliche E-Mail-Adresse, dienstliche Te-
lefonnummer)
Zugangsdaten Nutzerkennung zum Einloggen in das eFA-Portal
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2.5 VERARBEITUNG im Rahmen des Anfrageformulars Telekonsil

Dateninhalte

Erlduterung

Stammdaten Konsil-
nehmer

Stammdaten des Konsilnehmers
e Name, Vorname
e Telefonnummer
e E-Mail-Adresse
¢ Name des Krankenhauses

Stammdaten betroffe-
ner
Patient

Stammdaten des betroffenen Patienten/der betroffenen Patien-
tin

e Name, Vorname

e Geschlecht

e Geburtsdatum

e Krankenhausinterne Fallnummer

Konsilinformationen

Grundlegende Konsilinformationen
e Konsilart (Erstkonsil oder Folgekonsil)
e Dringlichkeit (30 Minuten, 4 Stunden, ...)

2.6 VERARBEITUNG im Rahmen der Konsilakte/Elektronische FallAkte

Dateninhalte

Erlduterung

Stammdaten Stammdaten des betroffenen Patienten/der betroffenen Patien-
tin
¢ Name, Vorname
e Geschlecht
e Geburtsdatum
Arztbriefe Dem behandelnden Arzt /der behandelnden Arztin vorliegende
Arztbriefe zu dem/der betroffenen Patienten/Patientin.
Laborbefunde Dem behandelnden Arzt/der behandelnden Arztin vorliegende

Laborbefunde zu dem/der betroffenen Patienten/Patientin.

Vordiagnostiken

Dem behandelnden Arzt/der behandelnden Arztin vorliegende
vorherige Diagnostiken zu dem/der betroffenen Patienten/Pati-

entin.

Befunde zu bildgeben-
den Diagnostiken

Dem behandelnden Arzt/der behandelnden Arztin vorliegende
Befunde zu bildgebenden Diagnostiken des/der betroffenen Pati-

enten/Patientin.
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Schriftliche Befunde

Dem behandelnden Arzt/der behandelnden Arztin vorliegende
schriftliche Befunde des/der betroffenen Patienten/Patientin.

Leistungstest

Dem behandelnden Arzt/der behandelnden Arztin vorliegende

Leistungstests des/der betroffenen Patienten/ Patientin.

Psychologische Gut-
achten

Dem behandelnden Arzt/der behandelnden Arztin vorliegende
psychologische Gutachten des/der betroffenen Patienten/Patien-

tin.

Behandlungsempfeh-
lungen

Behandlungsempfehlungen des konsilgebenden Arztes/der kon-
silgebenden Arztin zur Weiterbehandlung des/der betroffenen

Patienten/Patientin.

2.7 VERARBEITUNG im Rahmen des Datenexports Forschungsdaten

Dateninhalte

Erlduterung

Erstelldatum eFA

Datum (Monat) der Erstellung der eFA

Anzahl und Einstellda-
tum der eingestellten
Dokumente

Automatische Zahlung der Anzahl der in der eFA eingestellten

Dokumente, Einstelldatum (Monat) des jeweiligen Dokuments.

Anzahl der Zugriffsbe-
rechtigten

Automatische Zahlung der Anzahl der Zugriffsberechtigten auf
die eFA.

Alter Patient bei Erstel-
lung der Akte

Alter des Patienten/der Patientin bei Erstellung der eFA, kategori-
sierte Angabe (0-20, 21-40, 41-60, 61-80, >81, Alter unbekannt).

Geschlecht Patient/Pa-
tientin

weiblich/mannlich/divers/unbekannt

Zweck der Akte

Ausgewihlte Indikation beim Anlegen der eFA (Intensivmedizin,
refraktdre Herzinsuffizienz, Infektiologie, Seltene Erkrankungen,

resektable Lebertumore).

Institution Zugriffbe-
rechtigte

Medizinische Einrichtungen (Konsilgeber oder Konsilnehmer),

welche Zugriff auf die angelegte eFA besitzen.

Seite 14 von 19

AUFTRAGSVERARBEITUNGSVERTRAG - VKH - Mérz 2022




C\\ Virtuelles Krankenhaus

3. Betroffene Personen

Das Auftragsverarbeitungsverhaltnis zwischen dem VERANTWORTLICHEN und dem AUF-
TRAGSVERARBEITER betrifft die folgenden betroffenen Personen:

—_

Patient:innen
Gesetzliche Vertreter der Patient:innen (optional)

Beteiligte Arzte/Arztinnen

AW

Beteiligte mitwirkende Personen seitens der beteiligten Arzte/Arztinnen
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Anlage 2 ,Technisch-organisatorische MaBnahmen”

Technische und organisatorische SicherheitsmaBnahmen

Die PARTEIEN sind verpflichtet, geeignete technische und organisatorische MaBnahmen so
durchzufiihren, dass die VERARBEITUNG der PERSONENBEZOGENEN DATEN im Einklang mit
den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person in

angemessener Form gewahrleistet ist.

Innerbehérdliche oder innerbetriebliche Organisation des AUFTRAGSVERARBEITERS

Der AUFTRAGSVERARBEITER wird seine innerbehdérdliche oder innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei
sind insbesondere MaBnahmen zu treffen, die je nach der Art der zu schiitzenden PERSONEN-
BEZOGENEN DATEN oder Datenkategorien geeignet sind.

Konkretisierung der EinzelmaBnahmen

3.1

Im Einzelnen werden folgende MaBnahmen bestimmt, die der Umsetzung der Vorgaben

des Art. 32 DSGVO dienen:

Nr.

MaBnahme

Umsetzung der MaBnahme

Zutrittskontrolle

Unbefugten ist der Zutritt zu Datenverar-
beitungsanlagen,

mit denen PERSONENBEZOGENE DATEN
verarbeitet

werden, zu verwehren.

Tursicherung durch Sicherheitsschldsser flir
Gebaudeeingang und Biiros

Zugangskontrolle

Es ist zu verhindern, dass Datenverarbei-
tungssysteme

von Unbefugten genutzt werden kénnen.

Technische (Kennwort- Passwortschutz) und
organisatorische (Benutzerstammsatz)
MaBnahmen hinsichtlich der Benutzeriden-
tifikation und Authentifizierung, Verwen-
dung von dem Stand der Technik entspre-
chenden Verschlisselungsverfahren

Zugriffskontrolle

Es ist zu gewahrleisten, dass die zur
Benutzung eines Datenverarbeitungssys-
tems

Bedarfsorientierte Ausgestaltung des Be-
rechtigungskonzepts und der Zugriffsrechte
sowie deren Uberwachung und Protokollie-
rung, Verwendung von dem Stand der

AUFTRAGSVERARBEITUNGSVERTRAG - VKH - Mérz 2022
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Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden
PERSONENBEZOGENE DATEN zugreifen
kénnen, und dass PERSONENBEZOGENE
DATEN bei der VERARBEITUNG nicht un-
befugt gelesen, kopiert, veréandert oder
entfernt werden kénnen.

Technik entsprechenden Verschlisselungs-
verfahren

Weitergabekontrolle

Es ist zu gewahrleisten, dass PERSONEN-
BEZOGENE DATEN bei der elektronischen
Ubertragung oder wihrend ihres Trans-
ports oder ihrer Speicherung

auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden
kdnnen, und dass Uberprift und festge-
stellt werden kann, an welche Stellen eine
Ubermittlung PERSONENBEZOGENER
DATEN durch Einrichtungen zur Daten-
libertragung vorgesehen ist.

MaBnahmen bei Transport, Ubertragung
und Ubermittlung oder Speicherung auf
Datentrager (manuell oder elektronisch) so-
wie bei der nachtréglichen Uberpriifung,
Verwendung von dem Stand der Technik
entsprechenden Verschlisselungsverfah-
ren, elektronische Signatur

Eingabekontrolle

Es ist zu gewahrleisten, dass nachtraglich
Uberprift und festgestellt

werden kann, ob und von wem PERSO-
NENBEZOGENE DATEN in Datenverarbei-
tungssysteme eingegeben, verdandert
oder entfernt worden sind.

Nachvollziehbarkeit bzw. Dokumentation
der Datenverwaltung durch Protokollie-
rung- und Verzeichnisse

Auftragskontrolle

Es ist zu gewadhrleisten, dass PERSONEN-
BEZOGENE DATEN, die im Auftrag verar-
beitet werden, nur entsprechend den
Weisungen des VERANTWORTLICHEN ver-
arbeitet werden kdnnen.

Abgrenzen der Kompetenz zwischen Ver-
antwortlichem und Auftragsverarbeiter, ins-
besondere durch eindeutige Vertragsge-
staltung, Kriterien zur Auswahl des Auf-
tragsverarbeiters, Kontrolle der Vertrags-
ausfliihrung

Verfiigbarkeitskontrolle

Es ist zu gewadhrleisten, dass PERSONEN-
BEZOGENE DATEN gegen zufallige Zer-
storung oder Verlust geschitzt sind.

MaBnahmen zur Datensicherung, z.B. durch
Backup-Verfahren, Spiegeln von Festplat-
ten, unterbrechungsfreie Stromversorgung,
Firewall, Notfallplan

Trennungskontrolle

Es ist zu gewahrleisten, dass zu unter-
schiedlichen Zwecken erhobene
PERSONENBEZOGENE DATEN getrennt
verarbeitet werden kénnen.

Trennung mittels unterschiedlicher Ord-
nerstruktur

AUFTRAGSVERARBEITUNGSVERTRAG - VKH - Mérz 2022
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3.2. Esistein Verfahren zu etablieren, das eine regelméBige Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit, der zum Einsatz kommenden technischen und organisatori-
schen MaBnahmen durch die PARTEIEN ermdglicht.

VKH TEILNEHMENDE EINRICHTUNG

Unterschrift: }\) Q&CQM Unterschrift:

Name: Nadja Pecquet Name:

Ort, Datum:  Hagen, 04. Marz, 2022 Ort, Datum:
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Anlage 3 ,,Unterauftragsverarbeiter”

Der VERANTWORTLICHE erteilt hiermit seine schriftliche Genehmigung gemaB Art. 28 Abs. 2
DSGVO fiir die Inanspruchnahme der im Folgenden gelisteten Unterauftragsverarbeiter durch den
AUFTRAGSVERARBEITER zum Zwecke der Durchfiihrung der zur Erflllung des NUTZUNGSVER-
TRAGS erforderlichen Auftragsverarbeitung. Der AUFTRAGSVERARBEITER kann unter den Voraus-
setzungen der Ziffer 9.1 des AVV die im Folgenden gelisteten Unterauftragsverarbeiter jeweils

durch andere Unterauftragsverarbeiter ersetzen oder weitere Unterauftragsverarbeiter hinzuzie-

hen.

Name des Unterauftragsverarbeiters

Beschreibung der Tatigkeit im Rahmen der
Auftragsverarbeitung

1. | Nexus/Marabu GmbH

Zurverfigungstellung und Betrieb der EFA zur
Ermoglichung des Datenaustauschs zwischen
Konsilgebern und Konsilnehmern im Rahmen
des VIRTUELLEN Krankenhauses.

2. | RZV Rechenzentrum Volmarstein GmbH

Zurverfigungstellung und Betrieb der EFA zur
Ermoglichung des Datenaustauschs zwischen
Konsilgebern und Konsilnehmern im Rahmen
des VIRTUELLEN Krankenhauses.

3. | Bechtle AG

IT-Dienstleister und Beschaffung von Rechen-
zentrumdienstleistungen

4. | Sipgate GmbH

Internet-Telefonieanbieter

5. | Mittwald CM Service GmbH & Co.KG

Web-Hosting-Unternehmen (Zertifikate)

6. | DOKOM21

Telekommunikationsanbieter, Bereitstellung
Glasfaser

7. | ZTG Zentrum fur Telematik und Telemedi-
zin GmbH

Bereitstellung Homepage und Beratung

8. | PSW GROUP GmbH & Co. KG

Web Hosting-Unternehmen (Zertifikate)
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