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RAHMENVERTRAG

FUR DIE LIZENZIERUNG VON SOFTWARE, DIE BEREITSTELLUNG VON ABONNEMENTDIENSTEN
(SaaS) UND PROFESSIONIAL SERVICES

Dieser Rahmenvertrag fur die Erbringung von Dienstleistungen ("Vertrag") regelt die Lizensierung von
Software und die Bereitstellung von Abonnementdiensten (SaaS) und anderen Dienstleistungen von
dem Anbieter an den Kunden, wie im jeweiligen Bestellformular (Order Form) angegeben. Der Vertrag
wird zwischen Revalize GmbH, das im eigenen Namen und im Namen seiner verbundenen
Unternehmen handelt (zusammen "Anbieter") und der Organisation, die in eigenem Namen und im
Namen seiner verbundenen Unternehmen handelt (wie vom Anbieter genehmigt) (zusammen ,,Kunde*)
geschlossen und stellt zusammen mit allen Anlagen, Anhangen, Erganzungen und Bestellformularen
die vollstandige Vereinbarung der Parteien Uber den Zugang des Kunden zu den Diensten und deren
Nutzung dar. Der Anbieter und der Kunde werden im Folgenden gemeinsam als "Parteien" oder einzeln
als "Partei" bezeichnet. Dieser Vertrag tritt in Kraft, je nachdem was frUher eintritt; sobald (a) der Kunde
eine Schaltflache anklickt, die sein Einverstandnis mit den Bedingungen dieser Vereinbarung anzeigt,
(b) der Kunde ein Bestellformular oder ein anderes Bestelldokument ausfullt, das die Bedingungen
dieser Vereinbarung enthalt, oder (c) der Kunde die Dienste nutzt (das "Datum des Inkrafttretens").

Die in diesem Vertrag festgelegten Bestimmungen gelten fur jedes vom Kunden eingereichte und
durch den Anbieter akzeptierte Bestellformular.

1 Definitionen.

"Abgeleitete Werke" sind Uberarbeitungen, Erweiterungen, Anderungen, Ubersetzungen, Kirzungen,
Zusammenfassungen oder Erweiterungen von Anbieter-IP.

"Anbieter" bedeutet Revalize GmbH. eine deutsche Gesellschaft mit Sitz in VierhausstraBe 112, 44807
Bochum, oder ein mit ihr verbundenes Unternehmen, wie im Bestellformular angegeben.

"Anbieter-IP" bezeichnet die Dienste, den Katalog, die Katalogdaten und jegliches geistige Eigentum,
das dem Kunden oder einem autorisierten Nutzer in Verbindung mit dem Vorgenannten zur VerfiUgung
gestellt wird. Um Zweifel auszuschlieBen: Die Anbieter-IP umfasst alle Informationen, Daten oder andere
Inhalte, die aus der Uberwachung des Zugriffs oder der Nutzung der Dienste durch den Kunden durch
den Anbieter abgeleitet werden, einschlief3lich der Nutzung der Katalogdaten durch den Kunden,
jedoch nicht die Kundendaten.

"Abonnementdienste" bezeichnet die SaaS- oder Abonnementdienste, die der Anbieter dem Kunden
im Rahmen dieses Vertrags Uber die im Bestellformular angegebene Website oder eine andere Website,
die dem Kunden vom Anbieter mitgeteilt wird, zur Verfugung stellt. FUr die genaue Vorgehensweise
wird auf die "Dokumentation” in Punkt 8.9 dieses Vertrages, Bezug genommen.

"Abonnementgebihren" bezeichnet die GebuUhren, die pro Nutzer fur die jeweiligen Dienste erhoben
werden.

"Abonnementlaufzeit" bezeichnet den vom Kunden zugestimmten Zeitraum, in welchem einen Dienst
in Bezug auf einen einzelnen Nutzer abonniert wird. Dieser Zeitraum beginnt am Datum des
Inkrafttretens und wird daraufhin in Ubereinstimmung mit Abschnitt 12 fortgesetzt.

"Anwendbare(s) Datenschutzgesetz(e)" bezeichnet die Cesetze und Vorschriften der Vereinigten
Staaten (einschlieBBlich des California Privacy Rights Act (“CPRA")), der Europaischen Union, des
Europaischen Wirtschaftsraums und ihrer Mitgliedstaaten, der Schweiz und des Vereinigten Kénigreichs
(einschlieBlich der Datenschutz-Grundverordnung oder (DSGVO) und aller anwendbaren nationalen
Gesetze, die im Rahmen dieser Verordnung erlassen wurden, wenn der Kunde im Europaischen
Wirtschaftsraum ansassig ist), des Schweizer Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz
und des brasilianischen Allgemeinen Datenschutzgesetzes (LGPD), jeweils in der geanderten oder
ersetzten Fassung.

"Anwendbare(s) Gesetze(e)" inkludiert alle anwendbaren lokalen, staatlichen, bundesstaatlichen und
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internationalen Gesetze, Regeln und Vorschriften, einschlieBlich, aber nicht beschrankt auf diejenigen,
die sich auf den Datenschutz und die DatenUbertragung beziehen.

"API" bezeichnet die vom Anbieter entwickelten, zur VerfUgung gestellten und aktivierten
Programmierschnittstellen, die es dem Kunden ermoglichen, auf bestimmte, von den Diensten
bereitgestellte, Funktionen zuzugreifen. Diese verstehen sich einschlielich, aber nicht beschrankt auf
eine Schnittstelle, die die Interaktion mit dem/den Dienst(en) automatisch Uber HTTP-Anfragen
ermoglicht, und die Anwendungsentwicklungs-AP| des Anbieters, die die Integration des/der Dienste(s)
mit anderen Webanwendungen ermoglicht.

"Auftragnehmer" bezeichnet einen unabhangigen Auftragnehmer oder Berater einer Partei.

"Autorisierter Nutzer' bezeichnet die Mitarbeiter, Berater, Auftragnehmer und Vertreter des Kunden, (i)
die vom Kunden autorisiert sind, im Namen des Kunden auf die Dienste gemal den dem Kunden in
diesem Vertrag gewahrten Rechten zuzugreifen, und (ii) im Falle von SaaS-Diensten, fur die ein
eindeutiger Nutzername und ein Passwort fUr den Zugriff auf die Dienste gemal den Bedingungen
dieses Vertrags bereitgestellt wurde. Sofern der Kunde das Recht erworben hat, die Lizenzierte Software
oder die SaaS-Dienste als White-Label zu vertreiben und den Kunden des Kunden den Zugriff darauf zu
gestatten, umfasst der Begriff "Autorisierter Nutzer" auch die Kunden des Kunden, fur die der Kunde auf
dem Bestellformular angegebene Nutzer erworben hat.

"AVV" ist die in Anhang 1 enthaltene Zusatzvereinbarung zur Auftragsverarbeitung.

"Bestellformular" oder "Bestellung" bezeichnet das Bestellformular, das diesen Vertrag einbezieht und
in dem die vom Anbieter fur den Kunden zu erbringenden Produkte und Dienstleistungen sowie die zu
zahlenden GebUhren angegeben sind.

"Datum des Inkrafttretens" ist das Datum, das in der jeweiligen Bestellung, welche auf diesen Vertrag
verweist, angegeben ist.

"Dienste" bezeichnet alle Produkte, Abonnements, Lizenzen und/oder Dienstleistungen, die der Kunde
Uber eine Bestellung mit Verweis auf diesen Vertrag bestellt, einschlieBlich, soweit zutreffend, API, Saas,
Software, Dokumentation und Professional Services. Ausgeschlossen sind jedoch ausdrucklich Dienste
Dritter.

"Dienste Dritter' bezeichnet Produkte, Anwendungen, Dienste, Software, Netzwerke, Systeme,
Verzeichnisse, Websites, Datenbanken und Informationen Dritter, mit denen ein Dienst verbunden ist
oder die der Kunde in Verbindung mit einem Dienst verbinden oder aktivieren kann, einschlief3lich, aber
nicht beschrankt auf, Dienste Dritter, die vom Kunden oder auf dessen Anweisung direkt in das Konto
des Kunden integriert werden kénnen.

"Dokumentation" bezeichnet alle schriftlichen oder elektronischen Dokumentationen, Bilder, Videos,
Texte oder Tone, die die Funktionen der Dienste beschreiben und die der Anbieter dem Kunden oder
den Nutzern Uber die Website bereitstellt oder zuganglich macht.

"Fehler" bedeutet die fehlende Einhaltung der in der Dokumentation beschrieben Eigenschaften der
vom Anbieter gelieferten Abonnementdienste.

"Fehlerkorrektur' bedeutet Uberarbeitungen, Modifikationen, Anderungen und Ergadnzungen der
Produkte oder Dienstleistungen, die der Anbieter dem Kunden jeweils zur Behebung von Fehlern als
Fehlerkorrekturen oder Umgehungen zur Verfligung stellt.

"Gebuhren" bezeichnet die LizenzgeblUhren, die GebUhren fUr Professional Services, die
Abonnementgebuhren, die Supportgeblihren und alle anderen im Bestellformular angegebenen
GebuUhren.

"Gebuhren fur Professional Services" bedeutet die fUr die Professional Services zu zahlenden GebUhren.

"Gehostete Umgebung" bezeichnet die technische Umgebung des Anbieters oder eines Dritten, die fur
den Betrieb und den Zugriff auf den jeweiligen Anbieter-Service erforderlich ist.

"Konto" bezeichnet alle Konten oder Instanzen, die vom oder im Namen des Kunden innerhalb der
Dienste erstellt werden.
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"Kunde" ist die im Bestellformular als solche bezeichnete Partei. Wo dies auf dem Bestellformular
angegeben ist, schlie3t der Begriff "Kunde" ein oder mehrere verbundene Unternehmen dieser Partei
ein.

"Kundendaten"' bezeichnet alle Inhalte und Daten, einschlieBBlich, aber nicht beschrankt auf
personenbezogene Daten, technisches Material, Kundenaufzeichnungen oder andere Materialien, die
vom oder im Namen des Kunden Ubermittelt werden und die zur weiteren Verarbeitung im Besitz und
unter der Kontrolle des Anbieters verbleiben. Feedback wird hiervon nicht erfasst.

"Kundenumgebung" bezeichnet die Computerumgebung (mit Ausnahme der vom Anbieter
bereitgestellten Software), die vom Kunden fur den Zugang und die Nutzung der Produkte und Dienste
gesondert beschafft, vorbereitet oder unterhalten wird.

"Laufzeit" bezeichnet die Lizenzlaufzeit, je nach Kontext, und/oder die Abonnementlaufzeit.

"Leistungsbeschreibung" oder ,,Statement of Work" bezeichnet eine von jeder Partei unterzeichnete
oder genehmigte Leistungsbeschreibung, in der die vom Anbieter zu erbringenden Professional
Services aufgefuhrt sind.

"Lizenzgebiihren" sind die fUr die Lizenzierung der Lizenzierten Software zu entrichtenden Gebuhren.

"Lizenzlaufzeit" bezeichnet die Dauer der Lizenznutzung, die der Anbieter dem Kunden gewahrt, die
mit dem im Bestellformular angegebenen Datum beginnt und, im Falle von befristeten Lizenzen, in
Ubereinstimmung mit Abschnitt 12(a) andauert.

"Lizenzierte Software" bezeichnet das/die Softwareprodukt(e), das/die an den Kunden lizenziert und
entweder in den Raumlichkeiten oder auf den Geraten des Kunden oder in einer gehosteten Umgebung
installiert ist/sind wie jeweils in der Bestellung angegeben.

"Lizenzmetrik" bezeichnet das jeweils zuldssige Nutzungsvolumen fur Software-, Wartungs- und/oder
Supportdienste, wie in der jeweiligen Bestellung definiert.

"Mangel" bedeutet die nicht vertragsgemafe Einhaltung der in der Dokumentation beschriebenen
Eigenschaften der vom Anbieter gelieferten Lizenzierten Software.

"Nutzer" bezeichnet eine Person, die berechtigt ist, die Lizenzierte Software und/oder die Dienste Uber
das Konto des Kunden als Vertreter, Manager, Teamleiter, Administrator oder in einer anderen Rolle zu
nutzen, die durch ein eindeutiges Login identifiziert wird.

Personenbezogene Daten'" sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
naturliche Person ('betroffene Person") beziehen, die direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natUrlichen Person sind, sowie alle sonstigen Daten, die nach dem/den Anwendbaren
Datenschutzrecht(en) als personen-bezogene Daten gelten.

"Professional Services" bezeichnet die Installation, Konfiguration, Implementierung, Schulung,
Beratung, Projektmanagement und/oder andere Dienstleistungen, die der Anbieter fur den Kunden
erbringen kann.

"Rechte an geistigem Eigentum' bedeutet alle entsprechenden Patente, Erfindungen, Urheberrechte,
Marken, Domainnamen, Geschaftsgeheimnisse, Know-how und alle anderen Rechte an geistigem
Eigentum und/oder andere Eigentumsrechte.

“SaaS” bezeichnet Software-as-a-Service-Angebote, wie sie in der Branche allgemein bekannt sind.

"Sensible Daten" hat die Bedeutung, die ihnen in der EU-Datenschutz-Grundverordnung gegeben wird,
und umfasst fur die Zwecke dieses Vertrags solche sensiblen personenbezogenen Daten einer
identifizierbaren Person, unabhangig davon, ob sie Burger des EWR, der Schweiz, des Vereinigten
Konigreichs oder eines anderen Landes ist.

"Software" bezeichnet solche Software, die vom Anbieter entweder durch Herunterladen oder durch
Zugriff Uber das Internet bereitgestellt wird und die es dem Nutzer ermdglicht, Funktionen in
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Verbindung mit den Diensten zu nutzen.

.Support-Dienste" bezeichnet die Wartungs- und/oder Support-Dienste, die (a) fur die vom Anbieter
angebotene Lizenzierte Software gemaf Abschnitt 5 erbracht und vom Kunden gemaf den Angaben in
einem Bestellformular erworben werden oder (b) in den Abonnementdiensten enthalten sind, wie in
Abschnitt 5(c) naher beschrieben.

LUpdates” bezeichnet regelmaflige Verbesserungen oder Erganzungen der Lizenzierten Software oder
der vom Anbieter bereitgestellten Dienste, einschlieBlich Fehlerkorrekturen, jedoch unter Ausschluss
neuer Funktionen oder wesentlicher zusatzlicher Funktionalitat.

.verbundene(s) Unternehmen" bezeichnet in Bezug auf eine Partei, jede juristische Person, die diese
Partei direkt oder indirekt kontrolliert, von ihr kontrolliert wird oder mit ihr unter gemeinsamer Kontrolle
steht, wobei "Kontrolle" (einschlielich der Begriffe "kontrolliert von" und "unter gemeinsamer Kontrolle"
mit entsprechender Bedeutung) den direkten oder indirekten Besitz der Befugnis bedeutet, das
Management und die strategische Ausrichtung dieser Person zu lenken oder zu veranlassen, sei es
durch den Besitz von stimmberechtigten Wertpapieren, durch Vertrag oder auf andere Weise.

"Version" bezeichnet die Softwarekonfiguration, die durch eine numerische Darstellung identifiziert
wird, unabhangig davon, ob sie links oder rechts von einer Dezimalstelle steht.

.Vertrauliche Informationen" bezeichnet alle Informationen, die von einer Partei der anderen Partei
offengelegt werden und die als vertraulich gekennzeichnet sind oder die eine vernlnftige Person
angesichts der Art der Informationen und Umstande der Offenlegung als vertraulich oder geschutzt
ansehen wurde, und umfassen unter anderem alle nicht 6ffentlichen Informationen Uber das Geschaft,
die Produkte und Dienstleistungen des Anbieters oder des Kunden (einschlieBlich, aber nicht
beschrankt auf deren Entdeckung, Erfindung, Forschung, Verbesserung, Entwicklung, Vermarktung
oder Verkauf sowie Vorlagen, Scorecards, Module, Coaching-Karten, Rubriken und Ahnliches),
Preisgestaltung, Finanzdaten, Modelle und Informationen, Geschafts- und Marketingplane,
Kundeninformationen, Geschaftsmoglichkeiten, Plane fur die Entwicklung zukUnftiger Produkte, noch
nicht freigegebene Versionen von Produkten, Know-how, Technologie, die Dienste, die Software und die
API. Ungeachtet des Vorstehenden, umfassen die Vertraulichen Informationen keine Informationen, die:
(@) der empfangenden Partei zum Zeitpunkt der Offenlegung durch die offenlegende Partei bereits
bekannt waren, ohne dass diese zur Vertraulichkeit verpflichtet war; (b) von der empfangenden Partei
von einem Dritten erlangt wurden oder werden, von dem die empfangende Partei nicht wusste, dass er
in Bezug auf diese Informationen zur Vertraulichkeit verpflichtet ist; (c) der Offentlichkeit allgemein
zuganglich sind oder werden, ohne dass dies eine Verletzung dieses Vertrages oder einer anderen
gultigen Vereinbarung zwischen den Parteien darstellt; oder (d) von der empfangenden Partei
unabhangig und ohne Verwendung der vertraulichen Informationen der offenlegenden Partei
entwickelt wurde oder wird.

"Website" bezeichnet www.revalizesoftware.com oder eine andere URL, mobile oder lokalisierte
Versionen davon, die dem Anbieter gehdren oder von ihm betrieben werden, wie im Bestellformular
angegeben.

"White Label" bezeichnet die Lizenzierte Software oder die Dienste unter der eigenen Marke des
Kunden zu prasentieren, vorausgesetzt, dass der Satz "powered by Revalize" auf jeder Seite der
Lizenzierten Software deutlich sichtbar angezeigt wird.

2. Softwarelizenzen und Abonnements.

(a) Lizensierte Software. Als Gegenleistung fur die vom Kunden an den Anbieter gezahlten
LizenzgebUhren gewahrt der Anbieter dem Kunden eine nicht exklusive, nicht Ubertragbare,
widerrufliche und nicht abtretbare (auBer in Ubereinstimmung mit Abschnitt 13(g)), persénliche Lizenz
zur Nutzung der jeweils aktuellen Version der Lizenzierten Software flr die entsprechende Lizenzlaufzeit.
Die Lizenz ist auf die im Bestellformular angegebenen Lizenzmetriken beschrankt. Die Lizenzierte
Software darf ausschlie3lich flr interne Geschaftszwecke des Kunden verwendet werden, es sei denn, es
wurde das Recht erworben, die Lizenzierte Software als White Label zu vertreiben; in diesem Fall darf der
Kunde autorisierten Nutzern, die bei Kunden des Kunden beschaftigt sind, Zugang gewahren, sofern die
Anzahl der Nutzer die im Bestellformular angegebene Anzahl nicht Uberschreitet. Die lizenzierte
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Software kann entweder in der eigenen Umgebung des Kunden vor Ort (on-premise) installiert werden
oder vom Anbieter oder in dessen Namen gehostet werden, wie im Bestellformular angegeben.
Entscheidet sich der Kunde dafur, dass die Lizenzierte Software in einer gehosteten Umgebung
bereitgestellt wird, so erwirbt er vom Anbieter Hosting-Dienste.

(b) Abonnementdienste. Als Gegenleistung fur die vom Kunden an den Anbieter gezahlten
Abonnementgebuhren gewahrt der Anbieter dem Kunden ein nicht-ausschlielliches, nicht
Ubertragbares, widerrufliches, nicht abtretbares (auBer in Ubereinstimmung mit Abschnitt 13(g)),
personliches Recht, Uber einen Internetzugang auf die im Bestellformular angegebenen
Abonnementdienste zuzugreifen und diese fur die im Bestellformular angegebene Anzahl von Nutzern
zu nutzen. Die Abonnementdienste durfen ausschlieBlich fur interne Geschaftszwecke des Kunden
genutzt werden, es sei denn, es wurde das Recht erworben, die Dienste als White Label zu vertreiben. In
diesem Fall kann der Kunde die Mitarbeiter seiner Kunden als autorisierte Nutzer der Dienste
einbeziehen, vorausgesetzt, die Anzahl der Nutzer, die auf die Abonnementdienste zugreifen, Ubersteigt
nicht die im Bestellformular angegebene Anzahl.

(c) Autorisierte Nutzer. Der Anbieter stellt den Autorisierten Nutzern Passworter und Netzwerklinks
oder -verbindungen aus, um den Zugriff auf die Lizenzierte Software und/oder die Abonnementdienste
zu ermoglichen. Die Gesamtzahl der Autorisierten Nutzer darf die im Bestellformular angegebene Zahl
nicht Uberschreiten, es sei denn, die Parteien haben dies ausdruicklich schriftlich vereinbart. Ein solches
Vorgehen erfolgt lediglich vorbehaltlich einer angemessenen Anpassung der hierunter zu zahlenden
GebUhren. Der Kunde erkennt an, dass die Zugangsdaten fur Autorisierte Nutzer nicht gemeinsam oder
von mehr als einem Autorisierten Nutzer genutzt werden kénnen und dass die gemeinsame Nutzung
von Zugangsdaten der Autorisierten Nutzer nicht gestattet ist, sondern diese Zugangsdaten neuen
Autorisierten Nutzern zugewiesen werden kénnen, die die friheren Autorisierte Nutzer ersetzen, die die
Lizenzierte Software oder die Abonnementdienste nicht mehr nutzen bzw. keinen Zugriff mehr
bendtigen.

(d) Anderungen. Der Anbieter behalt sich das Recht vor, die Lizenzierte Software oder die
Abonnementdienste oder Teile davon nach eigenem Ermessen zu andern, hinzuzufugen oder
einzustellen, und zwar jederzeit, aus beliebigen Grinden und ohne Haftung gegenltber dem Kunden,
auBer wie in diesem Abschnitt 2(d) vorgesehen. DaruUber hinaus erkennt der Kunde an, dass der Anbieter
die Merkmale und Funktionen der Lizenzierten Software und der Abonnementdienste wahrend der
Vertragslaufzeit andern kann. Der Anbieter wird sich in angemessener Weise bemuhen, den Kunden im
Voraus Uber den Wegfall von wesentlichen Merkmalen oder Funktionen zu informieren. Fur den Fall,
dass eine solche Anderung die Moglichkeit des Kunden, die Lizenzierte Software oder die
Abonnementdienste in der in diesem Vertrag vorgesehenen Weise zu nutzen, wesentlich beeintrachtigt,
kann der Kunde den Vertrag durch schriftliche Mitteilung an den Anbieter kiindigen, und der Anbieter
erstattet dem Kunden anteilig alle im Voraus gezahlten Gebuhren, die dem nicht genutzten Teil der
betreffenden Dienste nach einer solchen Kindigung entsprechen.

(e) Uberprufung. Der Kunde erkennt an, dass der Anbieter sich das Recht vorbehilt, jederzeit und
ohne Vorankindigung die Einhaltung der Bedingungen dieses Vertrages zu Uberprufen und seine
Rechte an der Lizenzierten Software und den Abonnementdiensten anderweitig zu schutzen, indem er
Lizenzverwaltungstechnologie in die Lizenzierte Software und die Abonnementdienste integriert und
die Nutzung UberprUft, einschlieBlich, aber nicht beschrankt auf Zeit, Datum, Internet-Protokolladresse,
Zugangs- oder andere Kontrollen, Zahler, Seriennummern und/oder andere Sicherheitsvorrichtungen.

() Nutzungsbeschrankungen. Der Kunde muss von seinen autorisierten Nutzern verlangen alle
relevanten Bestimmungen dieses Vertrages einzuhalten. Jede Nichteinhaltung dieses Vertrages durch
einen autorisierten Nutzer stellt eine Vertragsverletzung durch den Kunden dar. Vorbehaltlich der
Gestattung nach dem geltenden deutschen Urheberrechtsgesetz (UrhG), insbesondere 69d) and 69e)
UrhG, und nur unter den im Gesetz genannten Bedingungen, darf der Kunde die Lizenzierte Software
oder die Abonnementdienste fur Zwecke nutzen, die Uber den Umfang der in diesem Vertrag gewahrten
Lizenz oder des Zugriffsrechts hinausgehen. Der Kunde darf zu keiner Zeit, weder direkt noch indirekt,
autorisierten Nutzern oder Dritten gestatten: (i) die Lizenzierte Software oder die Abonnementdienste
ganz oder teilweise zu kopieren, zu modifizieren oder abgeleitete Werke davon zu erstellen oder dem
Kunden oder Dritten die Moglichkeit zu geben, die Lizenzierte Software oder die Abonnementdienste
zurlUckzuentwickeln oder auf eine Art und Weise zu nutzen, die den Interessen (einschlieBlich der
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finanziellen Interessen) des Anbieters schadet oder schaden kéonnte; (ii) die Lizenzierte Software oder die
Abonnementdienste zu vermieten, zu verleasen, zu verleihen, zu verkaufen, zu lizenzieren, zu
unterlizenzieren, abzutreten, zu vertreiben, zu veroffentlichen, zu Ubertragen oder anderweitig
verflugbar zu machen; (iii) die Lizenzierte Software oder die Abonnementdienste ganz oder teilweise
zurlUckzuentwickeln, zu disassemblieren, zu dekompilieren, zu dekodieren, zu adaptieren oder
anderweitig zu versuchen, eine Softwarekomponente der Lizenzierten Software oder der
Abonnementdienste abzuleiten oder sich Zugang dazu zu verschaffen; (iv) Urheberschutzhinweise von
der Lizenzierten Software oder den Abonnementdiensten zu entfernen (auBer in Ubereinstimmung mit
dem Recht des Kunden (falls ein solches vom Anbieter erworben wurde), die Lizenzierte Software oder
die Abonnementdienste als White Label zu kennzeichnen); (v) Dritten den Zugriff auf die Lizenzierte
Software oder die Abonnementdienste oder deren Nutzung zu gestatten, sofern es sich nicht um
Autorisierte Nutzer handelt; (vi) die Lizenzierte Software oder die Abonnementdienste auf irgendeine
Weise oder fur irgendeinen Zweck zu nutzen, der ein geistiges Eigentumsrecht oder ein anderes Recht
einer Person verletzt, missbrauchlich verwendet oder anderweitig verletzt, oder der gegen ein
anwendbares Gesetz verstdi3t; oder (vii) die Lizenzierte Software oder die Abonnementdienste zu nutzen
oder die Ubertragung, die Ubermittlung, den Export oder den Reexport der Lizenzierten Software oder
der Abonnementdienste oder eines Teils davon, unter Verstol3 gegen ein anwendbares Gesetz oder einer
Vorschrift, einschlieBlich der vom U. S. Commerce Department oder einer anderen nationalen oder
internationalen Behorde verwalteten Exportkontrollgesetze oder -vorschriften, zu gestatten.

(9) Vorbehalt von Rechten. Der Anbieter behalt sich alle Rechte vor, die dem Kunden in diesem
Vertrag nicht ausdrucklich gewahrt werden. Mit Ausnahme der beschrankten Rechte und Lizenzen, die
in diesem Vertrag ausdrlcklich gewahrt werden, gewahrt dieser Vertrag dem Kunden oder einem
Dritten weder stillschweigend noch durch Verzicht, Rechteverwirkung oder auf andere Weise Rechte
am geistigen Eigentum oder andere Rechte, Titel oder Anteile an der Anbieter-IP. Dem Anbieter und
seine Lizenzgeber stehen alle Rechte, Titel und Anteile an der Lizenzierten Software und den
Abonnementdiensten, allen Kopien und abgeleiteten Werken, Modifikationen und Verbesserungen
davon, sowie alle geistigen Eigentumsrechte an der Lizenzierten Software und den
Abonnementdiensten einschlieBlich Urheberrechten, Patenten, Marken und Geschaftsgeheimnissen
Zu.

(h) Sperre. Unbeschadet abweichender Bestimmungen in diesem Vertrag kann der Anbieter nach
eigenem Ermessen den Zugriff des Kunden und jedes Autorisierten Nutzers teilweise oder insgesamt
der Lizenzierten Software und/oder der Abonnementdienste sperren, wenn: (i) der Anbieter nach
vernunftigem Ermessen feststellt, dass (A) eine Bedrohung oder ein Angriff auf die Anbieter-IP vorliegt;
(B) die Nutzung der Anbieter IP durch den Kunden oder einen autorisierten Nutzer die Anbieter-IP
beeintrachtigt oder ein Sicherheitsrisiko fUr die Anbieter-IP oder flUr einen anderen Kunden oder
Provider des Anbieters darstellt; (C) der Kunde oder ein autorisierter Nutzer die Anbieter-IP fur
betrugerische oder illegale Aktivitaten nutzt; (D) vorbehaltlich der anwendbaren Gesetze der Kunde
seine Geschaftstatigkeit im Rahmen des regularen Geschaftsbetriebs eingestellt hat, eine Abtretung
zugunsten von Glaubigern oder eine ahnliche VerfiUgung Uber sein Vermdgen vorgenommen hat oder
der Gegenstand eines Insolvenz-, Reorganisations-, Liquidations-, Auflésungs- oder ahnlichen
Verfahrens ist; (E) die Bereitstellung der Lizenzierten Software und/oder Dienste durch den Anbieter an
den Kunden oder einen autorisierten Nutzer durch anwendbare Gesetze untersagt ist oder eine solche
Aussetzung erforderlich ist, um einem Gesetz, einer Verordnung, einem Gerichtsbeschluss oder einer
anderen behordlichen Aufforderung nachzukommen oder den Anbieter anderweitig vor einer
maoglichen rechtlichen Haftung zu schutzen; oder (F) ein Nutzer der die Anbieter-IP nutzt, der Anbieter-
IP im Verdacht steht, kein autorisierter Nutzer zu sein, oder wenn ein autorisierter Nutzer Anmeldedaten
weitergegeben oder einem nicht autorisierten Nutzer den Zugriff auf das System gestattet hat; (ii) ein
Provider des Anbieters der Zugang des Anbieters zu oder die Nutzung von Diensten oder Produkten
Dritter, die erforderlich sind, um dem Kunden den Zugriff auf die Lizenzierte Software und/oder die
Abonnementdienste zu ermoéglichen, ausgesetzt oder beendet hat; oder (iii) in Ubereinstimmung mit
Abschnitt 5(c)(iii) (eine solche in Unterabschnitt (i), (ii) oder (iii) beschriebene Aussetzung ist eine
"Sperrung der Dienste"). Der Anbieter bemuht sich im wirtschaftlich vertretbarem Umfang, den Kunden
schriftlich Uber eine Sperrung der Dienste und/oder der Abonnementdienste zu informieren und ihm
nach einer Sperrung der Dienste aktuelle Informationen Uber die Wiederaufnahme des Zugriffs auf die
Lizenzierte Software und/oder die Abonnementdienste (je nach Fall) zukommen zu lassen. Der Anbieter
unternimmt alle wirtschaftlich vertretbaren Anstrengungen, um den Zugang auf die Lizenzierte
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Software und/oder die Abonnementdienste (soweit zutreffend) so bald wie méglich wiederherzustellen,
nachdem der Grund, das zur Sperrung der Dienste geftuhrt hat, behoben wurde. Der Anbieter haftet
nicht fur Schaden, Verbindlichkeiten, Verluste (einschlieBlich Daten- oder Gewinn-verluste) oder andere
Folgen, die dem Kunden oder einem autorisierten Nutzer infolge einer Sperrung der Dienste entstehen
kdnnen.

(i) Verwendung von nicht identifizierbaren, zusammengefasste Daten. Der Anbieter hat das Recht,
anonymisierte, allgemeine Informationen zu sammeln und zu verwenden, die aus den von der
Lizenzierten Software und/oder den Diensten verarbeiteten Kundendaten generiert werden, oder sie mit
anonymisierten allgemeinen Informationen anderer Kunden zusammenzufassen ("nicht identifizierbare
zusammengefasste Daten"). Dieses Vorgehen dient angemessenen Geschaftszwecken des Anbieters,
insbesondere der Analyse von KundenbedUrfnissen und der Verbesserung der Lizenzierten Software
und der Abonnementdienste. Der Kunde erklart sich damit einverstanden, dass der Anbieter (i) nicht
identifizierbare, zusammengefasste Daten in Ubereinstimmung mit geltendem Recht &ffentlich
zuganglich machen darf und (ii) nicht identifizierbare zusammengefasste Daten in dem Umfang und
auf die Art und Weise verwenden darf, die nach geltendem Recht zulassig sind.

0) Dienste von Drittanbietern. Der Kunde erkennt hermit an, dass die Dienste auch Software
enthalten konnen, die dem Anbieter von Dritten lizenziert wurde (,Software Dritter"), und dass die
Software Dritter nicht Eigentum des Anbieters ist und zusatzlichen Beschrankungen unterliegen kann,
die vom Lizenzgeber der Software Dritter auferlegt werden. Der Kunde erklart sich damit einverstanden,
solche zusatzlichen Beschrankungen einzuhalten.

3. Professional Services

Der Kunde kann beim Anbieter gegen eine zusatzliche GebUhr Professional Services bestellen, die in der
jeweiligen Bestellung und/oder dem Statement of Work festgelegt sind. Vorbehaltlich der Zahlung aller
anfallenden GebuUhren fur diese Professional Services, erbringt der Anbieter diese in Ubereinstimmung
mit den Bestimmungen dieses Vertrags, sowie der entsprechenden Bestellung und/oder des Statement
of Work. Die Dienste des Anbieters werden unter Einbeziehung der Installation, Konfiguration,
Integration, des Projektmanagements und anderen Dienstleistungen des Kunden und den vom
Anbieter bereitgestellten Produkten und Diensten, erbracht. Der Kunde ist verpflichtet alle notwendigen
Informationen, Zugangsmaglichkeiten, Arbeitsraume, Computerressourcen und andere Leistungen
und UnterstUtzungsmaterialien zur VerfUgung zu stellen, die der Anbieter bendtigt, um seine
Verpflichtungen zeitgemal zu erfullen. Kundenspezifische Verzégerungen, die den Anbieter daran
hindern seine Verpflichtungen zu erfullen, resultieren in einer entschuldigten Verzogerung der
Lieferrfrist. Beispiele fur typische Ursachen oder kundenspezifische Verzdégerungen sind u. a.
Nichtverfugbarkeit von Mitarbeitenden des Kunden, die fUr die Zusammenarbeit mit dem Anbieter
vorgesehen sind (unabhangig des Grundes), Anderungen der Prioritdten fUr Kundenprojekte,
Verzogerungen bei der Bereitstellung von Inhalten, Verzogerungen bei der Bereitstellung der fur das
Projekt erforderlichen Rahmenbedinungen (z. B. Entwicklungs-, Staging- oder
Produktionsbedingungen) oder Nichtverfugbarkeit der erforderlichen Software-Ressourcen.
Verzégerungen beim Erhalt von Informationen, Ressourcen oder Entscheidungen durch den Kunden,
kdénnen sich auf die Einhaltung des Zeitplanes durch den Anbieter auswirken und in einer Anpassung
der Plane resultieren. Alle Professional Services, die auf Zeit- und Materialbasis erbracht werden, werden,
sofern nicht anders angegeben, pro Person und stunden- oder tageweise abgerechnet, wie in der
jeweiligen Bestellung und/oder dem Statement of Work angegeben. Der Kunde kann Anderungen oder
Erganzungen der unter diesem Vertrag erbrachten Professional Services durch eine schriftliche Anfrage
an den Anbieter verlangen. Sollte der Anbieter diese Anderungen als durchfUhrbar erachten, wird er
einen Kostenvoranschlag fur die Erhéhung oder Reduzierung der Kosten oder des Zeitaufwands fur die
Erbringung der geanderten Professional Services erstellen. Sofern sich die Parteien auf den geanderten
Umfang und die damit verbundenen GebUhren fur Professional Services einigen sollten, schlieBen sie
eine Bestellung und/oder ein Statement of Work ab, die die entsprechenden Anderungen
widerspiegeln. Sofern eine Bestellung und/oder ein Statement of Work nicht von beiden Parteien
unterzeichnet wurde, ist der Anbieter nicht verpflichtet gedanderte oder zusatzliche Professionelle
Services zu erbringen.
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4. Pflichten des Kunden

(a) System und Ausrustung. Der Kunde und die autorisierten Nutzer sind allein verantwortlich far (i)
die Beschaffung, Bereitstellung und Wartung jeglicher Hardware, Software, Modems, Router, Tele-
kommunikations- und/oder Internetverbindungen und sonstiger Kommunikationsgerate, die der
Kunde und seine autorisierten Nutzer fur den Zugriff auf die Lizenzierte Software und die
Abonnementdienste und deren Nutzung bendtigen, und (ii) die Zahlung aller GebuUhren und
Zugangsentgelte Dritter, die in Verbindung mit dem Vorstehenden entstehen. Sofern nicht
ausdrucklich in diesem Vertrag, einem Bestellformular oder einer Statement of Work angegeben, ist der
Anbieter nicht fUr die Bereitstellung von Hardware, Software oder anderer Ausrustung fur den Kunden
oder die Autorisierten Nutzer im Rahmen dieses Vertrags verantwortlich. Der Kunde ist unabhangig aller
Verzogerungen, die durch eine nicht rechtzeitige Bereitstellung der erfolderlichen Ausrlstung
enstehen, zu fristgemaRBer Zahlung verpflichtet.

(b) Zugang und Nutzung. Der Kunde ist verantwortlich und haftbar fur jede Nutzung der
Lizenzierten Software und der Abonnementdienste, die sich aus dem vom Kunden gewahrten oder auf
Anweisung des Kunden direkt oder indirekt gewahrten Zugriff ergeben, unabhangig davon, ob ein
solcher Zugriff oder eine solche Nutzung durch diesen Vertrag gestattet ist oder gegen ihn verstdit.
Insebsondere ist der Kunde fur alle Handlungen und Unterlassungen der autorisierten Nutzer
verantwortlich. Jede Handlung oder Unterlassung eines autorisierten Nutzers, die eine Verletzung dieses
Vertrags darstellen wurde, wenn sie vom Kunden vorgenommen wurde, gilt als Verletzung dieses
Vertrags durch den Kunden. Dem Kunde obliegen alle zumutbaren Anstrengungen alle autorisierten
Nutzer Uber die Bestimmungen dieses Vertrages aufzuklaren, die jeweils flUr die Nutzung der
Lizenzierten Software und der Abonnementdienste durch die autorisierten Nutzer gelten, und stellt
sicher, dass die autorisierten Nutzer diese Bestimmungen einhalten.

(c) Allgemeines. Der Kunde stellt sicher und gewahrleistet, dass er Uber alle erforderlichen Rechte,
Titel und Genehmigungen verflugt, die notwendig sind, dass der Kunde und der Anbieter auf die
Kundendaten zugreifen, sie sammeln, weitergeben und nutzen koénnen, wie in diesem Vertrag
vorgesehen. Weiterhin stellt der Kunde sicher und gewahrleistet, dass die Kundendaten (i) keine Rechte
an geistigem Eigentum, Publizitatsrechte, Datenschutzrechte oder andere Rechte und (ii) keine
anwendbaren Gesetze verletzen. Der Kunde versichert, dass er keine sensiblen Daten Uber die Dienste
Ubermitteln oder verarbeiten wird. Der Kunde ist allein verantwortlich fur die Richtigkeit, Qualitat,
Integritat, RechtmaBigkeit, Zuverlassigkeit und Geeignetheit aller Kundendaten. Der Kunde ist
verpflichtet, bei der Nutzung der Lizenzierten Software und der Abonnementdienste (soweit zutreffend)
alle anwendbaren Gesetze, Regeln und Vorschriften einzuhalten.

5. Support und Maintenance

(a) Lizensierte Software. Der Anbieter wird Support-Dienste wie in dem Bestellformular
angegebenen Umfang fur die aktuelle Version und die beiden vorangehenden Versionen der
Lizenzierten Software (ohne Add-On-Lizenzen fur bestehende Installationen der vorangehenden
Versionen) fur den angegebenen Zeitraum (der ,Supportzeitraum”) gegen die angegebene
Supportgebihr und in  Ubereinstimmung mit den Supportrichtlinien, erhaltlich unter
https://revalizesoftware.com/customer-support-policy/, erbringen. Die Supportrichtlinien kdnnen von
Zeit zu Zeit, auch ohne Mitteilung an den Kunden, aktualisiert werden. Die Support-Dienste umfassen
unter anderem grundlegenden technischen Support, Fehlerbehebungen und Updates fur die
Lizenzierte Software, die dem Kunden zum Zeitpunkt der Bereitstellung ohne Anderungen zur
Verflgung gestellt wird. Nach dem anfanglichen Supportzeitraum verlangern sich die Support-Dienste
automatisch um jeweils ein weiteres Jahr, es sei denn, der Kunde kundigt schriftlich mindestens neunzig
(90) Tage vor Ablauf des aktuellen Supportzeitraums. Wenn der Kunde die Support-Dienste fur die
Lizenzierte Software kindigt, erkennt der Kunde an und erklart sich damit einverstanden, dass er nicht
nur keine Support-Dienste mehr erhalt, sondern auch keinen Zugriff mehr auf das Support-Portal, die
Kommunikation, das Kundensupport-Team, oder die self-service Wissensdatenbank. Wenn der Kunde
die Support-Dienste kundigt, jedoch spater die Wiederaufnahme der Support-Dienste wunscht,
vereinbaren die Parteien die Kosten hierfur, die nach dem alleinigen Ermessen des Anbieters eine
Wiederaufnahmegebuhr oder den Kauf und die Installation der dann aktuellen Version der Lizenzierten
Software umfassen konnen. Der Anbieter ist berechtigt, die Support-Dienste mit einer Frist von
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mindestens dreif3ig (30) Tagen schriftlich gegenuber dem Kunden zu kiindigen. Wenn der Anbieter die
Support-Dienste kindigt, erstattet er dem Kunden alle fur die gekUndigten Support-Dienste im Voraus
bezahlten Gebuhren. Ungeachtet der Supportverpflichtungen des Anbieters im Rahmen dieses
Vertrages Ubernimmt der Anbieter keinerlei Verantwortung oder Haftung, die sich aus dem Versaumnis
des Kunden ergeben, (i) Updates oder andere Anderungen an der Lizenzierten Software korrekt zu
installieren oder (ii) eine Computerumgebung vorzubereiten, die der spezifizierten Kundenumgebung
vor der Installation der Lizenzierten Software entspricht oder diese Kundenumgebung und die
Lizenzierte Software danach zu gestalten.

(b) Updates und Upgrades. Der Anbieter kann die Lizenzierte Software und/oder die Abonnement-
dienste von Zeit zu Zeit aktualisieren oder verbessern. Sofern im Bestellformular nicht anderes
angegeben, nimmt der Anbieter solche Aktualisierungen oder Verbesserungen in die Lizenzierte
Software oder die Abonnementdienste (je nach Fall) auf, die der Anbieter im Allgemeinen allen seinen
Kunden der Lizenzierten Software oder der Abonnementdienste (je nach Fall) zur VerfUgung stellt;
allerdings ist der Anbieter durch diesen Vertrag nicht verpflichtet, die Lizenzierte Software oder die
Abonnementdienste, die Upgrades (d. h. Uberarbeitungen der Lizenzierten Software oder der
Abonnementdienste, die neue Funktionen oder wesentliche Funktionserweiterungen enthalten)
enthalten, ohne zusatzliche Kosten bereitzustellen. Alle Updates, Upgrades oder andere geanderte oder
aktualisierte Versionen der Lizenzierten Software und der Abonnementdienste, die dem Kunden zur
Verflgung gestellt werden, unterliegen den Bestimmungen dieses Vertrages.

(c) Abonnementdienste. Wahrend der Abonnementlaufzeit und vorbehaltlich der Zahlung aller
anwendbaren GebUhren im Rahmen dieses Vertrags, stellt der Anbieter Support fur die
Abonnementdienste gemal den Bedingungen dieses Abschnitts und der Richtlinie fur Supportdienste
des Anbieters in der jeweils aktuellen Fassung unter https:/revalizesoftware.com/customer-support-
policy/. Diese kdnnen ohne Mitteilung an den Kunden aktualisiert werden.

(i) Maintaining der Komponenten der Gehosteten Umgebung, die der Anbieter fUr die Dienste als
notwendig erachtet: Der Anbieter wird alle wirtschaftlich vertretbaren Anstrengungen unternehmen
alle Fehlerkorrekturen zu implementieren. Die autorisierten Nutzer des Kunden haben Uber das
Support-Portal des Anbieters Zugang zum Support-Personal des Anbieters. Antworten auf Support-
Anfragen werden wahrend der Support-Zeiten, die fur die vom Kunden erworbenen Services gelten, zur
Verflgung gestellt.

(ii) In Bezug auf alle On-Premise-Komponenten ist der Kunde fur die Installation und Konfiguration
in der Kundenumgebung verantwortlich. Der Anbieter bietet technischen Support fur On-Premise-
Komponenten Uber das Support-Portal des Anbieters. Antworten auf Support-Anfragen werden
wahrend der Support-Zeiten, die fur die vom Kunden erworbenen Services gelten, zur VerfUgung
gestellt.

(iii) Verwaltung der Dienste: Zusatzlich zu allen anderen Rechten, die der Anbieter im Rahmen
dieses Vertrages hat, behalt sich der Anbieter das Recht vor, nach eigenem Ermessen den Zugang des
Kunden zu den Diensten und deren Nutzung aufgrund folgender Ereignisse vorlUbergehend zu
unterbrechen: (a) geplante Ausfallzeiten fur Upgrades und Wartungsarbeiten an den Diensten (woruber
der Anbieter den Kunden so bald wie méglich Uber die Forumsseite und/oder durch eine Mitteilung an
den Inhaber des Kontos des Kunden und an die Nutzer informiert,, ("Geplante Ausfallzeiten"); oder (b) bei
Nichtverfugbarkeit aufgrund héherer Gewalt. Der Anbieter wird sich in wirtschaftlich vertretbarem
Umfang bemuhen, geplante Ausfallzeiten fur Wochenenden und andere als die Hauptzeiten zu planen.

(d) Zusatzliche Dienstleistungen. Winscht der Kunde, dass der Anbieter Updates oder Upgrades
installiert, konfiguriert oder fur Integrationen oder Lizenzierte Software konfiguriert, die speziell vom
Kunden oder auf Wunsch des Kunden konfiguriert wurden, oder die Uber den in der Support-Dienste-
Richtlinie angegebenen Umfang der Support-Dienste hinausgehen, kann der Anbieter dem Kunden
diese Leistungen zu den jeweils gultigen Stundensatzen des Anbieters in Rechnung stellen. Daruber
hinaus werden Anderungswulinsche des Kunden, die nicht unter die Support-Dienste fallen, an das
Professional Services-Team weitergeleitet. Die Parteien vereinbaren in diesem Fall schriftlich (entweder
Uber eine Bestellung, ein Statement of Work, eine E-Mail oder Uber das genehmigte Ticket-System) den
geschatzten Aufwand und die GebUhren, die fUr die Anfragen des Kunden erforderlich sind. Alle Arbeiten
werden auf Zeit- und Materialbasis zu den aktuellen Stundensatzen des Anbieters ausgeflhrt, es sei
denn, im Statement of Work ist etwas anderes angegeben.
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6. Gebuhren und Zahlung

(a) Zahlung und Rechnungsstellung. Sofern in einer Bestellung, die auf diese Bedingungen
verweist, nichts anderes angegeben ist, werden alle GebUhren zum Zeitpunkt des Beginns der
jeweiligen Dienstleistung(en) im Voraus in voller Hohe in Rechnung gestellt und sind nicht
erstattungsfahig. Sofern in der Bestellung nichts anderes angegeben ist, hat der Kunde alle
unbestrittenen Rechnungen innerhalb von 30 Tagen nach Erhalt der jeweiligen Rechnung ohne
jeglichen Abzug zu zahlen. Der Kunde kann nur mit unbestrittenen oder rechtskraftig festgestellten
Forderungen aufrechnen und ein Zuruckbehaltungsrecht nur in Bezug auf solche Forderungen
austUben. Der Kunde ist fur die Bereitstellung gultiger und aktueller Zahlungsinformationen
verantwortlich und ist verpflichtet Anderungen der Zahlungsinformationen unverziglich mitzuteilen
und zu aktualisieren (z. B. eine Anderung der Rechnungsadresse des Kunden oder des Ablaufdatums
der Kreditkarte).

(b) Zusatzliche Nutzer. Wenn der Kunde sich dafur entscheidet, die Anzahl der Nutzer, die wahrend
der Lizenzlaufzeit oder der Abonnementdienste auf die Lizenzierte Software zugreifen und diese nutzen
durfen, zu erhdhen oder diese Uberschreitet, muss der Kunde dem Anbieter die entsprechenden
GebuUhren fur jeden einzelnen zusatzlichen Nutzer zu den dann gultigen Listenpreisen des Anbieters
zahlen.

(c) Keine Ruckerstattung oder Gutschrift. Sofern hierin nicht ausdrucklich etwas anderes festgelegt
ist, erhalt der Kunde keine Ruckerstattungen oder Gutschriften fur GebuUhren oder andere Entgelte oder
Zahlungen, wenn der Kunde sein Lizenzabonnement oder andere Abonnementdienste oder sein Konto
in Ubereinstimmung mit diesem Vertrag vor dem Ende der zu diesem Zeitpunkt gtiltigen Lizenz- oder
Abonnementlaufzeit kindigt.

(d) Zahlungen. Der Kunde hat alle Zahlungen in Euro am oder vor dem Falligkeitsdatum zu leisten,
sofern im Bestellformular nichts anderes angegeben ist. Wenn der Kunde eine Zahlung bei Falligkeit
nicht leistet, ist der Anbieter unbeschadet seiner sonstigen Rechte und Rechtsmittel berechtigt, (i)
Zinsen auf den falligen Betrag in Hohe von 1.5% pro Monat, berechnet auf der Tagesbasis und monatlich
aufaddiert bzw. alternativ gemafl der hochstzulassigen Rate zu berechnen, (ii) den Ersatz aller
angemessenen Kosten, die dem Anbieter bei der Einziehung von verspateten Zahlungen oder Zinsen
entstehen, einschlieBlich Anwalts- und Gerichtskosten sowie GebUhren fur Inkassoburos, zu verlangen;
und (iii) wenn ein solches Versaumnis sieben (7) Tage oder langer andauert, den Zugang des Kunden
und seiner autorisierten Nutzer zur Lizenzierten Software und/oder den Abonnementdiensten ganz oder
teilweise zu sperren, bis die Betrage vollstandig bezahlt sind.

(e) Steuern. Alle GebUhren und sonstigen Betrage, die der Kunde im Rahmen dieses Vertrages zu
zahlen hat, verstehen sich ohne Steuern und ahnliche Abgaben. Der Kunde ist fur alle Verkaufs-,
Nutzungs- und Verbrauchssteuern sowie alle anderen ahnlichen Steuern, Abgaben und Gebuhren
jeglicher Art verantwortlich, die von einer Bundes-, Landes- oder lokalen Regierungs- oder
Aufsichtsbehoérde auf alle vom Kunden im Rahmen dieses Vertrags zu zahlenden Betrage erhoben
werden, mit Ausnahme von Steuern, die auf das Einkommen des Anbieters erhoben werden.

(f) Prifungsrechte und erforderliche Aufzeichnungen. Der Kunde verpflichtet sich, wahrend der
Laufzeit dieses Vertrages und fUr einen Zeitraum von einem Jahr nach Beendigung oder Ablauf dieses
Vertrages, vollstandige und genaue Aufzeichnungen Uber dessen Nutzung zu fUhren. Dies dient er
genauen Bestimmung aller der nach diesem Vertrag geschuldeten Leistungen des Kunden. Der
Anbieter ist berechtigt, auf eigene Kosten und nach angemessener VorankUndigung jahrlich die
Aufzeichnungen des Kunden in Bezug auf die unter diesen Vertrag fallenden Angelegenheiten zu
prufen. Falls eine solche Prlfung ergibt, dass der Kunde dem Anbieter wahrend der Lizenz- oder
Abonnementlaufzeit zu geringe Betrage entrichtet hat, hat der Kunde unverzuglich diese Betrage zu
zahlen, die erforderlich sind, um diese Fehlbetrage, zusammen mit den Zinsen gemaf Abschnitt 6, zu
berichtigen. Der Kunde tragt die Kosten der Prufung, wenn die Prufung ergibt, dass der gezahlte Betrag
des Kunden eine Abweichung von minus zehn Prozent (10 %) fur ein Jahr oder mehr betragt, er also
mehr als 10% zu neidirge Betrage entrichtet hat. Diese Kontroll- und Prifungsrechte gelten wahrend der
gesamten Laufzeit dieses Vertrags und fur einen Zeitraum von einem Jahr nach Beendigung oder Ablauf
dieses Vertrages.
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7. Vertrauliche Informationen und Personenbezogene Daten

(a) Schutz von Vertraulichen Informationen. Die empfangende Partei behandelt die im Rahmen
dieses Vertrags von der offenlegenden Partei offengelegten Vertraulichen Informationen vertraulich
und wendet mindestens die gleichen Verfahren und die gleiche Sorgfalt an, die sie anwendet, um den
Missbrauch und die Offenlegung ihrer eigenen Vertraulichen Informationen zu verhindern. Das
Mindestmal3, das hierfUr angewendet werden muss ist jedenfalls ,angemessene Sorgfalt”. Die
empfangende Vertragspartei gibt die Vertraulichen Informationen der offenlegenden Partei an keine
naturliche oder juristische Person weiter, es sei denn, es handelt sich um Mitarbeiter der empfangenden
Partei, die die Vertraulichen Informationen kennen mussen, damit die empfangende Partei ihre Rechte
austUben oder ihre Verpflichtungen im Rahmen dieses Vertrags erfullen kann. Zusatzlich mussen
Vertraulichkeits- und Verwendungsbeschrankungen unterliegen, die fur die offenlegende Partei
mindestens so schltzend sind wie die in diesem Vertrag festgelegten Verpflichtungen (in diesem Fall
bleibt die empfangende Partei fur die Nichteinhaltung der Verpflichtungen durch diese Mitarbeiter oder
andere naturliche oder juristische Personen verantwortlich). Ungeachtet des Vorstehenden kann jede
Partei Vertrauliche Informationen in begrenztem Umfang offenlegen, der erforderlich ist (i) um der
Anordnung eines Gerichts oder einer anderen staatlichen Stelle zu befolgen oder wenn dies anderweitig
erforderlich ist, um geltendem Recht zu entsprechen, vorausgesetzt, dass die Partei, die die Offenlegung
gemaf der Anordnung vornimmt, die andere Partei zuvor schriftlich benachrichtigt und angemessene
Anstrengungen unternommen hat, um eine Schutzanordnung zu erwirken; oder (ii) um die Rechte einer
Partei im Rahmen dieses Vertrages zu begrinden, einschlieBlich der Einreichung erforderlicher
Gerichtsunterlagen. Bei Ablauf oder Kundigung dieses Vertrags gibt die empfangende Partei der
offenlegenden Partei unverzuglich alle Kopien der Vertraulichen Informationen zuruck, unabhangig
davon, ob sie in schriftlicher, elektronischer oder sonstiger Form oder auf einem Datentrager vorliegen,
oder sie vernichtet alle Kopien und bestatigt der offenlegenden Partei schriftlich, dass diese
Vertraulichen Informationen vernichtet worden sind. Die Geheimhaltungsverpflichtungen jeder Partei
in Bezug auf Vertrauliche Informationen gelten ab dem Datum des Inkrafttretens und enden funf Jahre
nach dem Datum, an dem sie der empfangenden Partei zum ersten Mal offengelegt wurden; in Bezug
auf Vertrauliche Informationen, die ein Geschaftsgeheimnis (nach geltendem Recht) darstellen, gelten
diese Geheimhaltungsverpflichtungen jedoch Uber die Beendigung oder den Ablauf dieses Vertrags
hinaus, solange diese Vertraulichen Informationen nach geltendem Recht dem Schutz des
Geschaftsgeheimnisses unterliegen.

(b) Schutz von Kundendaten. Ohne Einschrankung des Vorstehenden und vorbehaltlich der
Bestimmungen vom Anhang 1in Bezug auf personenbezogene Daten wird der Anbieter, soweit er im
Besitz von Kundendaten ist, wirtschaftlich angemessene Anstrengungen unternehmen, um die
Kundendaten durch den Einsatz von administrativen, physischen und technischen SchutzmafBnahmen
zum Schutz der Sicherheit, Vertraulichkeit und Integritat der Kundendaten zu schutzen, die den
vorherrschenden Branchenpraktiken entsprechen. Der Anbieter wird (i) Kundendaten nicht verandern,
(i) Kundendaten nicht offenlegen, es sei denn, er ist gemal Abschnitt 7(a) gesetzlich dazu verpflichtet
oder der Kunde hat dies ausdrucklich schriftlich oder anderweitig im Rahmen dieser Vertrag gestattet,
oder (iii) nicht auf Kundendaten zugreifen, es sei denn, er erbringt die Dienste im Rahmen oder in
Verbindung mit der Verhinderung oder Behebung von Service- oder technischen Problemen, verbessert
die Funktionalitat der Dienste, generiert nicht identifizierbare aggregierte Daten oder greift auf Anfrage
des Kunden in Verbindung mit Kundensupport-Angelegenheiten darauf zu.

(c) Personenbezogene Daten. Soweit der Kunde als Verantwortlicher und der Anbieter als
Verarbeiter agiert (wie in Anhang 1 (,AVV") definiert), regeln die Bestimmungen des AVV (der hiermit in
diesen Vertrag aufgenommen wird) die jeweiligen Rechte und Pflichten der Parteien in Bezug auf
personenbezogene Daten.

8. Geistiges Eigentum; Feedback.

(a) Anbieter-IP. Der Kunde erkennt an, dass der Anbieter im Verhaltnis zwischen den Parteien alle
Rechte, Titel und Anteile einschlieB3lich aller geistigen Eigentumsrechte, an nicht identifizierbaren
aggregierten Daten und an vertraulichen Informationen des Anbieters besitzt. FUr die Zwecke dieses

n
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Vertrages gilt die gesamte Anbieter-IP als dessen Vertrauliche Informationen. Der Anbieter ist der
Eigentumer aller Rechte, Titel und Anteile (einschlieB3lich, aber nicht beschrankt auf die gesamte
Anbieter-IP) an allen Abgeleiteten Werken.

(b) Kundendaten. Der Anbieter erkennt an, dass der Kunde im Verhaltnis zwischen Anbieter und
Kunde alle Rechte, Titel und Interessen, einschlieBlich aller geistigen Eigentumsrechte, an den
Kundendaten und den Vertraulichen Informationen des Kunden besitzt. Der Kunde gewahrt dem
Anbieter hiermit eine nicht ausschlieBliche, gebuUhrenfreie, weltweite Lizenz zur Vervielfaltigung,
Vertrieb und anderweitigen Nutzung und Veroffentlichung der Kundendaten und zur Vornahme aller
Handlungen in Bezug auf die Kundendaten, die fUr den Anbieter erforderlich sind, um die Dienste fur
den Kunden zu erbringen, vorausgesetzt, dass alle anwendbaren datenschutzrechtlichen Gesetze
eingehalten werden, sowie eine nicht ausschlieBliche, unbefristete, unwiderrufliche, gebuhrenfreie,
weltweite Lizenz zur Vervielfadltigung, Verteilung, Anderung und anderweitigen Nutzung und
Veroffentlichung von Kundendaten, die in den nicht identifizierbaren aggregierten Daten enthalten
sind, fur jeden Zweck, einschlieBlich Benchmarking, vorausgesetzt, die Kundendaten und/oder
Katalogdaten wurden zuvor vollstandig anonymisiert und alle geltenden Datenschutzgesetze wurden
eingehalten.

(c) Feedback. Wenn der Kunde, seine Autorisierten Nutzer oder einer seiner anderen Mitarbeiter
oder Auftragnehmer Mitteilungen oder Materialien per Post, E-Mail, Telefon oder auf andere Weise an
den Anbieter sendet oder Ubertragt, in denen er Anderungen an der |IP des Anbieters vorschlagt oder
empfiehlt, einschlieBlich, aber nicht beschrankt auf neue Funktionen, Korrekturen, Modifikationen oder
Funktionalitaten in Bezug auf diese, oder Kommentare, Fragen, Vorschldge oder Ahnliches
(zusammenfassend "Feedback"), steht es dem Anbieter frei, dieses Feedback zu verwenden, unabhangig
von anderen Verpflichtungen oder Beschrankungen zwischen den Parteien, die fur dieses Feedback
gelten. Voraussetzung hierfur ist, dass alle anwendbaren Datenschutzgesetze eingehalten werden und
kein Verstol3 gegen Abschnitt 7 Buchstabe b ("Schutz Vertraulicher Informationen") vorliegt. Der Kunde
Ubertragt hiermit dem Anbieter im Namen des Kunden und im Namen seiner Autorisierten Nutzer und
seiner anderen Mitarbeiter, Auftragnehmer und/oder Vertreter, alle Rechte, Titel und Interessen an
Ideen, Know-how, Konzepten, Techniken oder anderen geistigen Eigentumsrechten, die in dem
Feedback enthalten sind. Der Anbieter kann diese Ideen, Know-how, Konzepte, Techniken oder anderen
geistigen Eigentumsrechte ohne Zuweisung oder Entschadigung an irgendeine Partei fur jeden
beliebigen Zweck nutzen, allerdings ohne dass der Anbieter verpflichtet ist, das Feedback zu nutzen.

(d) Weitere Zusicherungen. Soweit Rechte, Titel und Anteile am Feedback oder geistige
Eigentumsrechte daran vom Kunden nicht an den Anbieter abgetreten werden kénnen, gewahrt der
Kunde dem Anbieter hiermit eine exklusive, gebUhrenfreie, Ubertragbare, unwiderrufliche, weltweite,
voll bezahlte Lizenz (mit dem Recht zur Vergabe von Unterlizenzen an mehrere Unterlizenznehmer) zur
vollstandigen Nutzung, AusUibung und Verwertung dieser nicht abtretbaren Rechte, Titel und Anteile.
Fur den Fall, dass die vorstehende Abtretung und Lizenz nicht durchsetzbar ist, erklart sich der Kunde
damit einverstanden, auf die nicht abtretbaren und nicht lizenzierbaren Rechte, Titel und Anspriche zu
verzichten und diese niemals gegenuber dem Anbieter geltend zu machen. Der Kunde erklart sich
damit einverstanden, alle Dokumente auszufertigen oder alle MalBBnahmen zu ergreifen, die
vernunftigerweise notwendig sind oder vom Anbieter vernunftigerweise verlangt werden, um das
geistige Eigentum am Feedback zu vervollstandigen. Falls der Kunde nicht in der Lage oder nicht willens
ist, ein solches Dokument zu unterzeichnen oder eine solche MaBnahme zu ergreifen, kann der Anbieter
ein solches Dokument unterzeichnen und eine solche MaBnahme im Namen des Kunden als dessen
Vertreter und Bevollmachtigter ergreifen. Die vorstehende Ernennung gilt als Vollmacht und ist
unwiderruflich.

(e) Lizenz fur Kundenmarken. Der Kunde gewahrt dem Anbieter hiermit eine nicht exklusive,
weltweite, nicht Ubertragbare, unentgeltliche Lizenz zur Nutzung, Wiedergabe und Verdffentlichung
des Namens, des Logos und der Marken des Kunden (zusammenfassend die "Kundenmarken"), soweit
dies fUr den Anbieter zur ErflUllung seiner Verpflichtungen aus diesem Vertrag erforderlich ist. Der
Anbieter halt sich an die Richtlinien des Kunden zur Nutzung seiner Marken, die er dem Anbieter von
Zeit zu Zeit schriftlich mitteilt.

9. Gewadbhrleistung, Haftungsbeschrankung
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(a) Verpflichtung des Anbieters.

(i) Lizensierte Software
Der Anbieter gewahrleitet

(A) im Falle einer unbefristeten Lizenz (Kauf), dass die Lizensierte Software innerhalb der
Gewahrleistungsfrist von einem (1) Jahr albb dem Datum der erstmaligen Bereitstellung die in der
Dokumentation beschriebenen Eigenschaften hat;

(B) im Falle einer befristeten Lizenz (Miete), dass die in der Dokumentation beschriebenen
Eigenschaften der Lizenzierten Software wahrend der Lizenzlaufzeit erhalten bleiben.

(ii) Abonnementdienste

Der Anbieter gewahrleitet, dass die in der Dokumentation beschriebenen Eigenschaften der
Abonnementdienste wahrend der Abonnementlaufzeit erhalten bleiben

Der Anbieter wird wesentliche Mangel oder Fehler innerhalb einer angemessenen Frist beheben. Der
Anbieter kann seine Verpflichtung zur Mangel- oder Fehlerbeseitigung dadurch erfullen, dass er dem
Kunden Updates zur Verfugung stellt.

(b) Verpflichtung des Kunden. Der Kunde ist verpflichtet, dem Anbieter Mangel an der Lizensierten
Software oder Fehler der Abonnementdienste unverzuglich nach deren Entdeckung unter Angabe des
Zeitpunkts des Auftretens der Mangel oder Fehler und der naheren Umstande mitzuteilen.

(c) Eine Uber die in der Dokumentation beschriebenen Eigenschaften hinausgehende
Beschaffenheit der Lizensierten Software oder der Abonnementdienste schuldet der Anbieter nicht.
Eine solche Verpflichtung kann der Kunde insbesondere nicht aus anderen Darstellungen der
Lizensierten Software oder der Abonnementdienste in 6ffentlichen AuBerungen oder in der Werbung
des Anbieters und/oder des Herstellers oder Lizenzgebers, sowie deren Angestellten oder
Vertriebspartner herleiten, es sei denn, der Anbieter hat die darUberhinausgehende Beschaffenheit
ausdrucklich schriftlich bestatigt.

10. Haftungsfreistellung
(a) Freistellung durch den Anbieter

(i) Der Anbieter stellt frei, verteidigt und halt den Kunden schadlos von und gegen
Schaden, die von einem zustandigen Gericht festgestellt werden, soweit diese aus Ansprlchen, Klagen,
Aktionen oder Verfahren eines Dritten resultieren, die darauf beruhen, dass die Nutzung der Lizenzierten
Software oder der Abonnementdienste durch den Kunden in Ubereinstimmung mit diesem Vertrag die
Urheberrechte, Patente oder Geschaftsgeheimnisse eines solchen Dritten verletzt oder missbraucht,
vorausgesetzt, der Kunde benachrichtigt den Anbieter unverzlglich schriftlich Gber den Anspruch,
kooperiert mit dem Anbieter und Uberlasst dem Anbieter die alleinige Kontrolle Uber die Verteidigung
und Beilegung eines solchen Anspruchs.

(ii) Falls ein solcher Anspruch geltend gemacht wird oder moglich erscheint, erklart sich der
Kunde damit einverstanden, dem Anbieter zu gestatten, nach eigenem Ermessen (A) die Lizenzierte
Software oder die Abonnementdienste (je nach Anwendbarkeit) oder eine Komponente oder einen Teil
davon zu andern oder zu ersetzen, damit sie nicht mehr gegen die Rechte Dritter verstof3en, oder (B)
dem Kunden das Recht zur weiteren Nutzung zu verschaffen. Stellt der Anbieter fest, dass keine der
beiden Alternativen zumutbar ist, kann er diesen Vertrag in seiner Gesamtheit oder in Bezug auf die
betroffene Komponente oder den betroffenen Teil mit sofortiger Wirkung durch schriftliche Mitteilung
an den Kunden kundigen.

(iii) Dieser Abschnitt 10 findet keine Anwendung, wenn die behauptete Rechtsverletzung
auf Folgendes zurlckzufUhren ist: (A) die Nutzung der Dienste in Kombination mit Daten, Software,
Hardware, Geraten, Netzwerken, Systemen oder Technologien, die nicht vom Anbieter bereitgestellt
oder vom Anbieter schriftlich genehmigt wurden; es sei denn, der Kunde kann nachweisen, dass eine
solche Nutzung der Dienste in Kombination mit Daten, Software, Hardware, Geraten oder Technologien,
die nicht vom Anbieter bereitgestellt oder vom Anbieter nicht schriftlich genehmigt wurde, flGr den
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Anspruch Dritter ohne Belang ist (B) Modifikationen oder Anderungen an der Lizenzierten Software oder
den Abonnementdiensten (je nach Fall), die nicht vom Anbieter vorgenommen wurden; es sei denn, der
Kunde kann nachweisen, dass die nicht vom Anbieter vorgenommenen Anderungen an den Diensten
fur den Anspruch Dritter ohne Belang sind (C) die fortgesetzte Nutzung der Lizenzierten Software oder
der Abonnementdienste (je nach Fall) durch den Kunden, nachdem der Anbieter den Kunden
benachrichtigt hat, die Nutzung aufgrund einer Rechtsverletzung einzustellen; oder (D) Kundendaten.

(iv) Dieser Abschnitt 10 a) regelt abschlieBend die Haftung des Anbieters bei einer
Verletzung von geistigem Eigentum oder Schutzrechten Dritter durch die Lizenzierte Software bzw. die
Abonnementdienste oder auf andere Weise.

(b) Freistellung durch den Kunden. Der Kunde stellt den Anbieter von allen Ansprlchen, Verlusten,
Ausgaben, Kosten (einschlieBlich AnwaltsgebuUhren), Schaden und Verlusten frei, die sich aus einer
Verletzung des Kunden oder eines Nutzers der Abschnitte 2, 4,13(i) oder Anhang1ergeben und verteidigt
den Anbieter gegen die oben genannten Anspruche, Verluste etc,, falls von diesem gewUnscht.

(c) Freistellungsverfahren. Die Freistellungsverpflichtungen jeder Partei in diesem Abschnitt 10 sind
in jedem Fall davon abhangig, dass die freizustellende Partei: (a) die freistellende Partei unverzuglich
schriftlich von der Androhung oder Mitteilung des Anspruchs in Kenntnis setzt; (b) der freistellenden
Partei die alleinige und ausschlieBliche Kontrolle und Befugnis zur Auswahl von Anwalten, zur
Verteidigung und/oder zur Beilegung eines solchen Anspruchs einrdumt (die freistellende Partei darf
jedoch ohne die vorherige schriftliche Zustimmung der entschadigten Partei keinen Vergleich oder
Vergleich schlieRen, der zu einer Haftung oder einem Eingestandnis einer Haftung fuhrt); und (c) die
freizustellende Partei bei der Verteidigung oder Beilegung eines Anspruchs vollstandig mit der
freistellenden Partei zusammenarbeitet.

1 Haftungsbeschriankung.
(a) Der Anbieter und seine verbundenen Unternehmen haften unbeschrankt

i) fUr Vorsatz oder grobe Fahrlassigkeit,

ii) fUr Schaden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit

(
(
(iii) nach den Vorschriften des Produkthaftungsgesetzes (ProdHaftG)
(
(

iv) im Umfang einer vom Anbieter Ubernommenen Garantie.
V) bei arglistigem Verschweigen eines Mangels.
(b) Bei leicht fahrlassiger Verletzung einer Pflicht, die fur die Erreichung des Vertragszwecks

wesentlich ist und auf deren Einhaltung der Kunde regelmafig vertrauen darf (Kardinalpflicht), ist die
Haftung des Anbieters und seiner verbundenen Unternehmen der Hoéhe nach auf den vorhersehbaren
und typischen Schaden begrenzt. Eine Verletzung einer Kardinalpflicht im Sinne dieses Abschnitts 11 b)
liegt vor bei Verletzung einer Pflicht, deren Erfullung die ordnungsgemafRe DurchfUhrung des Vertrages
erst ermoglicht oder deren Verletzung die Erreichung des Vertragszwecks gefahrdet und auf deren
Einhaltung der Kunde regelmafig vertrauen darf.

(c) FUr den Verlust von Daten haftet der Anbieter und seine verbundenen Unternehmen nur bis zur
Hohe der typischen Wiederherstellungskosten, die bei ordnungsgemaRer und regelmaBiger
Datensicherung durch den Kunden angefallen waren.

(d) Eine weitergehende Haftung des Anbieters und seiner verbundenen Unternehmen besteht
nicht. Insbesondere haftet der Anbieter nicht fur anfangliche Mangel bei einer befristeten Lizenzierten
Software oder einem Abonnementdienst, soweit nicht 11 a) (i) oder (ii) Anwendung findet.

(e) Die vorstehende Haftungsbeschrankung gilt auch fur die persodnliche Haftung der Angestellten,
Arbeitnehmer, Mitarbeiter, Vertreter und leitenden Angestellten sowie fur die ErfGllungsgehilfen des
Anbieters.
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12. Laufzeit und Beendigung.

(a) Anfangliche Laufzeit und Verlangerung. Die anfangliche Laufzeit jeder Lizenz oder jedes
Abonnements betragt zwolf (12) Monate ab dem Datum des Inkrafttretens dieses Vertrags, sofern im
entsprechenden Bestellformular nichts anderes angegeben ist. Am Ende der anfanglichen Laufzeit
verlangert sich die Lizenz oder das Abonnement automatisch um die jeweiligen Zeitraume (jeweils eine
LVerlangerungslaufzeit”), die der urspringlichen Laufzeit entsprechen, es sei denn, der Kunde oder der
Anbieter haben mittels schriftlicher Mitteilung an die andere Partei mindestens drei3ig (30) Tage vor
dem Ende der aktuellen Laufzeit geklindigt. Sofern in einer Bestellung nicht anders vorgesehen, hat der
Anbieter das Recht, die GebUhren fur die Lizenz oder das Abonnement des Kunden fur eine solche
Verlangerung automatisch um bis zu 10% zu erhéhen (die ,Auto Renew Fee Increase Cap"). Der Anbieter
wird dem Kunden eine solche Erhéhung mindestens 60 Tage vor Ende der ursprunglichen Laufzeit
schriftlich mitteilen. Wenn der Anbieter nach vernlinftigem Ermessen feststellt, dass materielle Produkt-
oder Funktionsverbesserungen an der Lizenzierten Software oder den Lizenzierten Diensten eine
Gebuhrenerhéhung verlangt, welche fur eine Verlangerungslaufzeit hdher ist als ursprunglich
vorgesehen, wird der Anbieter zunachst die schriftliche Zustimmung des Kunden zu solchen héheren,
die Auto Renew Fee Increase Cap Ubersteigenden GebUhren einholen.

(b) Kindigung. Zusatzlich zu jedem anderen ausdrucklichen Kundigungsrecht, das in diesem
Vertrag festgelegt ist:

(i) kann der Anbieter diesen Vertrag mittels einer schriftlichen Mitteilung kindigen, wenn
der Kunde: (A) einen falligen Betrag nicht zahlt und dieses Versaumnis langer als dreif3ig (30) Tage nach
Zustellung der schriftlichen Mahnung des Anbieters anhalt; oder (B) eine seiner Verpflichtungen aus
dem Abschnitt 2 (b) oder 6 verletzt;

(ii) kann jede der Parteien diesen Vertrag mittels einer schriftlichen Mitteilung kindigen,
wenn die andere Partei eine wesentliche Vertragspflicht verletzt, und diese Verletzung entweder (A)
nicht geheilt werden kann; oder (B) obwohl sie geheilt werden kann, jedoch fur dreiBig (30) Tage,
nachdem die nicht-verletzende Partei die verletzende Partei schriftlich von der Verletzung in Kenntnis
gesetzt hat, nicht geheilt wurde;

(iii) kann jede Partei diesen Vertrag mit sofortiger Wirkung mittels schriftlicher Mitteilung
an die andere Partei kUndigen, wenn die andere Partei, vorbehaltlich des anwendbaren Insolvenzrechts
(A) einen Antrag auf die Eréffnung eines freiwilligen oder unfreiwilligen Insolvenzverfahrens stellt oder
gegen sie ein solcher Antrag eingereicht wurde oder auf andere Weise freiwillig oder unfreiwillig in ein
Verfahren nach einem inlandischen oder auslandischen Konkurs- oder Insolvenzrecht involviert ist; B)
eine allgemeine Abtretung zugunsten ihrer Glaubiger vornimmt oder anstrebt; oder (C) einen Verwalter,
Trustee, Vertreter oder ahnlichen Bevollmachtigten beauftragt oder bestellt, der aufgrund eines
Beschlusses des zustéandigen Gerichts mit der Ubernahme oder Verkauf eines wesentlichen Teils seines
Eigentums oder Geschafts beauftragt wurde.

(c) Wirkung des Auslaufens oder der Kundigung des Vertrages. Sofern die Parteien nichts anderes
vereinbaren, beendet die Kindigung dieses Vertrages jedes der Bestellformulare und der anderen
Zusatzvereinbarungen Uber die Dienste, auch wenn das Bestellformular oder andere
Zusatzvereinbarungen Uber die Dienste ein Ablaufdatum nach dem Datum der Wirksamkeit der
Kundigung dieses Vertrages vorsehen. Ein Ablauf oder eine Kindigung hat keinen Einfluss auf die
Verpflichtung des Kunden, alle GebUhren zu zahlen, die vor Ablauf oder Kindigung fallig geworden sind,
und berechtigt den Kunden nicht zu einer RuUckerstattung, es sei denn, dies ist hierin ausdrucklich
angegeben. Nach Ablauf oder frUherer Beendigung dieses Vertrages wird der Kunde die Nutzung der
Anbieter-IP unverzuglich einstellen und ohne Einschrankung der Verpflichtungen des Kunden aus
Abschnitt 6 alle Kopien der Anbieter-IP l6schen, vernichten oder zurlicksenden und dem Anbieter
schriftlich bestatigen, dass die Anbieter-IP geldscht oder zerstort wurde.

(d) Exportieren von Kundendaten. Wahrend der Laufzeit und bis zum Ablauf oder Beendigung
dieses Vertrages kann der Kunde seine eigenen Kundedaten exportieren oder herunterladen. Nach
Ablauf oder Kindigung ist der Anbieter nicht verpflichtet, die Daten des Kunden zu pflegen oder
bereitzustellen, und der Anbieter wird, sofern nicht gesetzlich oder rechtlich untersagt, die Daten des
Kunden gemaf der geltenden Richtlinie des Anbieters ohne vorherige Ankindigung oder Haftung
gegenuber dem Kunden l6schen.
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(e) Fortbestand. Bestimmungen, die aufgrund ihres Kontexts und ihres Inhalts die Beendigung
oder den Ablauf fortbestehen sollen, gelten nach Beendigung oder Ablauf dieses Vertrages fort,
insbesondere auch die Abschnitte 1,2, 4,5, 6,7, 8,9,10,11,12 und 13. Keine anderen Bestimmungen dieses
Vertrages Uberdauern den Ablauf oder die frihere Beendigung des Vertrags. Die Klindigung dieses
Vertrags beschrankt nicht die Haftung einer Partei fur Verpflichtungen, die bei oder vor der Kindigung
wegen der Verletzung dieses Vertrages entstanden sind.

13. Sonstige Bestimmungen.

(a) Gesamte Vereinbarung. Dieser Vertrag stellt zusammen mit allen anderen Dokumenten, die
hierin durch Bezugnahme aufgenommen wurden und allen Anhangen, die einzige und vollstandige
Vereinbarung der Parteien in Bezug auf den Vertragsgegenstand dar und ersetzt alle vorherigen und
gleichzeitigen Vereinbarungen und Zusicherungen und Garantien, sowohl schriftlich als auch mundlich,
in Bezug auf diesen Gegenstand. Besteht ein Widerspruch zwischen den Bedingungen dieses Vertrages
und den Bedingungen eines ihrer Anhange, so hat der Vertrag Vorrang, es sei denn, in der
widerspruchlichen Anlage wird ausdrucklich angegeben, dass die Anlage im Falle eines solchen
Widerspruchs Vorrang hat. Mit der Bestellung beim Anbieter erklart sich der Kunde damit
einverstanden, dass die Bedingungen dieses Vertrags flr diese Bestellung gelten und diese regeln.
AufBBer in Bezug auf Produkte, Dienstleistungen und Preise, die fUr eine Bestellung gelten, haben
zusatzliche oder widerspruchliche Bedingungen in einer Bestellung keine rechtliche Wirkung
gegenuber einer Partei, es sei denn, diese Bestellung ist in Hardcopy-Form von jeder Partei
unterzeichnet, und dann gelten diese Bedingungen fur die Parteien ausschlieBlich fUr diese Bestellung.
Sofern hierin nichts anderes bestimmt ist, sind zusatzliche oder widersprlchliche Bedingungen, die in
einem anderen Dokument enthalten sind (einschlie3lich, ohne Einschrankung, vorgedruckter,
zusatzlicher oder widerspruchlicher Bedingungen auf einer Kundenbestellung oder einer Bestatigung
einer Partei) nichtig und haben keine Auswirkungen.

(b) Mitteilungen. Alle Mitteilungen, Ersuchen, Zustimmungen, Ansprlche, Forderungen,
Verzichtserklarungen und andere Mitteilungen im Rahmen dieses Vertrages (jeweils ,Mitteilung”)
mussen schriftlich und an die Parteien unter den auf der ersten Seite dieses Vertrags genannten
Adressen (oder an eine andere Adresse, die von der Partei mitgeteilt wurde) gerichtet sein. Alle
Mitteilungen muUssen per personlicher Ubergabe, staatlich anerkanntem Kurierdienst (mit allen
GebUhren vorausbezahlt) oder per Einschreiben (Porto vorausbezahlt, mit RUlckschein) zugestellt
werden. Sofern nichts anderes in diesem Abschnitt bestimmt ist, ist eine Mitteilung nur wirksam: i) wenn
sie bei der empfangenden Partei eingegangen ist; und ii) wenn die die Mitteilung Ubermittelnde Partei,
die Anforderungen dieser Abschnitts erfullt hat.

(c) Hohere Gewalt. In keinem Fall haftet der Anbieter gegenutber dem Kunden fur ein Versaumnis
oder eine Verzdégerung bei der Erfullung seiner Verpflichtungen aus diesem Vertrag, wenn und soweit
ein solches Versaumnis oder Verzogerung durch Umstande verursacht wird, die auBerhalb der Kontrolle
des Anbieters liegen, einschlieBlich, aber nicht beschrankt auf unvorhergesehene Umstande,
Uberschwemmung, Feuer, Erdbeben, Explosion, Krieg, Terrorismus, Invasion, Aufruhr oder andere
BuUrgerunruhen, Epidemie oder Pandemie, Streiks, Arbeitsniederlegungen oder andere Arbeitsunruhen,
oder Erlass von Gesetzen oder MaBRnahmen einer Regierung oder 6ffentlichen Behdrde, einschlief3lich
der Verhangung eines Embargos. Der Anbieter teilt dem Kunden dieses Ereignis hdherer Gewalt
innerhalb von zehn (10) Tagen nach dessen Eintreten mit, indem er dem Kunden schriftlich die Art des
Ereignisses, seine voraussichtliche Dauer und alle MaBnahmen zur Vermeidung oder Minimierung
seiner Auswirkungen mitteilt. Die Aussetzung der Leistung darf nicht von groBerem Umfang sein oder
langer andauern als unbedingt erforderlich und der Anbieter wird alle wirtschaftlich angemessenen
Anstrengungen unternehmen, um das Leistungshindernis zu beheben.

(d) Anderungen und Erganzungen. Anderungen und Erganzungen dieses Vertrages sind nur
wirksam, wenn sie schriftlich und von einem bevollmachtigten Vertreter jeder Partei unterzeichnet sind.
Ein Verzicht einer Partei auf eine der Bestimmungen dieses Vertrages ist nur dann wirksam, wenn er
ausdrucklich schriftlich niedergelegt und von der verzichtenden Partei unterzeichnet wurde. Sofern in
diesem Vertrag nichts anderes bestimmt ist, (i) kann die Nichtausibung oder die verspatete Austbung
von Rechten, Rechtsmitteln , Befugnissen oder Privilegien, die sich aus diesem Vertrag ergeben, nicht
als Verzicht auf diese Rechte, Rechtsmittel, Befugnisse oder Privilegien ausgelegt werden und (ii)
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schlieBt die einmalige oder teilweise AusUbung von Rechten, Rechtsmitteln, Befugnissen oder
Privilegien im Rahmen dieses Vertrags eine andere oder weitere AuslUbung dieser Rechte oder die
Ausubung anderer Rechte, Rechtsmittel, Befugnisse oder Privilegien nicht aus.

(e) Salvatorische Klausel. Sollten eine Bestimmung dieses Vertrages in einer Rechtsordnung
ungultig, rechtswidrig oder nicht durchsetzbar sein, wird diese Ungultigkeit, Rechtswidrigkeit oder
Nicht-Durchsetzbarkeit die Wirksamkeit der anderen Bestimmungen dieses Vertrages nicht beruhren
oder diese Bestimmungen in einer anderen Rechtsordnung ungultig oder nicht durchsetzbar machen.
Bei Feststellung, der Ungultigkeit, Rechtswidrigkeit oder Nichtdurchsetzbarkeit einer Bestimmung,
verhandeln die Parteien nach Treu und Glauben, um diesen Vertrag so zu andern, dass ihr ursprunglicher
Wille so weit wie moglich in einer fur beide Seiten annehmbaren Weise verwirklicht wird, damit der
hierin vorgesehene Leistungsaustausch so weit wie moglich in seiner urspringlich vorgesehenen Form
durchgefuhrt werden kann.

() Geltendes Recht. Dieser Vertrag unterliegt und wird in Ubereinstimmung mit den materiellen
Gesetzen der Bundesrepublik Deutschland unter Ausschluss des Kollisionsrechts ausgelegt und
unterliegt der Zustandigkeit der deutschen Gerichte. Die Parteien vereinbaren, dass das
Ubereinkommen der Vereinten Nationen Uber Vertridge Uber den internationalen Warenkauf in
Zusammenhang mit diesem Vertrag keine Anwendung findet.

(9) Abtretung. Der Kunde ist nicht berechtigt, seine Rechte abzutreten oder seine Verpflichtungen
aus diesem Vertrag zu Ubertragen, weder freiwillig noch unfreiwillig, durch Verschmelzung, Verkauf von
Vermogenswerten, Rechtsgeschaften, kraft Gesetzes oder anderweitig, ohne vorherige schriftliche
Zustimmung des Anbieters, die davon abhangig gemacht werden kann, dass der Kunde alle
verbleibenden falligen Zahlungen aus diesem Vertrag in voller Hohe leistet. Jede vermeintliche
Abtretung oder Ubertragung, die gegen diesen Abschnitt verstdit, ist nichtig. Keine Abtretung oder
Delegation entbindet die abtretende oder delegierende Partei von ihren Verpflichtungen aus diesem
Vertrag. Dieser Vertrag ist fUr die Parteien und ihre jeweilig zulassigen Rechtsnachfolger und
Abtretungsempfanger verbindlich und kommt diesen zugute. FUr den Fall, dass der Kunde oder ein
Unternehmen, das die Abonnementdienste oder Lizenzierte Software auf Seiten des Kunden nutzt, von
einem Dritten erworben wird, der auch Kunde des Anbieters ist, zahlt der Kunde die GebUhren weiterhin
in Ubereinstimmung mit diesem Vertrag und allen geltenden Bestellformularen und anderen
Zusatzvereinbarungen Uber die Dienste, es sei denn, die Parteien vereinbaren schriftlich etwas anderes,
auch wenn der andere Kunde gunstigere Bedingungen hat als die, die dem Kunden unter diesem
Vertrag angeboten werden. § 354 a HGB (Abtretung von Geldforderungen) bleibt von der vorstehenden
Regelung unberuhrt.

(h) Verhaltnis der Parteien. Die Parteien sind unabhangige Auftragnehmer. Durch den Vertrag
entsteht keine Partnerschaft, Franchise, Joint Venture, Agentur, Treuhand oder Arbeitsbeziehung
zwischen den Parteien. Nichts hierin hindert eine Partei daran, weitere Vereinbarungen oder andere
Geschaftsbeziehungen einzugehen oder ahnliche Geschafte mit anderen Partnern zu tatigen, solange
die betreffende Partei ihren Verpflichtungen aus diesem Vertrag nachkommt.

(i) Ausfuhrbestimmungen. Die Dienste nutzen Software und Technologie, die den US-
Exportkontrollgesetzen unterliegen kdnnen, einschlie3lich aber nicht beschrankt auf den US Export
Administration Act und dem deutschen Bundesamt flr Wirtschaft und Ausfuhrkontrolle und den damit
verbundenen Vorschriften. Der Kunde darf die Lizenzierte Software oder die Abonnementdienste weder
direkt noch indirekt exportieren, re-exportieren, oder an ein Land freigeben oder dort zuganglich
machen, in das der Export, Reexport oder Freigabe, durch ein Gesetz, eine Regel oder eine Vorschrift
verboten ist. Der Kunde muss alle geltenden Bundesgesetze, Vorschriften und Regeln einhalten und alle
erforderlichen Verpflichtungen (einschlielich der Einholung der erforderlichen Ausfuhrlizenz oder
sonstiger behordlicher Genehmigungen) erflllen, bevor er die Lizenzierte Software oder
Abonnementdienste oder die zugrunde liegende Software oder Technologie auf3erhalb der USA
exportiert, re-exportiert, erneut exportiert, freigibt oder anderweitig verflUgbar macht. Der Kunde
gewahrleistet und versichert, dass er (i) in keiner staatlichen Liste von Personen oder Organisationen
geflUhrt wird, denen der Bezug von US-amerikanischem Exporten untersagt oder beschrankt ist, (ii) kein
Staatsangehdriger eines Landes ist, das auf den Sanktionslisten gefUuhrt wird bzw. dass sein
Unternehmen keinen Sitz in einem solchen Land unterhalt noch friher gehabt hat, (iii) seinen Nutzern
nicht gestattet, unter Verletzung von US-amerikanischen oder anderen anwendbaren Exportembargos,
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-verboten oder -beschrankungen auf die Dienste zuzugreifen oder diese zu nutzen, und (iv) sich stets an
alle Anwendbaren Gesetze bezuglich der Ubermittlung technischer Daten aus den und in die
Vereinigten Staaten und dem Land, in dem sich der Kunde und seine Nutzer befinden, halt.

U) Ausfertigungen. Dieser Vertrag kann in mehreren Ausfertigungen abgeschlossen werden, von
denen jede als Original gilt, aber alle zusammen als ein und derselbe Vertrag angesehen werden.

(k) Auslagen. Alle Kosten und Auslagen, die im Zusammenhang mit diesem Vertrag, jeder
Vereinbarung, jedem Dokument und jeder Urkunde, die aufgrund dieses Vertrages und dem damit
verbundenen Leistungsaustausch entstehen, sind von der Partei zu tragen, die diese Kosten und
Auslagen verursacht.

) Anwaltskosten. Im Falle einer Streitigkeit, die sich aus diesem Vertrag ergibt, hat die obsiegende
Partei, unabhangig davon, ob eine Klage oder ein anderes Verfahren eingereicht wird, Anspruch auf
Erstattung ihrer angemessenen AnwaltsgebUhren und -kosten; einschlieRlich AnwaltsgebUhren und
Kosten, die bei der Geltendmachung des Anspruchs auf Anwaltsgebuhren und -kosten, sowie bei der
Bestimmung oder Bezifferung der Hohe der erstattungsfahigen AnwaltsgebuUhren entstanden sind. Zu
den angemessenen Kosten, auf die die obsiegende Partei Anspruch hat, gehoren Kosten, die nach einem
anwendbaren Gesetz, einer Vorschrift oder Richtlinie steuerpflichtig sind, sowie nicht steuerpflichtige
Kosten, einschlieBlich, aber nicht beschrankt auf Kosten fur Nachforschungen, Kopierkosten, Kosten fur
die elektronische Ermittlung, Telefongeblhren, Post- und ZustellungsgebUhren, Kosten fur
informationstechnische UnterstUtzung, Berater- und Sachverstandigenhonorare, Reisekosten,
Gerichtsschreiberhonorare und Vermittlerhonorare, unabhangig davon, ob diese Kosten anderweitig
steuerpflichtig sind.

(m) Verlautbarmachungen. Der Anbieter kann mit Zustimmung des Kunden, die nicht aus un-
angemessen Grunden zurlUckgehalten, bedingt oder verzégert werden darf, (i) innerhalb von dreif3ig (30)
Tagen nach der Unterschrift dieses Vertrages eine Pressemitteilung Uber die Vertragsbeziehung
zwischen den Parteien herausgeben und (ii) den Namen oder das Logo des Kunden in Werbe- und
ahnlichen Materialien verwenden. Der Anbieter kann die Bedingungen dieses Vertrages potenziellen
Investoren und Erwerbern des Geschafts, von Vermogenswerten oder Anteilen des Anbieters
ausschlieBlich zu diesen Zwecken offenlegen, sofern ein solcher Investor oder Erwerber einer
schriftlichen Vertraulichkeitsvereinbarung unterliegt.

(n) Abwerbeverbot von Mitarbeitern. Der Kunde erklart sich damit einverstanden, dass er wahrend
der Laufzeit dieses Vertrags und fur einen Zeitraum von einem (1) Jahr nach der Laufzeit, ohne vorherige
schriftliche Zustimmung des Anbieters keine Mitarbeitende, Vertreter oder Reprasentanten des
Anbieters einstellen oder eine Beschaftigung anbieten wird; das vorstehende Verbot schlief3t nicht die
Einstellung einer Person durch den Kunden aus, die sich auf eine allgemeine Aufforderung oder
Werbung in gedruckter oder elektronischer Form auf Stellenausschreibungen und sozialen Netzwerken
bewirbt. FUr den Fall, dass Mitarbeitende, Vertreter oder Reprasentanten des Anbieters zeitweilig
beschaftigt sind oder einen solchen Vertrag mit dem Kunden oder einem Partner des Kunden unter
Verletzung des vorstehenden Satzes (ob als Mitarbeitende oder Auftragnehmer) abschlieBen, hat der
Kunde dem Anbieter auf Verlangen einen Betrag in Hohe von sechs Monaten Grundgehalt oder sonstige
vom Anbieter an diese Mitarbeitende, Vertreter oder Reprasentanten zu zahlende Entgelte zuzUtglich
der Einstellungskosten, die dem Anbieter durch die Ersetzung dieser Person bzw. als Ausgleich fur die
Kosten und Unannehmlichkeiten des Anbieters entstehen, zu zahlen. Die oben genannte Zahlung tritt
nicht an Stelle sonstiger Anspruche des Anbieters.

(o) Rechtliche Bestimmungen. Die offizielle Fassung dieses Vertrages einschlie3lich aller Anhange
oder Anderungen dieses Vertrages, Interpretationen, Bekanntmachungen und Streitbeilegungen ist die
englische Fassung. Ubersetzungen dieses Vertrages gelten nicht als amtliche oder Originalfassungen.
Der Anbieter gewahrt im Rahmen dieses Vertrages keine Exklusivrechte. Alle Rechte oder Lizenzen, die
dem Kunden hierin nicht ausdrucklich gewahrt werden, sind dem Anbieter vorbehalten, einschlie3lich
des Rechts, die Nutzung der Abonnementdienste und jeglicher Software an andere Parteien zu
lizenzieren. Jede Bezugnahme auf ein Gesetz oder eine interne Regelung in diesem Vertrag umfasst
jede gesetzliche oder quasigesetzliche Anderung oder Zusatzvereinbarung einschlieBlich Statute,
Regelungen, Verordnungen, Anordnungen, Anweisungen, Bestimmungen oder Genehmigungen, die in
dem Zusammenhang erlassen wurden.
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WENN DIE PERSON, DIE DIESEN VERTRAG ANNIMMT, IHN IM NAMEN EINES UNTERNEHMENS
ODER EINER ANDEREN JURISTISCHEN PERSON ANNIMMT, VERSICHERT SIE, DASS SIE BEFUGT IST,
DIESES UNTERNEHMEN UND SEINE VERBUNDENEN UNTERNEHMEN AN DIESE BESTIMMUNGEN ZU
BINDEN; IN DIESEM FALL BEZIEHT SICH DER BEGRIFF "KUNDE" AUF DIESES UNTERNEHMEN UND
SEINE VERBUNDENEN UNTERNEHMEN. WENN DIE PERSON, DIE DIESEN VERTRAG ANNIMMT,
NICHT UBER EINE SOLCHE BEFUGNIS VERFUGT ODER MIT DIESEN BEDINGUNGEN NICHT
EINVERSTANDEN IST, DARF SIE DIESEN VERTRAG NICHT ANNEHMEN UND DIE HIERIN ZUR
VERFUGUNG GESTELLTEN PRODUKTE UND DIENSTLEISTUNGEN NICHT NUTZEN.
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Anhang 1

ZUSATZVEREINBARUNG ZUR AUFTRAGSVERARBEITUNG

Diese Zusatzvereinbarung zur Auftragsverarbeitung ("AVV") ist Teil des Rahmenvertrages
("Vertrag") zwischen dem Anbieter und dem Kunden. Die in dieser AVV verwendeten Begriffe
haben die in dieser AVV festgelegte Bedeutung. Mit Ausnahme der nachstehenden
Anderungen bleiben die Bestimmungen des Vertrags in vollem Umfang in Kraft.

1

DEFINITIONEN.

Zusatzlich zu den im Vertrag definierten Begriffen haben alle definierten Begriffe die ihnen in
dieser Zusatzvereinbarung zugewiesene Bedeutung und sind fur die Zwecke dieser
Zusatzvereinbarung im Falle von Konflikten maf3gebend, einschlieBlich der folgenden
Begriffe:

11

1.1.3

1.1.6

In dieser AVV haben die folgenden Begriffe die nachstehend angegebene Bedeutung
und verwandte Begriffe sind entsprechend auszulegen:

Angemessenheitsbeschluss bedeutet far eine Rechtsordnung mit
Datenschutzgesetzen, die Beschrankungen fur die DatenUbermittlung vorsehen, ein
Beschluss, von der Aufsichtsbehorde oder einer anderen Stelle in dieser Rechtsordnung,
der anerkennt, dass ein Land, ein angemessenes Datenschutzniveau hat, wie es in den
Datenschutzgesetzen des betreffenden Landes vorgeschrieben ist, so dass die
Ubermittlung in dieses Land ohne zusatzliche Anforderungen zulassig ist;

Aufsichtsbehdrde ist eine &ffentliche Behorde oder eine staatliche oder quasi-staatliche
Stelle, die in einem Land mit Datenschutzgesetzen eingerichtet wurde und fur
Datenschutzfragen zustandig ist;

Betroffene Person ist die identifizierte oder identifizierbare Person, auf die sich die
Personenbezogenen Daten beziehen (einschlieBlich "Verbraucher" gemaf der Definition
im CCPA);

CCPA bezeichnet den California Consumer Privacy Act von 2018 (California Privacy Act
Cal Civ Code §1798.100 et seq) und seine DurchfUhrungsbestimmungen;

Datenschutzgesetze bezeichnet alle Datenschutzgesetze und -vorschriften, die auf die
betreffenden Personenbezogenen Daten anwendbar sind, einschlieBlich (ohne
Einschrankung und soweit zutreffend) der EU-DSGVO, der UK-DSGVO und des CCPA, in
der jeweils geltenden Fassung.

Datenverarbeiter ist eine natlrliche oder juristische Person, Behorde, Einrichtung oder
sonstige Stelle, die Personenbezogene Daten im Auftrag des fur die Verarbeitung
Verantwortlichen Verarbeitet (einschlielich "Dienstleister" gemaR der Definition dieses
Begriffs in der CCPA) und bedeutet im Zusammenhang mit dieser AVV ,Anbieter;

Datenverarbeitungsanweisungen sind die in Anhang | dieser AVV aufgefuhrten
Weisungen;

Dienste sind die Dienste und sonstigen Tatigkeiten, die vom Anbieter oder in seinem
Namen fur den Kunden gemal dem Vertrag zu erbringen oder durchzuflUhren sind;

Eingeschrankte Ubermittlung bedeutet:

1.19.1 eine Ubermittlung Personenbezogener Daten vom Kunden oder einem
Verbundenen Unternehmen des Kunden an den Anbieter; oder

1.1.9.2 eine Weiterubermittlung Personenbezogener Daten vom Anbieter an einen
Unterauftragsverarbeiter,

20



I';l revalize

1.1.10

1.1.11

1.1.12

1.1.13

1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

wenn eine solche Ubermittlung ohne eine genehmigte Ubermittlungsmethode (wie z.
B. (@) einem Angemessenheitsbeschluss, (b) Standardvertragsklauseln, (c) genehmigten
Formen von DatenuUbermittlungsvereinbarungen oder -verfahren gemaf den geltenden
Datenschutzgesetzen oder (d) einer zulassigen Ausnahmeregelung) durch die
Datenschutzgesetze verboten ware oder gegen die Bedingungen einer solchen
anerkannten Ubermittlungsmethode oder zuldssigen Ausnahmeregelung verstoBen
wurde;

EU-DSGVO bezeichnet alle EU-Verordnungen, die (ganz oder teilweise) auf die
Verarbeitung Personenbezogener Daten anwendbar sind, wie die Verordnung (EU)
2016/679;

EU-Standardvertragsklauseln _sind die  Vertragsklauseln im  Anhang des
DurchfUhrungsbeschlusses 2021/914 der Europaischen Kommission vom 4. Juni 2021
Uber Standardvertragsklauseln fur die Ubermittlung personenbezogener Daten in
Drittlander geman der Verordnung (EU) 2016/679 des Européischen Parlaments und des
Rates, wie in Anlage 1 dieser AVV beigeflgt;

Informationssicherheitsplan bezeichnet die technischen und organisatorischen
MaBnahmen zur Informationssicherheit, die im Informationssicherheitsplan, der als
Anhang Il beigeflgt ist, in seiner jeweils aktualisierten Fassung aufgefthrt sind;

Schweizer Zusatz bezeichnet das Addendum zu den EU-Standardvertragsklauseln
gemal Anlage 3 zu dieser AVV.

Standardvertragsklauseln _sind die von einer Aufsichtsbehorde gemaB den
Datenschutzgesetzen genehmigten Vertragsklauseln, die von Zeit zu Zeit aktualisiert
werden kénnen und die die Ubermittlung Personenbezogener Daten in Féllen erlauben,
in denen eine solche Ubermittlung andernfalls eine Eingeschrankte Ubermittlung ware;

UK-DGSVO bezeichnet die EU-DGSVO, wie sie aufgrund von Abschnitt 3 des European
Union (Withdrawal) Act 2018 Teil des britischen Rechts ist;

UK-Zusatz bezeichnet das ,UK Addendum to he EU Standard Contractual Clauses", das
vom Information Commissioner's Office gemal3 s.119A(1) des UK Data Protection Act 2018
herausgegeben wurde und dieser AVV als Anlage 2 in Kopie beigeflgt ist;

Unterauftragsverarbeiter ist jeder Dritte (einschlieBlich Dritter und Verbundener
Unternehmen des Anbieters), der vom Anbieter oder in dessen Namen mit der
Verarbeitung in Verbindung mit den Diensten beauftragt wird und in Anhang Il
aufgeflhrt ist;

Verantwortlicher fUr die Datenverarbeitung ist die naturliche oder juristische Person,
Behorde, Einrichtung oder sonstige Stelle, die allein oder gemeinsam mit anderen Uber
die Zwecke und Mittel der Verarbeitung Personenbezogener Daten entscheidet
(einschlieBlich des Begriffs "Unternehmen" gemal der Definition des CCPA); im
Zusammenhang mit dieser DSGVO ist damit der Kunde gemeint;

Verarbeiten / Verarbeitung bezeichnet jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefUhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit Personenbezogenen Daten wie das Erheben, den Zugang, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
VerknUpfung, die Einschrankung, das Loschen oder die Vernichtung; wie in den
Datenverarbeitungsanweisungen beschrieben;

Verbundenes Unternehmen: jede Organisation, die den Unterzeichner dieser AVV jetzt
oder in Zukunft kontrolliert, von ihm kontrolliert wird oder unter gemeinsamer Kontrolle
steht, wobei "Kontrolle" definiert ist als der direkte oder indirekte Besitz der Befugnis,
einer solchen Person oder Organisation, sei es durch den Besitz von stimmberechtigten
Wertpapieren, durch einen Vertrag oder auf andere Weise, das Management und die
Politik zu lenken oder zu bestimmen;
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1121 Verletzung des Schutzes Personenbezogener Daten; bedeutet eine Verletzung der

Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur
Veranderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu Personenbezogenen Daten fuhrt, die Ubermittelt, gespeichert oder auf
sonstige Weise Verarbeitet wurden;

1.1.22 Verweise auf Anhange beziehen sich auf Anhange der EU-Standardvertragsklauseln.

2.

21

2.2

2.3

2.4

3.

VERARBEITUNG VON PERSONENBEZOGENEN DATEN

Der Anbieter wird Personenbezogene Daten nicht aufbewahren, verwenden, offenlegen
oder anderweitig verarbeiten (auch nicht fur seine eigenen kommerziellen Zwecke),
auBer auf dokumentierte Weisung des Kunden (wie in dieser AVV und im Vertrag
dargelegt), es sei denn, die Verarbeitung ist nach geltendem Recht und gemaf den
Bestimmungen der Standardvertragsklauseln (sofern anwendbar) erforderlich; oder

Personenbezogene Daten verkaufen, die sie vom Kunden erhalten oder im
Zusammenhang mit der Erbringung der Dienste fUr den Kunden erhalten haben.

Der Kunde im eigenen Namen und im Namen jedes verbundenen Unternehmens des
Kunden:

weist den Anbieter an:
2211 Personenbezogene Daten zu verarbeiten; und

2212 insbesondere Personenbezogene Daten in ein beliebiges Land oder Gebiet
zu Ubermitteln, soweit dies fur die Erbringung der Dienste und im Einklang
mit dieser AVV erforderlich ist.

In den Datenverarbeitungsanweisungen werden der Gegenstand und andere
Einzelheiten der Verarbeitung der Personenbezogenen Daten, die im Rahmen der
Dienste vorgesehen sind, dargelegt, einschlieBlich der Betroffenen Personen, der
Kategorien Personenbezogener Daten, der besonderen Kategorien Personenbezogener
Daten, der Unterauftragsverarbeiter und der Beschreibung der Verarbeitung.

Die Parteien erkennen an, dass die Ubermittlung Personenbezogener Daten durch den
Kunden an den Anbieter keinen ,Verkauf‘ Personenbezogener Daten im Sinne der
geltenden Datenschutzgesetze (einschlieBlich des CCPA) darstellt und dass der Anbieter
dem Kunden im Austausch fur die Personenbezogenen Daten kein Geld oder eine
andere Gegenleistung von Wert bietet.

ANBIETERPERSONAL

Der Anbieter gewahrleistet, dass die zur Verarbeitung der Personenbezogenen Daten befugten
Personen:

3.1

3.2

4.1

sich zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht in Bezug auf die Personenbezogenen Daten unterliegen; und

eine angemessene Schulung in Bezug auf den Schutz Personenbezogener Daten
absolviert haben.

SICHERHEIT

Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichen und der Schwere der mit der Verarbeitung
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4.2

5.1

5.2

verbundenen Risiken fur die Rechte und Freiheiten naturlicher Personen setzt der
Anbieter in Bezug auf die Personenbezogenen Daten geeignete technische und
organisatorische MafBnahmen ein, die so konzipiert sind, dass sie bei der Erbringung der
Dienste ein diesem Risiko angemessenes Schutzniveau gewahrleisten; fur die Zwecke
dieser AVV sind die technischen und organisatorischen MafBnahmen des Anbieters im
Informationssicherheitsplan festgelegt.

Bei der Bewertung des angemessenen Schutzniveaus berucksichtigt der Anbieter
insbesondere die Risiken, die mit der Verarbeitung verbunden sind.

UNTERAUFTRAGSVERARBEITUNG.

Der Anbieter darf nur Unterauftragsverarbeiter ernennen, die es ihm ermaoglichen, die
Datenschutzgesetze einzuhalten. Der Kunde ermachtigt den Anbieter zur Ernennung
von Unterauftragsverarbeitern gemafR diesem Abschnitt 5 vorbehaltlich etwaiger
Einschrankungen oder Bedingungen, die ausdrucklich in dem Vertrag festgelegt sind.
Die zum Zeitpunkt des Inkrafttretens dieser AVV ernannten Unterauftragsverarbeiter
sind in den Datenverarbeitungsanweisungen aufgefUhrt. Der Anbieter bleibt gegenUtber
dem Kunden fur die Erfullung der Verpflichtungen der Unterauftragsverarbeiter im
Rahmen des Vertrages haftbar.

Bevor der Anbieter einen neuen Unterauftragsverarbeiter einstellt, muss er den Kunden
ungeachtet der in der Vereinbarung enthaltenen Mitteilungspflichten von der

Ernennung in Kenntnis setzen und ihm Einzelheiten Uber die von dem vorgeschlagenen
Unterauftragsverarbeiter vorzunehmende Verarbeitung mitteilen. Jeder

neue Unterauftragsverarbeiter wird zu dem folgenden Link
www.revalizesoftware.com\de\legal\ hinzugefigt und dem Kunden per E-Mail
mitgeteilt. Zusatzlich zu allen “an/eren Mitteilungen kann der Anbieter eine solche
Mitteilung durch Aktualisierung der Liste der Unterauftragsverarbeiter in den
Datenverarbeitungsanweisungen durchfuhren. Der Kunde kann dem Anbieter
innerhalb von funfzehn (15) Tagen nach der Benachrichtigung durch den Anbieter Uber
die aktualisierte Liste der Unterauftragsverarbeiter etwaige Einwande (aus
angemessenen Grunden im Zusammenhang mit Datenschutzgesetzen) gegen

den vorgeschlagenen Unterauftragsverarbeiter oder die
Datenverarbeitungsanweisungen mitteilen ("Einwande"), woraufhin der Anbieter
und der Kunde nach Treu und Glauben verhandeln, um weitere MaBnahmen zu
vereinbaren, einschlieflich vertraglicher oder betrieblicher Anpassungen, die fur die
Ernennung des vorgeschlagenen Unterauftragsverarbeiters oder den Betrieb der
Dienste relevant sind, um den Einwanden des Kunden Rechnung zu tragen. Kénnen
sich die Parteien nicht innerhalb von funfundvierzig (45) Tagen nach Eingang des
Widerspruchs beim Anbieter (oder einer vom Kunden schriftlich vereinbarten langeren
Frist) auf weitere Mal3nahmen einigen, kann der Kunde den Teil der Dienste, der die
Nutzung des vorgeschlagenen Unterauftragsverarbeiters erfordert, oder einen
anderen Teil der Dienste, der auf diese Weise beendet wird, durch schriftliche
Mitteilung an den Anbieter mit sofortiger Wirkung kindigen.

RECHTE DER BETROFFENEN PERSON.

Der Anbieter muss:

wenn er eine Anfrage einer Betroffenen Person zur AuslUbung ihrer Betroffenenrechte
erhalt, die sich auf ein Betroffenenrecht der Betroffenen Person gemalR einem
Datenschutzgesetz in Bezug auf Personenbezogene Daten bezieht, den Kunden
unverzuglich benachrichtigen, sobald er davon Kenntnis erlangt;

nicht auf diese Anfrage der Betroffenen Person reagieren, es sei denn, auf dokumentierte
Weisung des Kunden oder es wird von einer Aufsichtsbehoérde oder nach geltendem
Recht verlangt; und

23


https://revalizesoftware.com/de/rechtliches/
https://revalizesoftware.com/de/legal/

I';l revalize

6.1.3

7.

7.1

7.13

7.2

73

8.1

auf Anfrage des Kunden, sofern dies aufgrund von Datenschutzgesetzen und im
Zusammenhang mit den Diensten erforderlich ist, den Kunden in angemessener Weise
bei der Bearbeitung einer Anfrage zur Ausibung von Betroffenenrechten unterstutzen,
soweit der Kunde diese Anfrage nicht ohne die UnterstlUtzung des Anbieters erfullen
kann. Der Anbieter kann diese Anforderung erfullen, indem er (auf Kosten des Kunden)
eine Funktionalitat zur VerfUgung stellt, die es dem Kunden ermoglicht, eine solche
Anfrage zur AuslUbung der Betroffenenrechte ohne zusatzliche Verarbeitung durch den
Anbieter zu bearbeiten. Soweit eine solche Funktionalitat nicht zur VerfUgung steht,
muss der Kunde, damit der Anbieter eine solche angemessene UnterstlUtzung leisten
kann, dem Anbieter eine solche Anfrage schriftlich Gbermitteln und dabei ausreichende
Informationen zur VerfUgung stellen, damit der Anbieter (auf Kosten des Kunden) den
betreffenden Datensatz lokalisieren und anschlieBend andern, exportieren oder léschen
kann.

VERLETZUNG DES SCHUTZES PERSONENBEZOGENER DATEN.

Der Anbieter muss den Kunden unverzuglich benachrichtigen, wenn der Anbieter oder
ein Unterauftragsverarbeiter eine Verletzung des Schutzes Personenbezogener Daten
bestatigt, und dem Kunden ausreichende Informationen zur Verfugung stellen, damit
der Kunde seinen Verpflichtungen zur Meldung oder zur Information der Betroffenen
Personen Uber die Verletzung des Schutzes Personenbezogener Daten gemal3 den
Datenschutzgesetzen nachkommen kann. Vorbehaltlich des nachstehenden Abschnitts
7.3 muss eine solche Benachrichtigung mindestens:

die Art der Verletzung des Schutzes Personenbezogener Daten, die Kategorien und die
Zahl der Betroffenen Personen, die betroffenen Kategorien und die Zahl der betroffenen
personenbezogenen Datensatze beschreiben;

den Namen und die Kontaktdaten des Datenschutzbeauftragten des Anbieters oder
eines anderen Ansprechpartners, bei dem weitere Informationen erhaltlich sind,
enthalten;

die wahrscheinlichen Folgen der Verletzung des Schutzes Personenbezogener Daten
beschreiben, soweit der Anbieter in der Lage ist, diese in Anbetracht der Art der Dienste
und der Verletzung des Schutzes Personenbezogener Daten festzustellen; und

die MaBnahmen beschreiben, die zur Behebung der Verletzung des Schutzes
Personenbezogener Daten ergriffen wurden oder ergriffen werden sollen.

Der Anbieter arbeitet mit dem Kunden zusammen und unternimmt die kommerziell
angemessenen Schritte, die erforderlich sind, um bei der Untersuchung, Abmilderung
und Behebung einer solchen Verletzung des Schutzes Personenbezogener Daten zu
helfen.

Wenn und soweit es nicht maoglich ist, die Informationen zu Ubermitteln, oder wenn es
dem Anbieter aufgrund von Gesetzen oder von Vollstreckungsbehérden untersagt ist,
die in Abschnitt 7.1 genannten Informationen gleichzeitig zu Ubermitteln, kénnen die
Informationen ohne unangemessene weitere Verzégerung schrittweise zur VerfUgung
gestellt werden.

DATENSCHUTZ-FOLGENABSCHATZUNG UND VORHERIGE KONSULTATION.

Soweit erforderlich, unterstutzt der Anbieter den Kunden in angemessenem Umfang bei
Datenschutz-Folgenabschatzungen und vorherigen Konsultationen mit
Aufsichtsbehdrden oder anderen zustandigen Datenschutzbehérden, die der Kunde
nach vernUnftigem Ermessen aufgrund von Datenschutzgesetzen fur erforderlich halt,
und zwar jeweils ausschlieBlich in Bezug auf die Verarbeitung Personenbezogener
Daten durch den Anbieter und unter BerUcksichtigung der Art der Verarbeitung und der
dem Anbieter vorliegenden Informationen. Soweit eine solche Folgenabschatzung
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und/oder vorherige Konsultation Unterstitzung erfordert, die Uber die Bereitstellung der
entsprechenden Verarbeitungsprotokolle und Dokumentationen des Anbieters
hinausgeht, behalt sich der Anbieter das Recht vor, dem Kunden eine solche
Beauftragung zu den dann geltenden Tagessatzen des Anbieters in Rechnung zu stellen.

LOSCHUNG ODER RUCKGABE VON PERSONENBEZOGENEN DATEN.

Innerhalb von dreiBig (30) Tagen nach Kundigung oder Ablauf des Vertrages (die
"Ruckgabefrist") und vorbehaltlich des Abschnitts 9.2 unten, wird der Anbieter auf
Wunsch des Kunden, verflUgbare Personenbezogene Daten entweder |6schen oder
zuruckgeben. Hat sich der Kunde nicht fur eine der beiden Moglichkeiten entschieden,
kann der Anbieter nach Ablauf der Ruckgabefrist alle Personenbezogenen Daten ohne
Benachrichtigung oder Haftung gegentber dem Kunden Iéschen und vernichten. Wenn
der Kunde den Anbieter auffordert, verflUgbare Personenbezogene Daten
zuruckzugeben, kann der Anbieter dieser Aufforderung nachkommen, indem er eine
Funktion zur VerfUgung stellt, die es dem Kunden ermoglicht, die Personenbezogenen
Daten ohne zusatzliche Verarbeitung durch den Anbieter abzurufen. Lehnt der Kunde
die Nutzung dieser Funktion ab, kann er innerhalb der RUckgabefrist vom Anbieter die
Ruckgabe der verfUgbaren Personenbezogenen Daten im Rahmen einer Bestellung fur
die entsprechenden Professional Services verlangen. Wird der Vertrag wegen eines
VerstoBes des Kunden geklndigt, hat der Anbieter das Recht, vom Kunden eine
Vorauszahlung fur diese Professional Services zu verlangen. Der Anbieter muss dem
Kunden innerhalb von dreiBig (30) Tagen nach dem Ersuchen des Kunden um eine
solche Bestatigung schriftlich bestatigen, dass er die Bestimmungen dieses Abschnitts
9 vollstandig eingehalten hat.

Der Anbieter darf Personenbezogene Daten nur in dem Umfang und fur den Zeitraum
aufbewahren, wie es die Datenschutzgesetze oder andere gesetzliche Vorschriften,
denen der Anbieter unterliegt, vorschreiben, und immer unter der Voraussetzung, dass
(@) wahrend dieses Aufbewahrungszeitraums die Bestimmungen dieser AVV weiterhin
Anwendung finden, (b) der Anbieter die Vertraulichkeit all dieser Personenbezogenen
Daten sicherstellt und (c) der Anbieter sicherstellt, dass diese Personenbezogenen Daten
nur fUr die Zwecke verarbeitet werden, die in den Datenschutzgesetzen, die ihre
Speicherung vorschreiben, oder in anderen gesetzlichen Bestimmungen, denen der
Anbieter unterliegt, festgelegt sind, und fur keinen anderen Zweck.

UBERPRUFUNGS-, AUDIT- UND INSPEKTIONSRECHTE.

Auf angemessene Anfrage des Kunden stellt der Anbieter alle relevanten und
notwendigen Materialien, Unterlagen und Informationen in Bezug auf die technischen
und organisatorischen SicherheitsmafBBnahmen des Anbieters zum Schutz der
Personenbezogenen Daten im Zusammenhang mit den erbrachten Diensten zur
Verflugung, um die Einhaltung der Datenschutzgesetze nachzuweisen. Diese
Informationen konnen in zusammengefasster Form bereitgestellt werden, um das Risiko
ZU minimieren, dass diese MalBhahmen umgangen werden.

Der Anbieter stellt sicher, dass mindestens einmal jahrlich eine SicherheitsUberprifung
seiner technischen und organisatorischen SicherheitsmaBnahmen in Ubereinstimmung
mit den Datenschutzgesetzen durchgefuhrt wird. Die Ergebnisse einer solchen
SicherheitsUberpriufung werden in einem zusammenfassenden Bericht dokumentiert.
Der Anbieter stellt dem Kunden auf Anfrage unverzuglich (i) eine vertrauliche
Zusammenfassung des Berichts und (i) einen Nachweis Uber die angemessene
Behebung kritischer Probleme innerhalb von vier (4) Wochen nach dem Datum der
Ausstellung des Auditberichts zur Verfigung.

Wenn der Kunde nach Abschluss, der in den Abschnitten 10.1 und 10.2 beschriebenen
Schritte vernUnftigerweise der Meinung ist, dass der Anbieter die Datenschutzgesetze
nicht einhalt, kann der Kunde vom Anbieter verlangen, dass dieser entweder per
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Webinar oder bei einer personlichen Uberprifung, Auszige aller relevanten
Informationen zur Verfugung stellt, die fUr den weiteren Nachweis der Einhaltung der
Datenschutzgesetze erforderlich sind. Der Kunde, der eine solche Uberprifung
vornimmt, muss den Anbieter in angemessener Weise benachrichtigen, indem er sich
an den Direktor far Informationssicherheit des Anbieters unter
privacy@revalizesoftware.com wendet. Jede Uberprifung wird geman diesem Abschnitt
10.3 durchgefuhrt.

Falls der Kunde vernUnftigerweise der Ansicht ist, dass seine Feststellungen nach
Durchfuhrung der in Abschnitt 10.3 dargelegten Schritten den Kunden nicht in die Lage
versetzen, seinen Verpflichtungen gemaR den Datenschutzgesetzen in Bezug auf die
Beauftragung des Anbieters im Wesentlichen nachzukommen, kann der Kunde den
Anbieter mindestens dreiRig (30) Tage im Voraus schriftlich von seiner Absicht in
Kenntnis setzen, ein Audit durchzufUhren, welches Inspektionen des Anbieters durch
den Kunden oder einen vom Kunden beauftragten Prufer (der kein Konkurrent des
Anbieters ist) beinhalten kann. Eine solche Prufung und/oder Inspektion (i) unterliegt
den zwischen dem Kunden (oder dem von ihm beauftragten Prufer) und dem Anbieter
vereinbarten Vertraulichkeitsverpflichtungen, (ii) wird nur in dem Umfang durchgefuhrt,
der durch die geltenden Datenschutzgesetze vorgeschrieben ist, und darf unter den
geltenden Datenschutzgesetzen nicht weiter eingeschrankt werden, (iii) darf den
Anbieter nicht dazu verpflichten, die Vertraulichkeit von Sicherheitsaspekten seiner
Systeme und/oder Datenverarbeitungseinrichtungen (einschlieBlich derjenigen seiner
Unterauftragsverarbeiter) zu gefahrden, und (iv) darf nicht in Fallen durchgeflihrt
werden, in denen der Anbieter dadurch gegen seine Vertraulichkeitsverpflichtungen
gegenuber anderen Kunden, Verkaufern und/oder Partnern des Anbieters verstoRen
oder der Anbieter anderweitig gegen fur den Anbieter geltende Gesetze verstofRen
wurde. Der Kunde (oder ein von ihm beauftragter Prufer), der eine solche Priufung oder
Inspektion durchflUhrt, muss es vermeiden, im Verlauf einer solchen Prufung Schaden,
Verletzungen oder Stérungen an den Raumlichkeiten, der Ausrlistung, dem Personal
und dem Geschaft des Anbieters zu verursachen. Soweit eine solche gemaf diesem
Abschnitt 10.4 durchgefluhrte Prufung einen (1) Arbeitstag Uberschreitet, behalt sich der
Anbieter das Recht vor, dem Kunden jeden weiteren Tag zu seinen zu diesem Zeitpunkt
gultigen Tagessatzen in Rechnung zu stellen.

Stellt der Kunde nach einer solchen Prifung oder Inspektion gemaf Abschnitt 10.4 nach
vernunftigem Ermessen fest, dass der Anbieter die Datenschutzgesetze nicht einhalt, so
Ubermittelt der Kunde dem Anbieter Einzelheiten dazu, woraufhin der Anbieter seine
Antwort und, soweit erforderlich, den Entwurf eines Plans zur Behebung des Problems
zur gegenseitigen Zustimmung der Parteien vorlegt (diese Zustimmung darf nicht
unangemessen verweigert oder verzogert werden; der einvernehmlich vereinbarte Plan
ist der "Behebungsplan"). Kbnnen die Parteien keine Einigung Uber den Behebungsplan
erzielen, oder sollte eine Einigung erzielt werden kénnen, der Anbieter jedoch den
Behebungsplan nicht zu dem vereinbarten Terminen umsetzen kdnnen und dies nicht
innerhalb von fUnfundvierzig (45) Tagen nach der Benachrichtigung des Kunden oder
einer anderen zwischen den Parteien vereinbarten Frist behebt, kann der Kunde die
Dienste, die von der nicht konformen Verarbeitung betroffen sind, ganz oder teilweise
klUndigen, wobei die Ubrigen Dienste von einer solchen Kindigung unberuhrt bleiben.

Die Rechte des Kunden gemaf dieses Abschnitts 10 kdnnen nur einmal pro Kalenderjahr
ausgelbt werden, es sei denn, der Kunde ist der begrindeten Ansicht, dass der Anbieter
seine Verpflichtungen gemafR dieser AVV oder den Datenschutzgesetzen wesentlich
verletzt.

EINGESCHRANKTE UBERMITTLUNGEN.

Der Kunde (als "Datenexporteur") und der Anbieter (als "Datenimporteur"), soweit
zutreffend, vereinbaren hiermit, dass die anwendbaren Standardvertragsklauseln in
Bezug auf jede Eingeschrankte Ubermittlung vom Kunden oder eines Verbundenen
Unternehmens des Kunden an den Anbieter in dem von den Datenschutzgesetzen
vorgeschriebenen Umfang Anwendung finden. Die Parteien vereinbaren, dass die
Bestimmungen der Standardvertragsklauseln fur die Eingeschrankte Ubermittlung
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gelten sollen. Wenn Personenbezogene Daten der EU-DSGVO unterliegen, sind die
anwendbaren Standardvertragsklauseln die EU-Standardvertragsklauseln, und wenn
Personenbezogene Daten der UK-DSGVO unterliegen, sind die anwendbaren
Standardvertragsklauseln der UK-Zusatz. Soweit Personenbezogene Daten dem
Schweizer Bundesgesetz zum Datenschutz unterliegen, gelten die Bestimmungen des
Schweizer Zusatzes.

Fur die Zwecke von Anhang | oder eines anderen relevanten Teils der anwendbaren
Standardvertragsklauseln werden in den Datenverarbeitungsanweisungen die
betroffenen Personen, die Kategorien Personenbezogener Daten, die besonderen
Kategorien Personenbezogener Daten, und die Beschreibung der Verarbeitung
(Verarbeitungsvorgange) angegeben. Unterauftagsverarbeiter sind in Anhang il
angegeben. Sofern die EU-Standardvertragsklauseln fur Ubermittlungen vom Kunden
oder einem Verbundenen Unternehmen des Kunden an den Anbieter gelten, sind sie
wie in Anhang | dieser AVV aufgefUhrt. Optionale Klauseln in den anwendbaren
Standardvertragsklauseln finden keine Anwendung, sofern in Anhang I dieser AVV nichts
anderes festgelegt ist.

Fur die Zwecke des Anhangs Il oder eines anderen relevanten Teils der anwendbaren
Standardvertragsklauseln enthalt der Informationssicherheitsplan eine Beschreibung
der technischen und organisatorischen SicherheitsmafBnahmen, die vom Anbieter
durchgefuhrt werden.

Wo immer die anwendbaren Standardvertragsklauseln eine Rechtswahl oder
Gerichtsbarkeit ermoglichen, gelten die Gesetze und Gerichte Irlands, sofern nicht das
anwendbare Datenschutzrecht etwas anderes vorschreibt.

Der Anbieter darf keine Eingeschrankte Ubermittlung Personenbezogener Daten
vornehmen, die er im Rahmen dieser AVV erhalten hat, es sei denn, er hat nach den
geltenden Datenschutzgesetzen rechtmaBige Grunde daflr. Solche rechtmaRigen
Grinde konnen sein: (a) ein Angemessenheitsbeschluss, (b) Standardvertragsklauseln,
(c) die Bedingungen anderer anerkannter Formen von
DatenuUbermittlungsvereinbarungen oder -verfahren oder (d) eine nach dem
Datenschutzrecht zulassige Ausnahmeregelung.

ANDERE DATENSCHUTZGESETZE.

Soweit sich die Verarbeitung auf Personenbezogene Daten bezieht, die aus einer
Rechtsordnung stammen, die zwingende Anforderungen stellt oder in Zukunft solche
Anforderungen einfuhrt, kdnnen beide Parteien zusatzliche MaBnahmen vereinbaren,
die erforderlich sind, um die Einhaltung der geltenden Datenschutzgesetze zu
gewahrleisten; solche zusatzlichen MaBnahmen, auf die sich die Parteien geeinigt
haben, werden als eine Anlage zu dieser AVV oder in einem Auftrag zum Vertrag
dokumentiert.

Der Kunde erklart sich ferner damit einverstanden, dass der Anbieter in dem Mafle, in
dem er nach den geltenden Datenschutzgesetzen verpflichtet ist, einen angemessenen
Ubermittlungsmechanismus oder zuséatzliche Sicherheitsvorkehrungen fur die
Ubermittlung Personenbezogener Daten zu treffen, eine Vereinbarung zur
Durchfuhrung einer solchen Ubermittlung in seinem eigenen Namen und, falls
erforderlich, im Namen des Kunden auf benannter oder unbenannter Basis treffen kann.

Aufgrund der Tatsache, dass der Anbieter keine Kontrolle Uber die Art, den Charakter, die
Eigenschaften, den Inhalt und/oder die Herkunft der im Rahmen dieser Vereinbarung
Verarbeiteten Personenbezogenen Daten hat, verstoBt der Anbieter ungeachtet
gegenteiliger Bestimmungen in dieser Vereinbarung nicht gegen diese AVV oder den
Vertrag und haftet dem Kunden gegenUber nicht, wenn Personenbezogene Daten, die
rechtlichen Anforderungen unterliegen, die Sicherheits-, Verarbeitungs- oder andere
MaBnahmen vorschreiben, die nicht in dieser AVV festgelegt sind oder den
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Bedingungen dieser AVV widersprechen, vom Kunden zur VerfUgung gestellt werden,
ohne dass diese AVV geandert wird oder ein entsprechender Auftrag erteilt wird.

Wenn aufgrund einer Anderung der Datenschutzgesetze eine Anderung dieser AVV
erforderlich ist, einschlieBlich einer Anderung der Standardvertragsklauseln, kann jede
Partei die andere Partei schriftlich Uber diese Gesetzesanderung informieren. Die
Parteien werden nach Treu und Glauben alle notwendigen Anderungen dieser AVV,
einschlieBlich der Standardvertragsklauseln, erértern und aushandeln, um solchen
Anderungen Rechnung zu tragen.

ALLGEMEINE BEDINGUNGEN.

Die Parteien dieser AVV unterwerfen sich hiermit in Bezug auf etwaige Streitigkeiten
oder Ansprlche, die sich aus dieser AVV ergeben, einschlieBlich Streitigkeiten Uber deren
Existenz, Gultigkeit oder Beendigung oder die Folgen ihrer Nichtigkeit der Wahl, dem
anwendbaren Rechts und der Gerichtsbarkeit, die in dem Vertrag festgelegt sind.

Diese AVV und alle auBervertraglichen oder sonstigen Verpflichtungen, die sich aus oder
in Verbindung mit ihr ergeben, unterliegen dem Recht des Landes oder Gebiets, das zu
diesem Zweck in dem Vertrag festgelegt wurde.

Die Bestimmungen Uber das anwendbare Recht in dieser AVV gelten vorbehaltlich der
Klauseln 7 (Schlichtung und Gerichtsstand) und 10 (Anwendbares Recht) der
Standardvertragsklauseln, soweit diese auf die Eingeschrankte Ubermittlung
Personenbezogener Daten aus der Europaischen Union (einschliellich des Vereinigten
Kénigreichs) in ein Drittland anwendbar sind.

RANGFOLGE.

Keine Bestimmung dieser AVV schrankt die Verpflichtungen des Anbieters oder eines
Verbundenen Unternehmens des Anbieters unter dem Vertrag in Bezug auf den Schutz
Personenbezogener Daten ein oder erlaubt es dem Anbieter oder einem Verbundenen
Unternehmen des Anbieters, Personenbezogene Daten in einer Weise zu Verarbeiten
(oder deren Verarbeitung zuzulassen), die durch den Vertrag untersagt ist. Im Falle von
Widersprichen zwischen den Bestimmungen dieser AVV und (i) dem
Informationssicherheitsplan oder (ii) anderen Vereinbarungen zwischen den Parteien,
einschlieBlich dem Vertrag und einschlieBlich (sofern nicht ausdrucklich schriftlich und
imm Namen der Parteien unterzeichnet etwas anderes vereinbart wurde) Vereinbarungen,
die nach dem Datum dieser AVV abgeschlossen wurden oder angeblich abgeschlossen
wurden, sind die Bestimmungen dieser AVV mal3gebend. Zur Vermeidung von Zweifeln
gelten die in dem Vertrag festgelegten Haftungsbeschrankungen und -ausschllsse
auch fur diese AVYV, soweit dies nach geltendem Recht zulassig ist.

SALVATORISCHE KLAUSEL.

Sollte eine Bestimmung dieser AVV ungultig oder nicht durchsetzbar sein, so bleibt der Rest
dieser AVV gultig und in Kraft. Die unwirksame oder undurchfUhrbare Bestimmung ist
entweder (i) so zu andern, dass ihre Wirksamkeit gewahrleistet ist oder, wenn dies nicht
moglich ist (ii) so auszulegen, als ob der unwirksame oder undurchfuhrbare Teil nie bestanden
hatte.
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ANLAGE 1 ZUR AVV

STANDARDVERTRAGSKLAUSELN

ABSCHNITT |
Klausel 1
Zweck und Anwendungsbereich

(a) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) bei
der Ubermittlung von personenbezogenen Daten in ein Drittland eingehalten werden.

(b) Die Parteien:

() diein Anhang LA aufgeflhrte(n) naturliche(n) oder juristische(n) Person(en),
Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden
,Einrichtung(en)*), die die personenbezogenen Daten Ubermittelt/n (im
Folgenden jeweils ,,Datenexporteur”), und

(if) die in Anhang I.A aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Uber eine andere
Einrichtung, die ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im
Folgenden jeweils ,Datenimporteur®,

haben sich mit diesen Standardvertragsklauseln (im Folgenden: "Klauseln")
einverstanden erklart.

(c) Diese Klauseln gelten fir die Ubermittlung personenbezogener Daten, wie in Anhang |.B
beschrieben.

(d) Die Anlage zu diesen Klauseln, mit den darin enthaltenen Anhangen, ist Bestandteil dieser
Klauseln.

Klausel 2
Wirkung und Unabanderbarkeit der Klauseln

(a) Diese Klauseln enthalten geeignete Garantien, einschlief3lich durchsetzbarer Rechte betroffener
Personen und wirksamer Rechtsbehelfe, gemaR Artikel 46 Absatz 1 und Artikel 46 Absatz 2
Buchstabe ¢ der Verordnung (EU) 2016/679 sowie - in Bezug auf DatenUbermittlungen von
Verantwortlichen an Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter,
Standardvertragsklauseln geman Artikel 28 Absatz 7 der Verordnung (EU) 2016/679, sofern diese
nicht geandert werden, mit Ausnahme der Auswahl| des entsprechenden Moduls oder der
entsprechenden Module oder der Erganzung oder Aktualisierung von Informationen in der Anlage.
Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zusatzliche
Garantien hinzuzufugen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu diesen
Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
einschranken.

(b) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemafl der
Verordnung (EU) 2016/679 unterliegt.
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Klausel 3
Drittbegunstigte

(a) Betroffene Personen kéonnen diese Klauseln als Drittbegunstigte gegenUber dem Datenexporteur
und/oder dem Datenimporteur geltend machen und durchsetzen, mit den folgenden Ausnahmen:

(i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7;

(ii) Klausel 8 — Modul eins: Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe
b Modul zwei: Klausel 8.1 Buchstabe (b), Klausel 8.9 Buchstaben (a), (c), (d)
und (e); Modul drei: Klausel 81 Buchstaben a, ¢ und d und Klausel 89
Buchstaben a, ¢, d, e, f und g Modul vier: Klausel 8.1 Buchstabe b und Klausel
8.3 Buchstabe b

(iii) Klausel 9 — Modul zwei: Buchstaben a), c), d) und €) e Modul drei: Klausel 9
Buchstaben a, ¢, d und €;

(iv) Klausel 12 Modul eins: Klausel 12 Buchstaben a und d Modul zwei und drei
Buchstaben a), d) und f);

(v) Klausel 13;

(vi) Klausel 15.1 Buchstaben c), d) und e);

(vii) Klausel 16 Buchstabe (e);

(viii) Klausel 18 - Module eins, zwei und drei: Buchstaben a) und b) Modul vier:
Klausel 18

(b) Die Rechte betroffener Personen gemaR der Verordnung (EU) 2016/679 bleiben von Buchstabe a
unberuhrt.

Klausel 4
Auslegung

(a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so
haben diese Begriffe dieselbe Bedeutung wie in dieser Verordnung.

(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

(c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU)
2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Klausel 5
Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit
zusammenhangenden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu
dem diese Klauseln vereinbart oder eingegangen werden, haben diese Klauseln Vorrang.

Klausel 6

Beschreibung der Datentubermittlung(en)
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Die Einzelheiten der DatenuUbermittlung(en), insbesondere die Kategorien der Ubermittelten
personenbezogener Daten, und der /die Zwecke, zu dem/denen sie Ubermittelt werden, sind in Anhang
|.B aufgefuhrt.

Klausel 7-— fakultativ

Nicht anwendbar.
ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 8
Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon Uberzeugt zu haben, dass der
Datenimporteur— durch die Umsetzung geeigneter technischer und organisatorischer Ma3nahmen
— in der Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
81 Weisungen

(a) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs. Der Datenexporteur kann solche Weisungen wahrend der gesamten
Vertragslaufzeit erteilen.

(b) Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er diese Weisungen nicht
befolgen kann.

8.2 Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |.B
genannten spezifischen Zweck(e), sofern keine weiteren Weisungen des Datenexporteurs bestehen.

8.3 Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln, einschlielich
der von den Parteien ausgeflllten Anlage, unentgeltlich zur VerfUgung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich der in Anhang Il
beschriebenen MaBnahmen und personenbezogener Daten, notwendig ist, kann der Datenexporteur
Teile der Anlage zu diesen Klauseln vor der Weitergabe einer Kopie unkenntlich machen; er legt jedoch
eine aussagekraftige Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der
Anlage nicht verstehen wulrde oder ihre Rechte nicht ausiben kdnnte. Auf Anfrage teilen die Parteien
der betroffenen Person die GrlUnde fur die Schwarzungen so weit wie maoglich mit, ohne die
geschwarzten Informationen offenzulegen. Diese Klausel gilt unbeschadet der Pflichten des
Datenexporteurs gemaf den Artikeln 13 und 14 der Verordnung (EU) 2016/679.

8.4 Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder veraltet
sind, unterrichtet er unverzuglich den Datenexporteur. In diesem Fall arbeitet der Datenimporteur mit
dem Datenexporteur zusammen, um die Daten zu I6schen oder zu berichtigen.

8.5 Dauer der Verarbeitung und Léschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fUr die in Anhang |.B angegebene Dauer verarbeitet. Nach
Beendigung der Erbringung der Datenverarbeitungsdienste |6scht der Datenimporteur alle im Auftrag
des Datenexporteurs verarbeiteten personenbezogenen Daten und bescheinigt dem Datenexporteur,
dass dies erfolgt ist, oder gibt dem Datenexporteur alle in seinem Auftrag verarbeiteten
personenbezogenen Daten zurlck und léscht bestehende Kopien. Dies kann der Datenexporteur frei
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wahlen. Bis zur Lo6schung oder RUckgabe der Daten stellt der Datenimporteur weiterhin die Einhaltung
dieser Klauseln sicher. Falls fur den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die
RUckgabe oder Loschung der personenbezogenen Daten untersagen, sichert der Datenimporteur zu,
dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem
Umfang und so lange verarbeitet, wie dies gemaRl den betreffenden lokalen Rechtsvorschriften
erforderlich ist. Dies gilt unbeschadet von Klausel 14, insbesondere der Pflicht des Datenimporteur
gemal Klausel 14 Buchstabe e, den Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen,
wenn er Grund zu der Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten gelten oder
gelten werden, die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.

8.6 Sicherheit der Verarbeitung

(a) Der Datenimporteur und, wahrend der Datenubermittlung, auch der Datenexporteur treffen
geeignete technische und organisatorische MaflBnahmen, um die Sicherheit der Daten zu
gewahrleisten, einschlieBlich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaflig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen Daten fuhrt (im
Folgenden ,Verletzung des Schutzes personenbezogener Daten"). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstdnden und dem/den Zweck(en) der
Verarbeitung sowie den mit der Verarbeitung verbundenen Risiken fur die betroffenen Personen
geblUhrend Rechnung. Die Parteien ziehen insbesondere eine Verschllisselung oder
Pseudonymisierung, auch wahrend der DatenUbermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfullt werden kann. Im Falle einer Pseudonymisierung verbleiben die
zusatzlichen Informationen, mit denen die personenbezogenen Daten einer speziellen betroffenen
Person zugeordnet werden kénnen, soweit maoglich, unter der ausschlieBlichen Kontrolle des
Datenexporteurs. Zur Erfullung seinen Pflichten gemaR dieses Absatzes, setzt der Datenimporteur
mindestens die in Anhang Il aufgefUhrten technischen und organisatorischen MaBnahmen um. Der
Datenimporteur fUhrt regelmafBige Kontrollen durch, um sicherzustellen, dass diese MaBnahmen
weiterhin ein angemessenes Schutzniveau bieten.

(b) Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, als dies fur die DurchfUhrung, Verwaltung und Uberwachung des Vertrags unbedingt
erforderlich ist. Er gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

(c) Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemafR diesen Klauseln,
ergreift der Datenimporteur geeignete MaBnahmen zur Behebung der Verletzung, darunter auch
MafBBnahmen zur Abmilderung ihrer nachteiligen Auswirkungen. Zudem meldet der
Datenimporteur dem Datenexporteur die Verletzung unverzuglich, nachdem sie ihm bekannt
wurde. Diese Meldung enthalt die Kontaktdaten einer Anlaufstelle fur weitere Informationen, eine
Beschreibung der Art der Verletzung (soweit maglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze), die wahrscheinlichen Folgen der Verletzung und die ergriffenen
oder vorgeschlagenen MalBRnahmen zur Behebung der Verletzung und gegebenenfalls
MafBnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen. Wenn und soweit nicht alle
Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die erste Meldung die zu
jenem Zeitpunkt verfUgbaren Informationen, und weitere Informationen werden, sobald sie
verflgbar sind, anschlieBend und ohne unangemessene Verzégerung bereitgestellt.

(d) Unter BerUcksichtigung der Art der Verarbeitung und der dem Datenimporteur zur VerfUgung
stehenden Informationen arbeitet der Datenimporteur mit dem Datenexporteur zusammen und
unterstUtzt ihn dabei, seinen Pflichten geméanl der Verordnung (EU) 2016/679 nachzukommen,
insbesondere die zustandige Aufsichtsbehoérde und die betroffenen Personen zu benachrichtigen.

8.7 Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum
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Zweck der eindeutigen ldentifizierung einer naturlichen Person, Daten Uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen
und Straftaten enthalten (im Folgenden ,sensible Daten"), wendet der Datenimporteur die in
Anhang |.B beschriebenen speziellen Beschrankungen und/oder zusatzlichen Garantien an.

8.8 Weiteriibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des
Datenexporteurs an Dritte weiter. Die Daten durfen zudem nur an Dritte weitergegeben werden, die
auBerhalb der Europaischen Union (in demselben Land wie der Datenimporteur oder in einem anderen
Drittland) ansassig sind (im Folgenden ,Weiterubermittlung®), sofern der Dritte im Rahmen des
betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran einverstanden
erklart oder falls

(i) die Weiterubermittlung an ein Land erfolgt, fUr das ein Angemessenheitsbeschluss
nach Artikel 45 der Verordnung (EU) 2016/679 gilt, der die WeiterGbermittlung abdeckt,

(ii) der Dritte auf andere Weise geeignete Garantien geman Artikel 46 oder Artikel 47 der
Verordnung (EU) 2016/679 im Hinblick auf die betreffende Verarbeitung gewahrleistet,

(iii) die WeiterUbermittlung zur Geltendmachung, AuslUbung oder Verteidigung von
Rechtsansprichen im Zusammenhang mit bestimmten Verwaltungs-, Gerichts- oder
regulatorischen Verfahren erforderlich ist oder

(iv) die Weiterubermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen
Person oder einer anderen naturlichen Person zu schutzen.

Jede WeiterUbermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemal diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9 Dokumentation und Einhaltung der Klauseln

(a) Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die Verarbeitung
gemaf diesen Klauseln beziehen, umgehend und in angemessener Weise.

(b) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen. Insbesondere fuhrt der
Datenimporteur geeignete Aufzeichnungen Uber die im Auftrag des Datenexporteurs
durchgefuhrten Verarbeitungstatigkeiten.

(c) Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfigung, die erforderlich
sind, um die Einhaltung der in diesen Klauseln festgelegten Pflichten nachzuweisen; auf Verlangen
des Datenexporteurs ermoglicht er diesem, die unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur eine Nichteinhaltung
zu prifen, und tragt zu einer solchen Priifung bei. Bei der Entscheidung Uber eine Uberprifung oder
Prifung kann der Datenexporteur einschlagige Zertifizierungen des Datenimporteurs
berucksichtigen.

(d)Der Datenexporteur kann die Prufung selbst durchfUhren oder einen unabhangigen Prufer
beauftragen. Die PriUfungen koénnen Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit angemessener
VoranklUndigung durchgefuhrt.

(e) Die Parteien stellen der zustandigen Aufsichtsbehoérde die unter den Buchstaben b und c
genannten Informationen, einschliellich der Ergebnisse von Prufungen, auf Anfrage zur Verfigung.

MODUL DREI: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter
8.1. Weisungen

a)Der Datenexporteur hat dem Datenimporteur mitgeteilt, dass er als Auftragsverarbeiter nach
den Weisungen seines/seiner Verantwortlichen handelt, diese Weisungen stellt der der
Datenexporteur dem Datenimporteur vor der Verarbeitung zur VerflUgung.
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b) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf der Grundlage
dokumentierter Weisungen des Verantwortlichen, die dem Datenimporteur vom
Datenexporteur mitgeteilt wurden, sowie auf der Grundlage aller zusatzlichen dokumentierten
Weisungen des Datenexporteurs. Diese zusatzlichen Weisungen durfen nicht im Widerspruch
zu den Weisungen des Verantwortlichen stehen. Der Verantwortliche oder der Datenexporteur
kann wahrend der gesamten Vertragslaufzeit weitere dokumentierte Weisungen im Hinblick
auf die Datenverarbeitung erteilen.

c)Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er diese Weisungen
nicht befolgen kann. Ist der Datenimporteur nicht in der Lage, die Weisungen des
Verantwortlichen zu befolgen, setzt der Datenexporteur den Verantwortlichen unverzuglich
davon in Kenntnis.

d) Der Datenexporteur sichert zu, dass er dem Datenimporteur dieselben Datenschutzpflichten
auferlegt hat, die im Vertrag oder in einem anderen Rechtsinstrument nach dem Unionsrecht
oder dem Recht des betreffenden Mitgliedstaats zwischen dem Verantwortlichen und dem
Datenexporteur festgelegt sind.

8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |1.B
genannten spezifischen Ubermittlungszweck(e), sofern keine weiteren Weisungen seitens des
Verantwortlichen, die dem Datenimporteur vom Datenexporteur mitgeteilt wurden, oder seitens
des Datenexporteurs, bestehen.

8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln,
einschlieBlich der von den Parteien ausgefullten Anlage, unentgeltlich zur VerflUgung. Soweit es
zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich
personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile der Anlage vor der
Weitergabe einer Kopie unkenntlich machen; er legt jedoch eine aussagekraftige
Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der Anlage nicht
verstehen wulrde oder ihre Rechte nicht austben kénnte. Auf Anfrage teilen die Parteien der
betroffenen Person die Grunde fur die Schwarzungen so weit wie maoglich mit, ohne die
geschwarzten Informationen offenzulegen.

8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder
veraltet sind, unterrichtet er unverzlglich den Datenexporteur. In diesem Fall arbeitet der
Datenimporteur mit dem Datenexporteur zusammen, um die Daten zu berichtigen oder zu
[6schen.

8.5. Dauer der Verarbeitung und Lé6schung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur flr die in Anhang I.B angegebene Dauer verarbeitet.
Nach Wahl des Datenexporteurs loscht der Datenimporteur nach Beendigung der
Datenverarbeitungsdienste alle im Auftrag des  Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Datenexporteur, dass dies erfolgt ist, oder gibt
dem Datenexporteur alle in seinem Auftrag verarbeiteten personenbezogenen Daten zurlck und
6scht bestehende Kopien. Bis zur Loschung oder Ruckgabe der Daten stellt der Datenimporteur
weiterhin die Einhaltung dieser Klauseln sicher. Falls fur den Datenimporteur lokale
Rechtsvorschriften gelten, die ihm die RUckgabe oder Loschung der personenbezogenen Daten
untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin
gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemaf den
betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel 14,
insbesondere der Pflicht des Datenimporteurs gemaB Klausel 14 Buchstabe e, den
Datenexporteur wahrend der Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der
Annahme hat, dass flr ihn Rechtsvorschriften oder Gepflogenheiten gelten oder gelten werden,
die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.

8.6. Sicherheit der Verarbeitung
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a)Der Datenimporteur und, wahrend der Datenubermittlung, auch der Datenexporteur treffen
geeignete technische und organisatorische MalBnahmen, um die Sicherheit der Daten zu
gewahrleisten, einschlieBlich des Schutzes vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu diesen Daten fuhrt
(im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen sie dem Stand der Technik, den Implementierungskosten,
der Art, dem Umfang, den Umstanden und dem/den Zweck(en) der Verarbeitung sowie den mit
der Verarbeitung verbundenen Risiken fur die betroffene Person geblihrend Rechnung. Die
Parteien ziehen insbesondere eine Verschllsselung oder Pseudonymisierung, auch wahrend
der DatenUbermittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfullt werden
kann. Im Falle einer Pseudonymisierung verbleiben die zusatzlichen Informationen, mit denen
die personenbezogenen Daten einer speziellen betroffenen Person zugeordnet werden kénnen,
soweit maoglich, unter der ausschlieBlichen Kontrolle des Datenexporteurs oder des
Verantwortlichen. Zur ErflUllung seinen Pflichten gemaf3 diesem Absatz setzt der
Datenimporteur mindestens die in Anhang Il aufgefuhrten technischen und organisatorischen
MaBBnahmen um. Der Datenimporteur fuhrt regelmaRige Kontrollen durch, um sicherzustellen,
dass diese MaBnahmen weiterhin ein angemessenes Schutzniveau bieten.

b) Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den Daten, als dies fur
die Durchflhrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Er
gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen
zur  Vertraulichkeit  verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

c)Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Datenimporteur gemaf diesen Klauseln
ergreift der Datenimporteur geeignete MaBnahmen zur Behebung der Verletzung, darunter
auch MaBnahmen zur Abmilderung ihrer nachteiligen Auswirkungen. AufBerdem meldet der
Datenimporteur die Verletzung dem Datenexporteur und, sofern angemessen und machbar,
dem Verantwortlichen unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese
Meldung beinhaltet die Kontaktdaten einer Anlaufstelle fur weitere Informationen, eine
Beschreibung der Art der Verletzung (soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze), die wahrscheinlichen Folgen der Verletzung und die
ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Verletzung des Schutzes der
Daten, einschlie3lich MaBnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen. Wenn
und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspringliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen.Weitere
Informationen werden, sobald sie verfUgbar sind, anschlieBend ohne unangemessene
Verzogerung bereitgestellt.

d) Unter BerUlcksichtigung der Art der Verarbeitung und der dem Datenimporteur zur VerflUgung
stehenden Informationen, arbeitet der Datenimporteur mit dem Datenexporteur zusammen
und unterstUtzt ihn dabei, seinen Pflichten gemaB der Verordnung (EU) 2016/679
nachzukommen, insbesondere den Verantwortlichen zu unterrichten, damit dieser wiederum
die zustandige Aufsichtsbehorde und die betroffenen Personen benachrichtigen kann.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum
Zweck der eindeutigen Identifizierung einer natlrlichen Person, Daten Uber die Gesundheit, das
Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche
Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®), wendet der
Datenimporteur die in Anhang |.B angegebenen speziellen Beschrankungen und/oder zusatzlichen
Garantien an.

8.8. Weiteriibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf der Grundlage dokumentierter
Weisungen des Verantwortlichen, die dem Datenimporteur vom Datenexporteur mitgeteilt wurden,
an Dritte weiter. Die Daten dUrfen zudem nur an Dritte weitergegeben werden, die (in demselben

35



I';l revalize

Land wie der Datenimporteur oder in einem anderen Drittland) auBerhalb der Europaischen Union
ansassig sind (im Folgenden ,Weiterubermittlung®), sofern der Dritte im Rahmen des betreffenden
Moduls an diese Klauseln gebunden ist oder sich mit der Bindung daran einverstanden erklart oder
falls

(i) die  WeiterUbermittlung an ein Land erfolgt, fur das ein
Angemessenheitsbeschluss nach Artikel 45 der Verordnung (EU) 2016/679
gilt, der die WeiterUbermittlung abdeckt,

(i) der Dritte auf andere Weise geeignete Garantien gemaf3 Artikel 46 oder
Artikel 47 der Verordnung (EU) 2016/679 gewéhrleistet,

(iii) die  WeiterUbermittlung zur Geltendmachung, Ausubung oder
Verteidigung von Rechtsansprichen im Zusammenhang mit bestimmten
Verwaltungs-, Gerichts- oder regulatorischen Verfahren erforderlich ist oder

(iv) die Weiterubermittlung erforderlich ist, um lebenswichtige Interessen der
betroffenen Person oder einer anderen naturlichen Person zu schitzen.

Jede WeiterUbermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen
Garantien gemaf diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

a) Der Datenimporteur bearbeitet Anfragen des Datenexporteurs oder des Verantwortlichen, die
sich auf die Verarbeitung gemaf diesen Klauseln beziehen, umgehend und in angemessener
Weise.

b) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen. Insbesondere fuhrt der
Datenimporteur geeignete Aufzeichnungen Uber die im Auftrag des Verantwortlichen
durchgefuhrten Verarbeitungstatigkeiten.

c) Der Datenimporteur stellt dem Datenexporteur alle Informationen zur VerfUgung, die fuUr den
Nachweis der Einhaltung der in diesen Klauseln festgelegten Pflichten erforderlich sind, und der
Datenexporteur stellt diese Informationen wiederum dem Verantwortlichen bereit.

d) Der Datenimporteur ermdéglicht dem Datenexporteur die Prufung der unter diese Klauseln
fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur eine
Nichteinhaltung und tragt zu einer solchen Prufung bei. Gleiches gilt, wenn der Datenexporteur
eine Prufung auf Weisung des Verantwortlichen beantragt. Bei der Entscheidung Uber eine
Prifung kann der Datenexporteur einschlagige Zertifizierungen des Datenimporteurs
berucksichtigen.

e) Wird die Prufung auf Weisung des Verantwortlichen durchgefuhrt, stellt der Datenexporteur die
Ergebnisse dem Verantwortlichen zur VerfUgung.

f) Der Datenexporteur kann die Prufung selbst durchfUhren oder einen unabhangigen Prufer
beauftragen. Die Prifungen kénnen Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Datenimporteurs umfassen und werden gegebenenfalls mit angemessener
VoranklUndigung durchgefuhrt.

g) Die Parteien stellen der zustandigen Aufsichtsbehérde die unter den Buchstaben b und c
genannten Informationen, einschliellich der Ergebnisse der Prufungen, auf deren Anfrage zur
Verfigung.

Klausel 9

Einsatz von Unterauftragsverarbeitern
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MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

(a) Der Datenimporteur besitzt die Genehmigung des Datenexporteurs fur die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt sind. Der Datenimporteur
unterrichtet den Datenexporteur mindestens dreiBig (30) Tage im Voraus ausdrucklich in
schriftlicher Form Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen
von Unterauftragsverarbeitern und raumt dem Datenexporteur damit ausreichend Zeit ein, um vor
der Beauftragung des/der Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben
zu kénnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen Informationen zur
VerflUgung, damit dieser sein Widerspruchsrecht ausuben kann.

(b) Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der DurchfUhrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Datenexporteurs), so muss diese Beauftragung im Wege
eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht
wie diejenigen, die den Datenimporteur gemaf dieser Klauseln binden, einschlieBlich im Hinblick
auf Rechte als Drittbegunstigte fur betroffene Personen. Die Parteien erklaren sich damit
einverstanden, dass der Datenimporteur durch Einhaltung der vorliegenden Klausel seinen
Pflichten gemaB Klausel 8.8 nachkommt. Der Datenimporteur stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der Datenimporteur gemaf diesen Klauseln
unterliegt.

(c) Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verflgung. Soweit es zum
Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschlief3lich
personenbezogener Daten, notwendig ist, kann der Datenimporteur den Wortlaut der Vereinbarung
vor der Weitergabe einer solchen Kopie unkenntlich machen.

(d) Der Datenimporteur haftet gegenuber dem Datenexporteur in vollemn Umfang dafur, dass der
Unterauftragsverarbeiter seinen Pflichten gemaf3 dem mit dem Datenimporteur geschlossenen
Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur, wenn der
Unterauftragsverarbeiter seinen Pflichten gemaf diesem Vertrag nicht nachkommt.

(e) Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel,
wonach der Datenexporteur — sollte der Datenimporteur faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunfahig sein — das Recht hat, den Untervergabevertrag zu kindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu ldschen oder
zurlUckzugeben.

MODUL DREI: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter

(a) Der Datenimporteur besitzt die allgemeine Genehmigung des Verantwortlichen fur die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefuhrt sind. Der
Datenimporteur unterrichtet den Verantwortlichen mindestens funfzehn (15) Tage im Voraus
ausdriicklich in schriftlicher Form Uber alle beabsichtigten Anderungen dieser Liste durch
Hinzuflgen oder Ersetzen von Unterauftragsverarbeitern und raumt dem Verantwortlichen damit
ausreichend Zeit ein, um vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwande gegen
diese Anderungen erheben zu kénnen. Der Datenimporteur stellt dem Verantwortlichen die
erforderlichen Informationen zur VerflUgung, damit dieser sein Widerspruchsrecht austben kann.
Der Datenimporteur unterrichtet den Datenexporteur Uber die Beauftragung des/der
Unterauftragsverarbeiter/s.

(b) Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der DurchfUhrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege
eines schriftlichen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht
wie diejenigen, die den Datenimporteur gemaf diesen Klauseln binden, einschlieBlich im Hinblick
auf Rechte als Drittbeglnstigte fur betroffene Personen. Die Parteien erklaren sich damit
einverstanden, dass der Datenimporteur durch Einhaltung der vorliegenden Klausel seinen
Pflichten gemaB Klausel 88 nachkommt. Der Datenimporteur stellt sicher, dass der
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Unterauftragsverarbeiter die Pflichten erfullt, denen der Datenimporteur gemaf diesen Klauseln
unterliegt.

(c) Auf Verlangen des Datenexporteurs oder des Verantwortlichen stellt der Datenimporteur eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfigung. Soweit
es zum Schutz von Geschéaftsgeheimnissen oder anderen vertraulichen Informationen,
einschlieBlich personenbezogener Daten notwendig ist, kann der Datenimporteur den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

(d) Der Datenimporteur haftet gegenUber dem Datenexporteur in vollemn Umfang dafur, dass der
Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem Datenimporteur geschlossenen
Vertrag nachkommt. Der Datenimporteur benachrichtigt den Datenexporteur, wenn der
Unterauftragsverarbeiter seinen Pflichten gemaf diesem Vertrag nicht nachkommt.

(e) Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel,
wonach der Datenexporteur — sollte der Datenimporteur faktisch oder rechtlich nicht mehr
bestehen oder zahlungsunfahig sein — das Recht hat, den Untervergabevertrag zu kindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu ldschen oder
zuruckzugeben.

Klausel 10
Rechte der betroffenen Person

MODUL ZWEI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

(a) Der Datenimporteur unterrichtet den Datenexporteur unverzuglich Uber jede Anfrage, die er von
einer betroffenen Person erhalten hat. Er beantwortet diese Anfrage nicht selbst, es sei denn, er
wurde vom Datenexporteur dazu ermachtigt.

(b) Der Datenimporteur unterstutzt den Datenexporteur bei der Erfullung von dessen Pflicht, Anfragen
betroffener Personen bezlglich der Austbung ihrer Rechte geman der Verordnung (EU) 2016/679
zu beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter BerUlcksichtigung der Art
der Verarbeitung die geeigneten technischen und organisatorischen MaBnahmen, durch die
UnterstlUtzung geleistet wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
UnterstUtzung fest.

(c) Bei der Erfullung seiner Pflichten gemaf den Buchstaben a und b befolgt der Datenimporteur die
Weisungen des Datenexporteurs.

MODUL DRELI: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter

(a) Der Datenimporteur unterrichtet den Datenexporteur und gegebenenfalls den Verantwortlichen
unverzuglich Uber jede Anfrage, die er von einer betroffenen Person erhalt; er beantwortet diese
Anfrageerst dann, wenn er vom Verantwortlichen dazu ermachtigt wurde.

(b) Der Datenimporteur unterstUtzt den Verantwortlichen, gegebenenfalls in Zusammenarbeit mit
dem Datenexporteur, bei der Erfullung von dessen Pflicht, Anfragen betroffener Personen bezlglich
der AusUbung ihrer Rechte gemafR der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 zu beantworten. Zu diesem Zweck legen die Parteien in Anhang Il unter Berlcksichtigung
der Art der Verarbeitung die geeigneten technischen und organisatorischen MaBnahmen, durch die
UnterstlUtzung geleistet wird, sowie den Anwendungsbereich und den Umfang der erforderlichen
UnterstUtzung fest.

(c) Bei der Erfullung seiner Pflichten gemaf den Buchstaben a und b befolgt der Datenimporteur die
Weisungen des Verantwortlichen, die ihm vom Datenexporteur Ubermittelt wurden.
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Klausel 11
Rechtsbehelf

(a) Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zuganglicher
Form mittels individueller Benachrichtigung oder auf seiner Website Uber eine Anlaufstelle, die
befugt ist, Beschwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von einer
betroffenen Person erhalt.

MODUL ZWEI und MODUL DREI: Ubermittlung von Verantwortlichen an Auftragsverarbeiter

(b)Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien, bezuglich der
Einhaltung dieser Klauseln, bemuht sich die betreffende Partei nach besten Bestreben um eine
zUgige gutliche Beilegung. Die Parteien halten einander Uber derartige Streitigkeiten auf dem
Laufenden und bemuhen sich gegebenenfalls gemeinsam um deren Beilegung.

(c) Macht die betroffene Person ein Recht als Drittbegunstigte gemaf Klausel 3 geltend, erkennt der
Datenimporteur die Entscheidung der betroffenen Person an,

() eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres gewdhnlichen
Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen Aufsichtsbehdérde geman
Klausel 13 einzureichen,

(i) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.

(d) Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder
Vereinigung ohne Gewinnerzielungsabsicht gemaf3 Artikel 80 Absatz 1 der Verordnung (EU)
2016/679 vertreten werden kann.

(e) Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht
eines Mitgliedstaats verbindlichen Beschluss.

(f) Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen
Person nicht ihre materiellen Rechte oder Verfahrensrechte beeintrachtigt, Rechtsbehelfe im
Einklang mit geltenden Rechtsvorschriften einzulegen.

Klausel 12
Haftung

(a) Jede Partei haftet gegenuber der/den anderen Partei(en) fur Schaden, die sie der/den anderen
Partei(en) durch einen Versto3 gegen diese Klauseln verursacht.

(b) Der Datenimporteur haftet gegenuber der betroffenen Person, und die betroffene Person hat
Anspruch auf Schadenersatz fur jeden materiellen oder immateriellen Schaden, den der
Datenimporteur oder sein Unterauftragsverarbeiter der betroffenen Person verursacht, indem er
deren Rechte als Drittbegunstigte gemaf diesen Klauseln verletzt.

(c) Ungeachtet von Buchstabe b haftet der Datenimporteur gegenutber der betroffenen Person.Die
betroffene Person hat Anspruch auf Schadenersatz fur jeden materiellen oder immateriellen
Schaden, den der Datenexporteur oder der Datenimporteur (oder dessen Unterauftragsverarbeiter)
der betroffenen Person verursacht, indem er deren Rechte als Drittbegulinstigte gemaf diesen
Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und, sofern der
Datenexporteur ein im Auftrag eines Verantwortlichen handelnder Auftragsverarbeiter ist,
unbeschadet der Haftung des Verantwortlichen gemaB der Verordnung (EU) 2016/679 oder
gegebenenfalls der Verordnung (EU) 2018/1725.

(d) Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach Buchstabe c fur
die durch den Datenimporteur (oder dessen Unterauftragsverarbeiter) verursachte Schaden haftet,
berechtigt ist, vom Datenimporteur den Teil des Schadenersatzes zurlckzufordern, der der
Verantwortung des Datenimporteurs fur den Schaden entspricht.
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(e) Ist mehr als eine Partei fur Schaden verantwortlich, die der betroffenen Person infolge eines
VerstoRes gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien
gesamtschuldnerisch, und die betroffene Person ist berechtigt, gegen jede der Parteien gerichtlich
vorzugehen.

(f) Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe e haftbar
gemacht wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes
zurUckzufordern, der deren Verantwortung fur den Schaden entspricht.

(9) Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters berufen, um
sich seiner eigenen Haftung entziehen.

Klausel 13

Aufsicht

(a) [Wenn der Datenexporteur in einem EU-Mitgliedstaat niedergelassen ist:]] Die Aufsichtsbehorde, die
dafur verantwortlich ist, sicherzustellen, dass der Datenexporteur bei DatenlUbermittlungen die
Verordnung (EU) 2016/679 einhilt, fungiert als zustadndige Aufsichtsbehdérde (entsprechend der
Angabe in Anhang I.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich dieser Verordnung
fallt und einen Vertreter geman Artikel 27 Absatz 1 der Verordnung (EU) 2016/679 benannt hat:] Die
Aufsichtsbehdrde des Mitgliedstaats, in dem der Vertreter nach Artikel 27 Absatz 1 der Verordnung
(EU) 2016/679 niedergelassen ist, fungiert als zustandige Aufsichtsbehérde (entsprechend der
Angabe in Anhang I.C).

[Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist, aber nach Artikel 3
Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen Anwendungsbereich dieser Verordnung
fallt, ohne jedoch einen Vertreter gemaR Artikel 27 Absatz 2 der Verordnung (EU) 2016/679
benennen zu mussen:] Die Aufsichtsbehdrde eines der Mitgliedstaaten, in denen die betroffenen
Personen niedergelassen sind, deren personenbezogene Daten gemafR diesen Klauseln im
Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen Ubermittelt werden
oder deren Verhalten beobachtet wird, fungiert als zustandige Aufsichtsbehdrde (entsprechend der
Angabe in Anhang I.C).

(b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen
Aufsichtsbehoérde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser Klauseln
sichergestellt werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich der
Datenimporteur damit einverstanden, Anfragen zu beantworten, sich PrUfungen zu unterziehen
und den von der Aufsichtsbehoérde getroffenen MaBnahmen, darunter auch AbhilfemaBnahmen
und AusgleichsmaBnahmen, nachzukommen. Er bestatigt der Aufsichtsbehorde in schriftlicher
Form, dass die erforderlichen MaBnahmen ergriffen wurden.

ABSCHNITT Il - LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES ZUGANGS VON
BEHORDEN ZU DEN DATEN

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln auswirken:
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(a) Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fur die Verarbeitung
personenbezogener Daten durch den Datenimporteur geltenden Rechtsvorschriften und
Gepflogenheiten im Bestimmungsdrittland, einschlie3lich Anforderungen zur Offenlegung
personenbezogener Daten oder MaBnahmen, welche den &ffentlichen Behdrden den Zugang zu
diesen Daten gestatten, den Datenimporteur an der Erfullung seiner Pflichten gemaf3 diesen
Klauseln hindern. Dies basiert auf dem Verstandnis, dass die Rechtsvorschriften und
Gepflogenheiten,welche den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht
Uber MaBBnahmen hinausgehen, die in einer demokratischen Gesellschaft notwendig und
verhaltnismaBig sind, um eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefthrten
Ziele sicherzustellennicht im Widerspruch zu diesen Klauseln stehen.

(b) Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die
folgenden Aspekte gebUhrend berucksichtigt haben:

() die besonderen Umstdnde der Ubermittlung, einschlieBlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanale, beabsichtigte Datenweiterleitungen, die Art des Empfangers, den
Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten
personenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den
Speicherort der Ubermittelten Daten,

(i) die angesichts der besonderen Umstande der Ubermittlung relevanten Rechtsvorschriften
und Gepflogenheiten des Bestimmungsdrittlandes (einschlieBlich solcher, die die
Offenlegung von Daten gegenuber Behdrden vorschreiben oder den Zugang von Behdrden
zu diesen Daten gestatten) sowie die geltenden Beschrankungen und Garantien,

(i) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur
Erganzung der Garantien gemaf3 diesen Klauseln eingerichtet wurden, einschlief3lich
MaBnahmen, die wahrend der Ubermittlung und bei der Verarbeitung personenbezogener
Daten im Bestimmungsland angewandt werden.

(c) Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach
bestem Wissen und Gewissenbemht hat, dem Datenexporteur sachdienliche Informationen zur
VerfUgung zu stellen, und erklart sich damit einverstanden, dass er mit dem Datenexporteur
weiterhin zusammenarbeiten wird, um die Einhaltung dieser Klauseln zu gewahrleisten.

(d)Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu
dokumentieren und sie der zustandigen Aufsichtsbehdrde auf Anfrage zur Verfugung zu stellen.

(e) Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den
Datenexporteur unverzuglich zu benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln
Grund zu der Annahme hat, dass fur ihn Rechtsvorschriften oder Gepflogenheiten gelten, die nicht
mit den Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt auch eine Anderung der
Rechtsvorschriften des Drittlandes oder eine MaBnahme (z. B. ein Offenlegungsersuchen), die sich
auf eine nicht mit den Anforderungen in Buchstabe a im Einklang stehende Anwendung dieser
Rechtsvorschriften in der Praxis bezieht. [In Bezug auf Modul drei: Der Datenexporteur leitet die
Benachrichtigung an den Verantwortlichen weiter.]

() Nach einer Benachrichtigung gemal Buchstabe e oder wenn der Datenexporteur anderweitig
Grund zu der Annahme hat, dass der Datenimporteur seinen Pflichten gemaf diesen Klauseln nicht
mehr nachkommen kann, ermittelt der Datenexporteur unverzlglich geeignete MaBnahmen (z. B.
technische oder organisatorische MaBnahmen zur Gewahrleistung der Sicherheit und
Vertraulichkeit), die der Datenexporteur und/oder der Datenimporteur ergreifen mussen, um Abhilfe
zu schaffen [in Bezug auf Modul drei: gegebenenfalls in Absprache mit dem Verantwortlichen]. Der
Datenexporteur setzt die DatenUbermittlung aus, wenn er der Auffassung ist, dass keine geeigneten
Garantien fUr eine derartige Ubermittlung gewahrleistet werden kénnen, oder wenn er [in Bezug
Modul drei: vom Verantwortlichen oder] von der daflr zustandigen Aufsichtsbehérde dazu
angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit
es um die Verarbeitung personenbezogener Daten gemaf diesen Klauseln geht. Sind mehr als zwei
Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kundigungsrecht nur
gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes
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vereinbart haben. Wird der Vertrag gemaf dieser Klausel gekundigt, finden Klausel 16 Buchstaben
d und e Anwendung.

Klausel 15
Pflichten des Datenimporteurs im Falle des Zugangs von Behdrden zu den Daten
15.1 Benachrichtigung

(a) Der Datenimporteur erklart sich damit einverstanden den Datenexporteur und, soweit moglich,
die betroffene Person (gegebenenfalls mit Unterstutzung des Datenexporteurs) unverzuglich zu
benachrichtigen,

()  wenn er von einer Behorde, einschlie3lich Justizbehdrden, ein nach den Rechtsvorschriften
des Bestimmungslandes rechtlich bindendes Ersuchen um Offenlegung
personenbezogener Daten erhalt, die gemal diesen Klauseln Ubermittelt werden (diese
Benachrichtigung muss Informationen Uber die angeforderten personenbezogenen Daten,
die ersuchende Behorde, die Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort
enthalten), oder

(i) wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des
Bestimmungslandes direkten Zugang zu personenbezogenen Daten hat, die gemal diesen
Klauseln Ubermittelt wurden; diese Benachrichtigung muss alle dem Datenimporteur
verfugbaren Informationen enthalten.

[In Bezug auf Modul drei: Der Datenexporteur leitet die Benachrichtigung an den
Verantwortlichen weiter.]

(b)Ist es dem Datenimporteur gemaf den Rechtsvorschriften des Bestimmungslandes untersagt,
den Datenexporteur und/oder die betroffene Person zu benachrichtigen, so erklart sich der
Datenimporteur einverstanden, sich nach bestem Wissen und Gewissenum eine Aufhebung des
Verbots zu bemUhen, damit maoglichst viele Informationen schellstmaglich mitgeteilt werden
kédnnen. Der Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren, um diese
auf Verlangen des Datenexporteurs nachweisen zu kénnen.

(c) Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der
Datenimporteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmafBigen
Abstanden maoglichst viele sachdienliche Informationen Uber die eingegangenen Ersuchen zur
VerfUgung zu stellen (insbesondere Anzahl der Ersuchen, Art der angeforderten Daten,
ersuchende Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.). [In Bezug auf Modul drei: Der Datenexporteur leitet die Informationen an den
Verantwortlichen weiter.]

(d) Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaf den Buchstaben
a bis c wahrend der Vertragslaufzeit aufzubewahren und der zustandigen Aufsichtsbehdrde auf
Anfrage zur VerfUgung zu stellen.

(e) Die Buchstaben a bis ¢ gelten unbeschadet der Pflicht des Datenimporteurs gemaf Klausel 14
Buchstabe e und Klausel 16, den Datenexporteur unverzuglich zu informieren, wenn er diese
Klauseln nicht einhalten kann.

152 Uberpriifung der RechtmaiBigkeit und Datenminimierung

(@) Der Datenimporteur erklart sich damit einverstanden, die RechtmaBigkeit des
Offenlegungsersuchens zu Uberprufen, insbesondere ob das Ersuchen im Rahmen der Befugnisse
liegt, die der ersuchenden Behdrde Ubertragen wurden, und das Ersuchen anzufechten, wenn er
nach sorgfaltiger Beurteilung zu dem Schluss kommmt, dass hinreichende Grinde zu der Annahme
bestehen, dass das Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaf
geltenden volkerrechtlichen Verpflichtungen und nach den Grundsatzen der Vélkercourtoisie
rechtswidrig ist. Unter den genannten Bedingungen sind vom Datenimporteur maogliche
Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur
einstweilige MafBBnahmen, um die Wirkung des Ersuchens auszusetzen, bis die zustandige
Justizbehoérde Uber dessen BegrlUndetheit entschieden hat. Er legt die angeforderten
personenbezogenen Daten erst offen, wenn dies nach den geltenden Verfahrensregeln
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erforderlich ist. Diese Anforderungen gelten unbeschadet der Pflichten des Datenimporteurs
gemaf Klausel 14 Buchstabe e.

G3

Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine
etwaige Anfechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem
Datenexporteur zur VerfUgung zu stellen, soweit dies nach den Rechtsvorschriften des
Bestimmungslandes zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehorde zur Verfugung.

(c) Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines
Offenlegungsersuchens auf der Grundlage einer vernunftigen Auslegung des Ersuchens, die
zulassige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV - SCHLUSSBESTIMMUNGEN

Klausel 16

VerstoBe gegen die Klauseln und Beendigung des Vertrages

(a) Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er - aus welchen Grinden
auch immer - nicht in der Lage ist, diese Klauseln einzuhalten.

(b) Verstoit der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt
der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis
der Verstol3 beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14 Buchstabe
f.

(c) Der Datenexporteur ist berechtigt, den Vertrag zu kUndigen, sofern die Verarbeitung
personenbezogener Daten gemaf diesen Klauseln tangiert wird, wenn

(i) der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur
gemaf Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln nichtinnerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb einer einmonatigen Aussetzung,
wiederhergestellt wurde,

(i) der Datenimporteur in erheblichemm Umfang oder fortdauernd gegen diese Klauseln
verstoRt oder

(i) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder
einer zustandigen Aufsichtsbehdrde, die seine Pflichten gemaB diesen Klauseln zum
Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehdrde [in Bezug auf
Modul drei: und den Verantwortlichen] Uber derartige VerstdéBe. Sind mehr als zwei Parteien an
dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kundigungsrecht nur gegenuber
der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart
haben.

(d) Personenbezogene Daten, die vor Beendigung des Vertrags gemal Buchstabe ¢ Ubermittelt
wurden, mussen nach Wahl des Datenexporteurs unverzuglich an diesen zurlckgegeben oder
vollstandig geldscht werden. Dies gilt gleichermafRen fur alle Kopien der Daten. Der Datenimporteur
bescheinigt dem Datenexporteur die Ldschung. Bis zur Loschung oder Ruckgabe der Daten stellt
der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fUr den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die RUlckgabe oder Léschung der Ubermittelten
personenbezogenen Daten untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet,
wie dies gemaf den betreffenden lokalen Rechtsvorschriften erforderlich ist.
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(e) Jede Partei kann ihre Zustimmung durch diese Klauseln gebunden zu sein widerrufen, wenn (i)
die Europaische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679
erldsst, der sich auf die Ubermittlung personenbezogener Daten bezieht, fur die diese Klauseln
gelten, oder (ii) die Verordnung (EU) 2016/679 Teil der Rechtsordnungdes Landes wird, an das die
personenbezogenen Daten Ubermittelt werden. Dies gilt unbeschadet anderer Verpflichtungen, die
fur die betreffende Verarbeitung geman der Verordnung (EU) 2016/679 gelten.

Klausel 17
Anwendbares Recht

Diese Klauseln unterliegen dem Recht des EU-Mitgliedstaats, in dem der Datenexporteur
niedergelassen ist. Wenn dieses Recht keine Rechte als Drittbegunstigte zulasst, unterliegen diese
Klauseln dem Recht eines anderen EU-Mitgliedstaats, das Rechte als Drittbegunstigte zulasst. Die
Parteien vereinbaren, dass dies das Recht von Irland ist.

Klausel 18

Gerichtsstand und Zustandigkeit

(a) Streitigkeiten, die sich aus diesen Klauseln ergeben, sollen von den Gerichten eines EU-
Mitgliedstaats beigelegt werden.

(b) Die Parteien vereinbaren, dass dies die Gerichte von Irland sind.

(c) Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch
vor den Gerichten des Mitgliedstaats erheben, in dem sie ihren gewodhnlichen Aufenthaltsort hat.

(d)Die Parteien erklaren sich damit einverstanden sich der Zustandigkeit dieser Gerichte zu
unterwerfen.

44



r;' revalize

ANHANG 1

A. LISTE DER PARTEIEN

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der
Datenexporteure und gegebenenfalls seines/ihres Datenschutzbeauftragten und/oder
Vertreters in der Europdischen Union]

Datenexporteur

Name Kunde wie in dem Vertrag angegeben.
Adresse Wie im Vertrag angegeben

Name, Funktion und Wie im Vertrag angegeben
Kontaktdaten der

Kontaktperson

Tatigkeiten, die fur die geman Erhalt der Dienste unter dem Vertrag

diesen Klauseln Ubermittelten
Daten von Belang sind:

Unterschrift und Datum Durch den Abschluss des Vertrages gelten die hierin
einbezogenen Standardvertragsklauseln, zum Zeitpunkt
des Inkrafttretens des Vertrages als vom Datenexporteur
unterzeichnet.

Rolle Verantwortlicher
(Verantwortlicher/Verarbeiter):

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der
Datenimporteure, einschlieBlich jeder fur den Datenschutz zustdndigen

Kontaktperson]

Datenimporteur

Name Der im Vertrag angegebene Anbieter, Revalize, Inc. oder
deren verbundenes Unternehmen, wie in dem Vertrag
angegeben.

\/Adresse Wie im Vertrag angegeben

Name, Funktion und Kristen Shaheen, General Counsel & Chief Privacy Officer,

Kontaktdaten der Revalize, Inc, (dpo@revalizesoftware.com)

Kontaktperson

Tatigkeiten, die fir die Bereitstellung der Dienste unter dem Vertrag

geman diesen Klauseln

Ubermittelten Daten von

Belang sind

Unterschrift und Datum Durch den Abschluss des Vertrages gelten die hierin
einbezogenen Standardvertragsklauseln, zum Zeitpunkt des
Inkrafttretens des Vertrages als vom Datenimporteur
unterzeichnet.
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Rolle
(Verantwortlicher/Verarbeite
r):

Verarbeiter

B. BESCHREIBUNG DER UBERMITTLUNG

Kategorien betroffener Personen,
deren personenbezogene Daten
Ubermittelt werden

Mitarbeiter, Klienten, Kunden und Lieferanten des Kunden.
Mitarbeiter oder Auftragnehmer des Kunden, die sich an die
technischen Support-Einrichtungen des Anbieters wenden.

Kategorien der Gibermittelten
personenbezogenen Daten

Mitarbeiterkategorien des Kunden: Name, Titel, Abteilung,
ID-Nummer, Systemnutzung, E-Mail-Adresse,
Berufsbezeichnung, Anmeldedaten und/oder
Kontakttelefonnummer.

Endnutzer- oder Verbraucherkategorien des Kunden: Name,
E-Mail-Adresse, Kontakttelefonnummer, Kontonummer.
Weitere Kategorien Personenbezogener Daten kbnnen vom
Kunden entweder als Teil einer Support-Anfrage oder durch
die Nutzung von Hosted Subscription Services durch den
Kunden bereitgestellt werden.

Ubermittelte sensible Daten (falls
zutreffend) und angewandte
Beschrankungen oder Garantien,
die der Art der Daten und den
verbundenen Risiken in vollem
Umfang Rechnung tragen, z. B.
istrenge Zweckbindung,
Zugangsbeschrankungen
(einschlieBlich des Zugangs nur fir
Mitarbeiter, die eine spezielle
Schulung absolviert haben),
IAufzeichnungen Uber den Zugang
zu den Daten, Beschrankungen fir
'Weiterliibermittlungen oder
zusatzliche SicherheitsmaBnahmen

Nicht anwendbar

Haufigkeit der Ubermittlung (z. B.
ob die Daten einmalig oder
kontinuierlich Gbermittelt werden)

UnterstlUtzung und Professional Services:
Personenbezogene Daten werden nur so lange verarbeitet,
wie es fUr die Erbringung der jeweiligen Support- und/oder
Professional Services erforderlich ist.

Abonnementdienste: Personenbezogene Daten werden fur
die Dauer der Dienste gespeichert und werden geléscht
oder an den Kunden zurlUckgegeben, wie in der
Auftragsverarbeitungsvereinbarung festgelegt oder wie sie
anderweitig vom Kunden wahrend des Zugangszeitraums
geandert oder geldscht wurden.

IArt der Verarbeitung

Der Anbieter kann Personenbezogene Daten verarbeiten,
soweit dies fur die Erbringung der Dienste erforderlich ist,
einschlieBlich gegebenenfalls fur Hosting und Speicherung,
Backup und Disaster Recovery, Service Change
Management, Problemlésung, Anwendung neuer Produkt-
oder Systemversionen, Patches, Updates und Upgrades,
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Uberwachung und Test der Systemnutzung und -leistung,
IT-Sicherheitszwecke einschlief3lich Incident Management,
Wartung und Leistung von technischen Supportsystemen
und IT-Infrastruktur sowie Migration, Implementierung,
Konfiguration und Leistungstests.

Zweck(e) der Datenliibermittilung
und Weiterverarbeitung

Der Anbieter kann in Ubereinstimmung mit dem
Supportplan des Anbieters Supportleistungen erbringen.
Bei der Bereitstellung von Support kann der Anbieter vom
Kunden aufgefordert werden, Personenbezogene Daten zu
verarbeiten. Der Anbieter kann bei der Bereitstellung von
Support auf Personenbezogene Daten zugreifen und/oder
diese erhalten. Nicht in jedem Supportfall wird auf
Personenbezogene Daten zugegriffen und/oder werden
diese erhalten, da einige Fehler ohne einen solchen Zugriff
analysiert und behoben werden kdénnen, wenn der
Hintergrund des Fehlers bekannt ist. Je nach
Problemstellung kann der Anbieter oder ein Drittanbieter
Support leisten, wodurch es zu einer internationalen
Ubermittlung von Personenbezogenen Daten kommen
kann.

Wenn der Kunde im Rahmen einer Bestellung vom Anbieter
verlangt, Professional Services zu erbringen, um die
Bereitstellung des Produkts wahrend der Laufzeit zu
unterstltzen, kann der Anbieter vom Kunden aufgefordert
werden, Personenbezogene Daten als Teil dieses Auftrags
zu verarbeiten.

Der Kunde ladt Daten auf die gehosteten
Abonnementdienste hoch, um die Funktionalitat des
Produkts zu maximieren. Einige der Daten, die in die
gehosteten Abonnementdienste hochgeladen werden
kénnen, konnen Personenbezogene Daten enthalten. Der
Anbieter speichert (entweder direkt oder mit Hilfe eines
dritten Unterverarbeiters, wie unten angegeben) alle Daten,
die im Namen des Kunden in die gehosteten
Abonnementdienste hochgeladen werden, in
Ubereinstimmung mit den  von den Parteien
einvernehmlich  unter dem  Vertrag festgelegten
Bedingungen fur den Dienst.

Der Kunde bestimmt, wie und warum das Produkt zu
seinem Vorteil genutzt werden soll, was die haufige oder
seltene Nutzung Personenbezogener Daten einschlieen
kann. Der Kunde erkennt an, dass der Anbieter in Bezug auf
diese Verarbeitungsvorgange keine Kontrolle Uber die
Ubermittlung der Personenbezogenen Daten der
Betroffenen Person hat und dass die Gestaltung der Daten,
die an die gehosteten Abonnementdienste des Anbieters
Ubermittelt werden sollen, jederzeit unter der Kontrolle des
Kunden steht. Abgesehen von der Speicherung der Daten
innerhalb der gehosteten Abonnementdienste (und der
Bereitstellung von Support, falls zutreffend, wie oben
beschrieben) ist der Anbieter nicht an den
Verarbeitungsaktivitaten beteiligt, die mit dieser Nutzung
des Produkts verbunden sind. Wenn der Kunde im Rahmen
einer Bestellung vom Anbieter die Erbringung von
Professional = Services zur UnterstUtzung bei der
Bereitstellung des Produkts oder der Application Managed
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Services wahrend der Laufzeit verlangt, kann der Anbieter
vom Kunden aufgefordert werden, die Personenbezogenen
Daten fur diese Zwecke zu verarbeiten.

Dauer, fur die die personenbezogen| So lange wie nétig, um die Dienste zu erbringen.
Daten gespeichert werden, oder,
falls dies nicht moglich ist, die
Kriterien fur die Festlegung dieser

Dauer

Bei Datenliibermittlungen an Der Anbieter kann Personenbezogene Daten fur die Zwecke
(Unter-)Auftragsverarbeiter sind der Erbringung der Dienste fUr den Zeitraum, der fur die
Auch Gegenstand, Art und Dauer Erbringung erforderlich ist, an Unterauftragsverarbeiter

der Verarbeitung anzugeben weitergeben.

C. ZUSTANDIGE AUFSICHTSBEHORDE
Angabe der zustdndigen Aufsichtsbehdrde(n) geman Klausel 13
Europaischer Wirtschaftsraum:

Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit in Baden-Wurttemberg
(https://vvww.baden—wuerttem berg.datenschutz.de)

Schweiz:
Der Eidgenéssische Offentlichkeits- und Datenschutzbeauftragte
(https://www.edoeb.admin.ch/edoeb/de/home.html)

Vereinigtes Konigreich:
Das Buiro des Informationsbeauftragten (ICO) https://ico.org.uk/
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ANNEX1

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR
GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

TEIL 1 - TECHNISCHE MASSNAHMEN UM DIE SICHERHEIT DER VERARBEITUNG ZU
GEWAHRLEISTEN

Beschreibung

Aktive Verwaltung aller Hardwaregerate im
Netzwerk, damit nur autorisierte Gerate Zugang
erhalten und nicht autorisierte und nicht verwaltete
Gerate gefunden und am Zugang gehindert werden.

Aktive Verwaltung der gesamten Software im Netz,
so dass nur zugelassene Software installiert und
ausgefuhrt werden kann und dass nicht zugelassene
und nicht verwaltete Software gefunden und an der
Installation oder AusfUhrung gehindert wird.

Kontinuierliche Sammlung neuer Informationen,
Bewertung und Ergreifung von Maf3nahmen, um
Schwachstellen zu erkennen, beheben und die
Chancen fur Angreifer zu minimieren.

Pflege von Prozessen und Werkzeugen zur
Verfolgung, Kontrolle, Verhinderung und Korrektur
der Nutzung, Zuweisung und Konfiguration von
administrativen Berechtigungen fur Computer,
Netzwerke, Anwendungen und Daten.

Implementierung und Verwaltung der
Sicherheitskonfiguration von mobilen Geraten,
Laptops, Servern und Workstations mithilfe eines
Konfigurationsmanagement- und
Anderungskontrollprozesses, um Angreifer daran zu
hindern, anfallige Dienste und Einstellungen
auszunutzen.

Sammeln, Verwalten und Analysieren von Audit- und
Sicherheitsprotokollen von Ereignissen, die zur
Erkennung, zum Verstandnis oder zur
Wiederherstellung nach einem maoglichen Angriff
beitragen kdnnten.

Einsatz von automatisierten Kontrollen, um die
Angriffsflache und die Moglichkeiten fUr Angreifer zu
minimieren, menschliches Verhalten durch
Interaktion mit Webbrowsern und E-Mail-Systemen
oder -Inhalten zu manipulieren.
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Kontrolle der Installation, Verbreitung und
AusfUhrung von bosartigen Codes an verschiedenen
Stellen im Unternehmen und gleichzeitige
Optimierung des Einsatzes von Automatisierung, um
eine schnelle Aktualisierung der Abwehr,
Datenerfassung und Korrekturmafnahmen zu
ermaoglichen.

Verwalten (verfolgen, kontrollieren, korrigieren) der
laufenden betrieblichen Nutzung von Ports,
Protokollen, Diensten und Anwendungen auf
vernetzten Geraten, um die fur Angreifer
verflugbaren Schwachstellen und
Angriffsmoglichkeiten zu minimieren.

Pflege von Prozessen und Werkzeugen zur
ordnungsgemafen Sicherung personenbezogener
Daten mit einer bewahrten Methodik, um die
Vertraulichkeit, Integritat, Verfugbarkeit und
Wiederherstellbarkeit dieser Daten zu gewahrleisten.

Implementierung und Verwaltung der
Sicherheitskonfiguration von
Netzinfrastrukturgeraten mithilfe eines
Konfigurationsmanagement- und
Anderungskontrollprozesses, um Angreifer daran zu
hindern, anfallige Dienste und Einstellungen
auszunutzen.

Erkennen, Verhindern und Korrigieren des
Informationsflusses bei der Ubertragung von Netzen
unterschiedlicher Vertrauensstufen mit
Schwerpunkt auf personenbezogenen Daten.

Pflege von Prozessen und Werkzeugen zur
Verhinderung der Datenexfiltration, zur
Abschwachung der Auswirkungen exfiltrierter Daten
und zur Gewahrleistung der Vertraulichkeit und
Integritat personenbezogener Daten.

Pflege von Prozessen und Werkzeugen zur
Verfolgung, Kontrolle, Verhinderung und Korrektur
des sicheren Zugriffs auf kritische oder kontrollierte
Guter (z.B. Informationen, Ressourcen, Systeme)
entsprechend der formalen Bestimmung, welche
Personen, Computer und Anwendungen auf der
Grundlage einer genehmigten Klassifizierung einen
Bedarf und ein Recht auf Zugriff auf diese kritischen
oder kontrollierten Guter haben.

Pflege von Prozessen und Tools zur Uberwachung,
Kontrolle, Vorbeugung und Korrektur der sicheren
Nutzung von drahtlosen lokalen Netzwerken
(WLANSs), Zugangspunkten und drahtlosen
Clientsystemen.

Aktives Management des Lebenszyklus von System-
und Anwendungskonten, ihrer Erstellung, Nutzung,
Ruhestellung und Ldéschung, um die Moglichkeiten
einer unbefugten, unangemessenen oder
schandlichen Nutzung zu minimieren.
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TEIL 2 - ZUSATZLICHE MASSNAHMEN

Durch die Umsetzung eines umfassenden
Informationssicherheitsprogramms (Comprehensive
Information Security Programme, CISP) sollen
verschiedene administrative SchutzmafBnahmen zum
Schutz personenbezogener Daten aufrechterhalten
werden. Diese MaBBnahmen sollen Folgendes
gewabhrleisten: Sicherheit, Vertraulichkeit und Integritat
personenbezogener Daten, Schutz vor unbefugtem Zugriff
auf (gespeicherte) personenbezogene Daten oder deren
Verwendung in einer Weise, die ein erhebliches Risiko fur
Identitatsdiebstahl oder Betrug darstellt, so dass
Angestellte, Auftragnehmer, Berater, Zeitarbeiter und
andere Arbeitnehmer, die Zugang zu personenbezogenen
Daten haben, diese nur auf Anweisung des fur die
Datenverarbeitung Verantwortlichen verarbeiten.

Fur alle funktionalen Rollen (vorrangig fur diejenigen, die
fUr das Unternehmen, seine Sicherheit und den Schutz
personenbezogener Daten von entscheidender
Bedeutung sind) Ermittlung der spezifischen Kenntnisse,
Fahigkeiten und Fertigkeiten, die zur Unterstutzung des
Schutzes und der Verteidigung personenbezogener Daten
erforderlich sind; Entwicklung eines integrierten Plans zur
Bewertung, Ermittlung von Lucken und Behebung dieser
Lucken durch Richtlinien, Organisationsplanung,
Schulungen und Sensibilisierungsprogramme und deren
AusfUhrung.

Verwaltung des Sicherheitslebenszyklus aller intern
entwickelten und erworbenen Software, um
SicherheitslUcken zu verhindern, erkennen und zu
beheben.

Schutz der Informationen der Organisation, einschlieBlich
personenbezogener Daten, sowie deren Ruf, indem eine
Infrastruktur fur die Reaktion auf einen Vorfall entwickelt
und implementiert wird (z. B. Plane, definierte Rollen,
Schulungen, Kommunikation, Uberwachung durch das
Management, Rucklagen und Versicherungen), um einen
Angriff schnell zu entdecken und dann den Schaden
wirksam einzudammen, die Prasenz des Angreifers zu
beseitigen und die Integritat des Netzwerks und der
Systeme der Organisation wiederherzustellen.

Testen der insgesamten Starke der Verteidigung der
Organisation (Technologie, Prozesse und Mitarbeiter),
indem die Ziele und Handlungen eines Angreifers
simuliert, und bewertet und Kontrollen, Richtlinien und
Verfahren zum Schutz der Privatsphare und der
personenbezogenen Daten der Organisation validiert
werden.

AlleEinrichtungen mussen das hdchste Datenschutzniveau
einhalten, das unter den fur die Einrichtung und die darin
enthaltenen, verarbeiteten oder Ubermittelten Daten
relevanten Umstanden maoglich und angemessen ist.
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ANNEX Il
LISTE DER UNTERAUFTRAGNEHMER

Der Verantwortliche hat den Einsatz der folgenden Unterauftragsverarbeiter
genehmigt: siehe die Liste unter
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ANLAGE 2 zur AVV

UK ADDENDUM

ICO INTERNATIONALER DATENUBERMITTLUNGS-ZUSATZ ZU DEN
STANDARDVERTRAGSKLAUSELN DER EU-KOMMISSION (UK)

HINTERGRUND
A) Dieser Zusatz wurde vom

Information Commissioner fur Parteien, die Eingeschrankte

Ubermittlungen vornehmen, herausgegeben. Der Information Commissioner ist der Ansicht,
dass es geeignete Garantien fir Eingeschriankte Ubermittlungen bietet, wenn er als

rechtsverbindlicher Vertrag abgeschlossen wird.

VEREINBARTE BEDINGUNGEN [ICO-Klausel]

Tabelle 1: Parteien

Das Datum des Inkrafttretens, wie in dem Vertrag definiert.

Exporteur (der die Eingeschrankte
Ubermittlung sendet)

Importeur (der die Eingeschrankte
Ubermittlung erhalt)

ie im Vertrag.

Handelsname (falls abweichend):
Wie im Vertrag angegeben.

Hauptanschrift (falls es sich um eine
Firmenanschrift handelt):

Wie Im Vertrag angegeben.

Offizielle Registrierungsnummer
(falls vorhanden)
(Unternehmensnummer oder
ahnliche Kennung):

Wie im Vertrag angegeben.

Vollstandiger rechtlicher Name:
wie im Vertrag angegeben.
Handelsname (falls abweichend):
Wie im Vertrag angegeben.

Hauptanschrift (falls es sich um eine
Firmenanschrift handelt):

Wie im Vertrag angegeben.

Offizielle Registrierungsnummer

(falls vorhanden)
(Unternehmensnummer oder ahnliche
Kennung):

Wie im Vertrag angegeben.

ollstandiger Name (fakultativ):

Berufsbezeichnung: Wie im Vertrag
angegeben

Vollstandiger Name (fakultativ):
Kristen Shaheen

Berufsbezeichnung: General Counsel &
Chief Privacy Officer

Kontaktinformationen einschlieflich
E-Mail:

Wie im Vertrag angegeben.

Kontaktinformationen einschlielich E-
Mail:

kristen.shaheen@revalizesoftware.com
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Tabelle 2: Ausgewadhlte Standardvertragsklauseln, Module und ausgewahlte Klauseln

Zusatz beigeflgt ist, einschlielich der Angaben im Anhang:
Datum: wie im Vertrag festgelegt.

Referenz (falls vorhanden):

ndere Kennung (falls vorhanden):

Oder

[] die Genehmigten EU-Standardvertragsklauseln, einschlieBlich der
Informationen im Anhang, wobei nur die folgenden Module, Klauseln
oder fakultativen Bestimmungen der Genehmigten EU-
Standardvertragsklauseln fur die Zwecke dieses Zusatzes wirksam
erden:

[X] Die Version der Genehmigten Standardvertragsklauseln, denen dieser

Modul Genutztes [Klausel 7 Klausel 11 |Klausel 9a Klausel 9a |Werden vom
Modul ) ) ) Importeur
(Koppelungs|(Option) (Vorherige (Zeitraum) erhaltende
klausel) Genehmigung personenbezo-

oder allgemeine

- gene Daten mit
Autorisierung)

vom Exporteur
gesammelten
personenbezo-
genen Daten
kombiniert?

Tabelle 3: Informationen zur Anlage

"Informationen zur Anlage" sind solche Informationen, die fUr die ausgewahlten
Module gemal dem Anhang der Genehmigten EU-Standardvertragsklauseln
(mit Ausnahme der Parteien) bereitgestellt werden mussen und die fur diesen
Zusatz enthalten sind in:

Liste der Parteien:
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Beschreibung der Ubermittlung:

echnische und organisatorische MafBnahmen einschlieBlich technischer und
organisatorischer MaBnahmen zur Gewahrleistung der Sicherheit der Daten:

Liste der Unterauftragsverarbeiter (nur Module 2 und 3)

Tabelle 4: Beendigung dieses Zusatzes bei Anderungen des Genehmigten Addendum

Welche Partei(en) dieses Addendum gemafi
Abschnitt 19 beenden kann (kénnen):

[X] Importeur
[X] Exporteur

[] Keine der beiden Parteien

Teil 2: Obligatorische Klauseln

Vereinbarung dieses Addendum

1. Jede Partei erklart sich damit einverstanden, an die in diesem Zusatz festgelegten Bedingungen
gebunden zu sein, und zwar im Gegenzug daflur, dass die andere Partei sich ebenfalls
einverstanden erklart, daran gebunden zu sein.

2. Obwohl Anhang 1A und Klausel 7 der Genehmigten EU-Standardvertragsklauseln von den
Parteien unterzeichnet werden mussen, konnen die Parteien zum Zwecke beschrankter
Ubermittlungen diesen Zusatz in einer Weise abschlieBen, die ihn fur die Parteien
rechtsverbindlich macht und es den betroffenen Personen ermaoglicht, ihre in diesem Zusatz
festgelegten Rechte durchzusetzen. Die Vereinbarung dieses Zusatzes hat dieselbe Wirkung wie
die Unterzeichnung der Genehmigten EU-Standardvertragsklauseln und jedes Teils der
Genehmigten EU-Standardvertragsklauseln.

Auslegung dieses Addendum

3. Werden in diesem Zusatz Begriffe verwendet, die in den Genehmigten EU-
Standardvertragsklauseln definiert sind, so haben diese Begriffe die gleiche Bedeutung wie in
den Genehmigten EU-Standardvertragsklauseln. DartUber hinaus haben die folgenden Begriffe
die folgende Bedeutung:

Dieser Zusatz zum internationalen Datentransfer besteht aus dem
Zusatz, der das Addendum EU-Standardvertragsklauseln enthalt.

Die Version(en) der Genehmigten EU-Standardvertragsklauseln,
denen dieser Zusatz beigeflgt ist, wie in Tabelle 2 aufgefuhrt,
einschlieBlich der Informationen im Anhang.

Wie in Tabelle 3 dargelegt.
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Die Schutzstandards fur die Rechte der betroffenen Personen in
Bezug auf Personenbezogene Daten, die nach den
Datenschutzgesetzen des Vereinigten Konigreichs erforderlich

ind, wenn Sie eine Eingeschrankte Ubermittlung vornehmen und
ich dabei auf die Standard-Datenschutzklauseln geman Artikel 46
bsatz 2 der britischen Datenschutz-Grundverordnung stutzen.

Der vom ICO herausgegebene und dem Parlament geman § 11I9A
des Data Protection Act 2018 am 2. Februar 2022 vorgelegte
Muster-Zusatz in der geman § 18 Uberarbeiteten Fassung.

Die Standardvertragsklauseln, die im Anhang des
DurchfUhrungsbeschlusses (EU) 2021/914 der Kommission vom 4.
uni 2021 aufgefthrt sind.

Der Information Commissioner.

Eine Ubermittlung, die unter Kapitel V der UK-DGSVO fallt.

Das Vereinigte Koénigreich von Grof3britannien und Nordirland.

lle Gesetze, die sich auf den Datenschutz, die Verarbeitung
personenbezogener Daten, den Schutz der Privatsphare und/oder
die elektronische Kommunikation beziehen und die von Zeit zu
Zeit im Vereinigten Kénigreich in Kraft sind, einschlielich der UK-
DGSVO und des Data Protection Act 2018.

Wie in Abschnitt 3 des Data Protection Act 2018 definiert.

4. Dieser Zusatz muss immer so ausgelegt werden, dass er mit den UK-Datenschutzgesetzen
Ubereinstimmt und somit die Verpflichtung der Vertragsparteien erfullt, die Geeigneten Garantien

zur Verflgung zu stellen.

5. Sollten die in dem Addendum EU-Standardvertragsklauseln enthaltenen Bestimmungen

die

Genehmigten EU-Standardvertragsklauseln in einer Weise andern, die nach den Genehmigten
Standardvertragsklauseln oder dem Genehmigten Zusatz nicht zuldssig ist, werden diese

Anderung(en) nicht in diesen Zusatz aufgenommen und die entsprechenden Bestimmungen
Genehmigten EU-Standardvertragsklauseln treten an ihre Stelle.

der

6. Im Falle von Widerspruchen oder Konflikten zwischen den UK-Datenschutzgesetzen und diesem

Zusatz gelten die UK-Datenschutzgesetze.

7. Wenn die Bedeutung dieses Zusatzes unklar ist oder es mehr als eine Bedeutung gibt, gilt
Bedeutung, die am ehesten mit den UK-Datenschutzgesetzen Ubereinstimmt.

die

8. Jede Bezugnahme auf Rechtsvorschriften (oder bestimmte Bestimmungen von
Rechtsvorschriften) bedeutet, dass diese Rechtsvorschriften (oder bestimmte Bestimmungen) im
Laufe der Zeit geandert werden kénnen. Dies gilt auch fur den Fall, dass diese Rechtsvorschriften
(oder spezifischen Bestimmungen) nach Vereinbarung dieses Zusatzes konsolidiert, wieder in Kraft

gesetzt und/oder ersetzt worden sind.

Hierarchie

9. Obwohl Klausel 5 der Genehmigten EU-Standardvertragsklauseln festlegt, dass die Genehmigten
EU-Standardvertragsklauseln Vorrang vor allen damit zusammenhangenden Vereinbarungen
zwischen den Parteien haben, vereinbaren die Parteien, dass bei Beschrankten Ubermittlungen

die Hierarchie in Abschnitt 10 Vorrang hat.
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10. Bei Unstimmigkeiten oder Widersprichen zwischen dem Genehmigten Zusatz und den

11.

Addendum EU-Standardvertragsklauseln (soweit zutreffend) hat der Genehmigte Zusatz Vorrang
vor den Addendum EU-Standardvertragsklauseln, es sei denn, die widersprlchlichen oder
kollidierenden Bestimmungen der Addendums EU-Standardvertragsklauseln bieten einen
besseren Schutz fur die betroffenen Personen; in diesem Fall haben diese Bestimmungen Vorrang
vor dem Genehmigten Zusatz.

Soweit dieser Zusatz Addendum-EU-Standardvertragsklauseln enthalt, die zum Schutz von
Ubermittlungen abgeschlossen wurden, die der Datenschutzgrundverordnung (EU) 2016/679
unterliegen, erkennen die Parteien an, dass dieser Zusatz keine Auswirkungen auf diese
Addendum EU-Standardvertragsklauseln hat.

Ubernahme und Anderungen der EU-Standardvertragsklauseln

12. Dieser Zusatz enthalt das Addendum EU-Standardvertragsklauseln, das im erforderlichen Umfang

geandert wird, so dass:

a. Sie gemeinsam fur DatenUbermittlungen des Datenexporteurs an den Datenimporteur, soweit

die UK-Datenschutzgesetze auf die Verarbeitung durch den Datenexporteur bei dieser
DatenUbermittlung anwendbar sind, gelten und sie GCeeignete Garantien fUr diese
Datenubermittlungen bieten;

b. Die Abschnitte 9 bis 11 Vorrang vor Klausel 5 (Hierarchie) des Addendums EU-

Standardvertragsklauseln haben; und

c. Dieser Zusatz (einschlief3lich der darin enthaltenen EU-Standardvertragsklauseln) (1) dem Recht

von England und Wales unterliegt und (2) alle sich daraus ergebenden Streitigkeiten von den
Gerichten von England und Wales entschieden werden, es sei denn, die Parteien haben
ausdrUcklich die Gesetze und/oder Gerichte von Schottland oder Nordirland gewahlt. Sofern die
Vertragsparteien keine anderen Anderungen vereinbart haben, die den Anforderungen von
Abschnitt 12 entsprechen, gelten die Bestimmungen von Abschnitt 15.

13.An den Genehmigten EU-Standardvertragsklauseln durfen keine anderen Anderungen

vorgenommen werden als die, die den Anforderungen von Abschnitt 12 entsprechen.

14.Es werden die folgenden Anderungen am Addendum EU-Standardvertragsklauseln (fUr die

Zwecke von Abschnitt 12) vorgenommen:

a. Verweise auf die "Klauseln" bezeichnen diesen Zusatz, der das Addendum EU-

Standardvertragsklauseln enthalt;

b. In Klausel 2 werden die folgenden Worte gestrichen:

"sowie - in Bezug auf DatenUbermittlungen von fur die Verarbeitung Verantwortlichen an
Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter,
Standardvertragsklauseln gemanR Artikel 28 Absatz 7 der Verordnung (EU) 2016/679";

Klausel 6 (Beschreibung der Ubermittlung(en)) wird ersetzt durch:

"Die Einzelheiten der DatenUbermittlung(en) und insbesondere die Kategorien der
Ubermittelten personenbezogener Daten, sowie der Zweck/die Zwecke der Ubermittlung zu
dem/denen sie Ubermittelt werden, sind die in Anhang |.B genannten, wenn die UK-
Datenschutzgesetze auf die Verarbeitung durch den Datenexporteur bei der Ubermittlung
Anwendung finden";

d. Klausel 8.7(i) von Modul Twird ersetzt durch:

"Sie erfolgt in ein Land, das von den Angemessenheitsbestimmungen gemai Abschnitt 17A der
UK-DGSVO profitiert, die die WeiterUbermittlung von Daten an ein anderes Land abdecken.”

e. Klausel 8.8(i) der Module 2 und 3 wird ersetzt durch:

"die WeiterUbermittlung in ein Land erfolgt, fiUr das Angemessenheitsvorschriften gemaf
Abschnitt 17A der britischen Datenschutz-Grundverordnung gelten, die die WeiterUbermittiung
abdecken;".
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f. Verweise auf "Verordnung (EU) 2016/679", "Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung)" und "diese Verordnung" werden alle durch "UK-Datenschutzgesetze "
ersetzt. Verweise auf bestimmte Artikel der "Verordnung (EU) 2016/679" werden durch den
entsprechenden Artikel oder Abschnitt der UK-Datenschutzgesetze ersetzt;

g. Verweise auf die Verordnung (EU) 2018/1725 werden entfernt;

h. Verweise auf die "Europaische Union", "Union", "EU", "EU-Mitgliedstaat", "Mitgliedstaat" und "EU
oder Mitgliedstaat" werden alle durch "UK" ersetzt;

i. Der Verweis auf "Klausel 12(c)(i)" in Klausel 10(b)(i) des ersten Moduls wird durch "Klausel 11(c)(i)"
ersetzt;

j. Klausel 13(a) und Teil C von Anhang | werden nicht verwendet;

k. Die Begriffe "zustandige Aufsichtsbehdrde" und "Aufsichtsbehdrde" werden beide durch den
"Information Commissioner" ersetzt;

. In Klausel 16 Buchstabe e) wird der Unterabschnitt i) ersetzt durch:

"Der Secretary of State erlasst gemafR Abschnitt 17A des Data Protection Act 2018
Bestimmungen, die die Ubermittlung von personenbezogenen Daten, fur die diese Klauseln
gelten, abdecken;"

m. Klausel 17 wird ersetzt durch: "Diese Klauseln unterliegen den Gesetzen von England und Wales.";
n. Klausel 18 wird ersetzt durch:

"Alle Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten in England
und Wales beigelegt. Eine betroffene Person kann auch Klage gegen den Datenexporteur
und/oder den Datenimporteur vor den Gerichten eines beliebigen Landes des Vereinigten
Koénigreichs erheben. Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit
dieser Gerichte zu unterwerfen; und

o. Die FuBnoten zu den Genehmigten EU-Standardvertragsklauseln sind mit Ausnahme der
FuBnoten 8, 9,10 und 11 nicht Teil des Addendums.

Anderungen an diesem Zusatz

15.Die Vertragsparteien kdnnen vereinbaren, die Klauseln 17 und/oder 18 des Addendums EU-
Standardvertragsklauseln so zu dndern, dass auf das Recht und/oder die Gerichte von Schottland
oder Nordirland verwiesen wird.

16. Mdchten die Vertragsparteien das Format der in Teil 1: Tabellen des Genehmigten Zusatzes
enthaltenen Informationen andern, so kénnen sie dies durch eine schriftliche Vereinbarung tun,
sofern die Anderung nicht zu einer Verringerung der Geeigneten Garantien flUhrt.

17.Von Zeit zu Zeit kann der ICO ein Uberarbeitetes Genehmigtes Addendum herausgeben, das:

a. angemessene und verhaltnismaBige Anderungen an dem Genehmigten Zusatz vornimmt,
einschlieBlich der Berichtigung von Fehlern in dem Genehmigten Zusatz; und/oder

b. die Anderungen der UK-Datenschutzgesetze widerspiegelt;

In der Uberarbeiteten Fassung des Genehmigten Zusatzes wird das Datum angegeben, ab dem die
Anderungen des Genehmigten Zusatzes wirksam werden, und ob die Parteien diesen Zusatz
einschlieBlich der Informationen im Anhang Uberprifen mussen. Dieser Zusatz wird ab dem
angegebenen Anfangsdatum automatisch, wie in dem Uberarbeiteten Genehmigten Zusatz
festgehalten, geandert.

18. Wenn der ICO ein Uberarbeitetes Genehmigtes Addendum gemaf Abschnitt 18 herausgibt, und
wenn eine der in Tabelle 4 "Beendigung des Addendums, wenn sich das Genehmigte Addendum
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dndert" ausgewdahlten Parteien als unmittelbare Folge der Anderungen des Genehmigten
Addendums einen erheblichen, unverhaltnismafigen und nachweisbaren Anstieg:

a. in seinen direkten Kosten fur die Erfullung seiner Verpflichtungen aus dem Zusatz hat; und/oder
b. in den Risiken, die sie im Rahmen des Zusatzes zu tragen hat,

erleidet;

und in beiden Fallen zunachst angemessene Schritte unternommen hat, um diese Kosten und
Risiken zu verringern, so dass sie nicht erheblich und unverhaltnismafRig sind, kann sie diesen Zusatz
nach Ablauf einer angemessenen Frist beenden, indem sie die andere Vertragspartei vor dem
Inkrafttreten des geanderten Genehmigten Zusatzes schriftlich innerhalb dieser Frist darUber
informiert.

19. Die Parteien benétigen nicht die Zustimmung Dritter, um Anderungen an diesem Zusatz
vorzunehmen, doch mussen alle Anderungen im Einklang mit den Bestimmungen dieses Zusatzes
vorgenommen werden.
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ANLAGE 3 zur AVV

Schweizer Addendum

Dieses Addendum dient der Anpassung der EU-Standardvertragsklauseln an das schweizerische
Bundesgesetz Uber den Datenschutz ('DSG") in Ubereinstimmung mit dem Beschluss der
schweizerischen Datenschutzbehérde ("EDOB"). Dieses Addendum findet Anwendung, wenn und
soweit eine Ubermittlung von Personenbezogenen Daten in ein Land auBerhalb der EU oder des EWR
ohne angemessenes Datenschutzniveau, das durch die Standardvertragsklauseln geregelt ist und dem
DSG unterliegt, stattfindet. In solchen Fallen sind die EU-Standardvertragsklauseln wie folgt auszulegen:

1. Verweise auf die Datenschutz-Grundverordnung gelten als Verweise auf die entsprechenden
Bestimmungen des DSGC.

2. In Ziffer 13 und Anhang 1 C wird der EDOB als zustiandige Aufsichtsbehérde fur die Schweiz
aufgenommen.

3. Klausel 17 enthalt das schweizerische Recht als das anwendbare Recht, wenn die Ubermittlung
ausschlieBlich dem DSG unterliegt.

4., Der Begriff "Mitgliedstaat" wird auf die Schweiz ausgedehnt, damit die betroffenen Personen in
der Schweiz ihre Rechte an ihrem gewdhnlichen Aufenthaltsort geltend machen kénnen.
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