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Vertrag fiir die Auftragsverarbeitung gem Art 28 EU-DSGVO

zwischen

Kundennummer

nachstehend , Auftraggeber” genannt,

Techem Messtechnik GmbH

St. Bartima 2a

A-6020 Innsbruck

nachstehend , Auftragnehmer” genannt.

1. Allgemeines

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers iSd Art. 4 Nr. 8 und
Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (EU-DSGVO). Dieser Vertrag regelt die
Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung der personenbezogenen Daten.

2. Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt wird, wird
die Definition der ,Verarbeitung” iSd Art. 4 Nr. 2 EU-DSGVO zugrunde gelegt. Gleiches gilt fiir den Begriff
.personenbezogene Daten” analog; hier wird Art. 4 Nr. 1 EU-DSGVO zugrunde gelegt

3. Die Datenverarbeitung erfolgt im Rahmen der Erbringung von unter Punkt 2. beschriebenen Dienstleistungen
aufgrund gesonderter Beauftragungen (hiernach , Leistungsvereinbarungen”) des Auftragnehmers durch den
Auftraggeber als Eigentimer der von den Leistungsvereinbarungen betroffenen Objekte oder handelnd als
bevollmachtigter Vertreter (Verwalter) im Namen der jeweiligen Eigentimer/Eigentimergemeinschaften.

4. Der Auftraggeber ist im Zusammenhang mit den jeweiligen Leistungsvereinbarungen entweder selbst (ggf
gemeinsamer) Verantwortlicher iSd EU-DSGVO oder Auftragsverarbeiter des Verantwortlichen und wird die
Geltendmachung der Rechte des/der (anderen) Verantwortlichen koordinieren und alleine gegentiber dem
Auftragnehmer wahrnehmen. Die Stellung der vom Auftraggeber im Rahmen der Leistungsvereinbarungen
vertretenen Eigentlimer/Eigentimergemeinschaften als (ggf gemeinsame) Verantwortliche bleiben hiervon
ebenso unberlhrt, wie ihre Stellung als Vertragspartner des Auftragnehmers und die AusUtbung ihrer Rechte
nach den jeweiligen Leistungsvereinbarungen.

5.  Mit Unterfertigung dieses Vertrages ersetzt er eine eventuell bestehende Vereinbarung oder einen
bestehenden Vertrag zur Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO zwischen den Vertragsparteien.

2. Gegenstand des Auftrags

1. Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien hinsichtlich der
jeweiligen Leistungsvereinbarungen und findet Anwendung auf alle hiermit verbundenen Tatigkeiten und
Geschéftsbeziehungen mit dritten Parteien.

2. Dieser Vertrag betrifft die Durchfihrung von
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a) Lieferung, Aufnahme, Montage und Inbetriebnahme von Mess- und Erfassungsgeraten zum Zwecke der
Verteilung und Abrechnung von Warmekosten (und gegebenenfalls Kaltwasser- und Kéaltekosten),

b) Ablesen der Mess- und Erfassungsgerate zum Zwecke der Abrechnung von Warmekosten (und
gegebenenfalls Kaltwasser- und Kaltekosten),

c) Verarbeitung, Plausibilisierung und Abrechnung von Warmekosten (und gegebenenfalls Kaltwasser, Kalte
und Hausnebenkosten) gemaRk gesetzlicher Vorschriften,

d) Zurverfigungstellung von Verbrauchsinformationen,

e) Zurverfigungstellung und Aufbereitung von Verbrauchs- und Abrechnungsinformationen Uber das Online-
Kundenportal/Datentausch,

f)  Ubermittlung der Abrechnungen an Auftraggeber und / oder Abnehmer

durch den Auftragnehmer.

3. Dauer des Auftrags

1. Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen. Beide Parteien kénnen
den Vertrag mit einer Frist von sechs Monaten unter gleichzeitiger Beendigung der Geschaftsbeziehungen
zum Monatsende kindigen.

2. Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstolR des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht
ausfihren kann oder will oder der Auftragnehmer die Kontrollrechte des Auftraggebers oder der zustandigen
Aufsichtsbehorde vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus den Vorschriften der Art. 28 - 34 EU-DSGVO abgeleiteten Pflichten stellen einen solch
schweren Verstol} dar, der zur Kiindigung berechtigt.

3. Bei unerheblichen Verstdfien setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist zur Abhilfe.
Erfolgt die Abhilfe nicht oder nicht rechtzeitig, so ist der Auftraggeber zur fristlosen Kiindigung berechtigt.

4. Klarstellend wird festgehalten, dass die Aufldsung von Leistungsvereinbarungen nur fur einzelne, nicht aber
fUr alle Objekte, zu keiner Aufldsung dieser Vereinbarung fihrt.

4. Konkretisierung von Art, Zweck und Kategorien

1. Artund Zweck der Verarbeitung sind
a) Ablesung der Verbrauchserfassungsgerate,
b) verbrauchsabhangige Abrechnung,
c) Zurverfigungstellung von Verbrauchsinformationen,
d) Zurverfigungstellung und Aufbereitung von Verbrauchs- und Abrechnungsinformationen Uber das Online-
Kundenportal/Datentausch.
2. Folgende Arten von personenbezogenen Daten kdnnen von der Verarbeitung betroffen sein:
a) Personenstammdaten (zB Name, Titel, Geschlecht)
b) Kommunikationsdaten (zB Telefon, E-Mail)
c) Verbrauchsdaten (zB Warmeverbrauch, Wasserverbrauch)
d) Sonstige Abrechnungsdaten und Abrechnungshistorie (zB beheizbare Nutzflache, Art und Anzahl der
Messgerate)
e) Kunden-und Anlagenhistorie (zB Einlagezahl)
f)  Finanzdaten (zB UID-Nr)
3. Folgende Kategorien von Personen kénnen von der Verarbeitung betroffen sein:
a) Abnehmer gemaR § 2 Z 4 Heiz- und Kaltekostenabrechnungsgesetz — HeizKG sowie sonstige Nutzer/-
innen und Eigenttmer-/innen von Wohnungen und gewerblichen Einheiten
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5. Rechte und Pflichten des Auftraggebers

1. FuUr die Beurteilung der Rechtmal3igkeit der Verarbeitung nach Art. 6 Abs. 1 EU-DSGVO sowie fur den Zweck
der Verarbeitung ist allein der Auftraggeber verantwortlich. Dieser ist , Verantwortlicher” iSd Art. 4 Nr. 7 EU-
DSGVO fir die Verarbeitung von Daten im Auftrag durch den Auftragnehmer.

2. Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverzlglich dariber informieren, wenn Betroffene ihre Betroffenen-
rechte im Zusammenhang mit dieser Verarbeitung von Daten im Auftrag gegentber dem Auftrag-nehmer
geltend machen.

3. Der Auftraggeber kann weisungsberechtigte Personen benennen. Fir den Fall, dass weisungsberechtigte
Personen benannt werden oder sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der
Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

4. Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung gegentber dem Auftragnehmer zu erteilen. Weisungen mussen in Textform (z.B. E-Mail)
oder Schriftform und von hierzu berechtigten Personen erfolgen.

5. Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch erganzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberlhrt.

6. Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

7. Fiarden Fall, dass eine Informationspflicht gegentber Dritten aufgrund einer Verletzung des Schutzes
personenbezogener Daten nach Art. 33, 34 EU-DSGVO oder einer sonstigen, flr den Auftraggeber geltenden
gesetzlichen Meldepflicht besteht, ist der Auftraggeber flr deren Einhaltung verantwortlich.

6. Allgemeine Pflichten des Auftragnehmers

1. Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten fur keine
anderen als die in diesem Vertrag vereinbarten, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate
werden ohne Wissen und Zustimmung des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit diese zur Gewahrleistung einer ordnungsgemalien Datenverarbeitung oder zur
Einhaltung von gesetzlichen Aufbewahrungspflichten erforderlich sind.

2. Der Auftragnehmer sichert zu, die erforderlichen technischen und organisatorischen Mafinahmen, wie in
Anlage 1 beschrieben, einzuhalten, fortzuentwickeln und diese den sich verdandernden Bedingungen
anzupassen. Ein Unterschreiten der beschriebenen Maflinahmen wird ausgeschlossen.

3. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisungen.
Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der Daten-verarbeitung richten sich
ansonsten ausschlief3lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber
dieser schriftlich zugestimmt hat.

4. Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Européischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzuflihren. Eine Verarbeitung
der personenbezogenen Daten in einem Drittland bedarf der vorherigen Zustimmung des Auftraggebers, die
zumindest in Textform (z.B. E-Mail durch berechtigte Personen) erfolgen muss. Eine Zustimmung des
Auftraggebers kommmt nur dann in Betracht, wenn gewahrleistet ist, dass die jeweils nach den Art. 44 ff.EU-
DSGVO einzuhaltenden Rechtsvorschriften eingehalten werden, um ein angemessenes Schutzniveau fir den
Schutz der personenbezogenen Daten zu gewahrleisten.
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Der Auftragnehmer sichert im Bereich der auftragsgemalien Verarbeitung von personenbezogenen Daten die
vertragsmaldige Abwicklung aller vereinbarten oder rechtlich verpflichtenden MaRnahmen zu.

Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass die
Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen Maf3 gesichert und vor der
unbefugten Kenntnisnahme oder Einflussnahme Dritter geschutzt sind.

Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoldt. Der Auftragnehmer ist
berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen, bis diese durch den
Auftraggeber bestatigt oder geandert wird.

Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet, getrennt von anderen
Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.

Datenschutzbeauftragter des Auftragnehmers

Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 EU-DSGVO benannt hat.
Der Auftragnehmer tragt Sorge daflr, dass der Datenschutzbeauftragte Uber die erforderliche Qualifikation
und das erforderliche Fachwissen verflgt.

Externer Datenschutzbeauftragter des Auftragnehmers:

b-pisec GmbH

Herr Bjorn Bausch
Frankfurter StralRe 2

65549 Limburg an der Lahn
Deutschland

+49 6431 90291 22
kontakt@b-pisec.com

8.

Meldepflichten des Auftragnehmers

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des
Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschaftigten Personen erfolgt ist, unverziglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

Der Auftragnehmer informiert den Auftraggeber unverziglich Gber die Anfrage auf Datenzugriff durch eine
Behorde oder andere staatliche Stelle, die die Daten des Auftraggebers betrifft. Der Auftragnehmer stellt
sicher, rechtzeitig gegen dieses Zugriffsersuchen Widerspruch einzulegen, sofern der Auftraggeber dies
wunscht.

Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht im Falle von
Datenschutzverletzungen nach Art. 33, 34 EU-DSGVO bestehen kann, die eine Meldung an die
Aufsichtsbehorde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den
Auftraggeber bei der Umsetzung der Meldepflichten nach besten Kraften unterstitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag
des Auftraggebers verarbeitet werden, unverziiglich, spatestens aber binnen 48 Stunden ab Kenntnis des
Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende
Informationen beinhalten:
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= eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

= eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen Mafnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maflinahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Meldungen an die Aufsichtsbehorden nach Art. 33 oder 34 EU-DSGVO liegen im Verantwortungsbereich des

Auftraggebers und durfen nur nach voriger Weisung des Auftraggebers (Schriftform oder Textform) durch den

Auftragnehmer erfolgen.

Wendet sich eine betroffene Person direkt an den Auftragnehmer, wird der Auftragnehmer die betroffene

Person an den Auftraggeber verweisen und den Antrag der betroffenen Person unverzlglich an den

Auftraggeber weiterleiten. Der Auftragnehmer darf dem Betroffenen in diesem Zusammenhang die

Kontaktdaten des Verantwortlichen mitteilen. Hat der Auftragnehmer den Antrag der betroffenen Person

unverzlglich weitergeleitet, so haftet dieser nicht, wenn der Auftraggeber das Ersuchen nicht, nicht richtig

oder nicht rechtzeitig beantwortet.

Mitwirkungspflichten des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nach Art. 12 - 23 EU-DSGVO nach besten Kraften.

Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auftrag-
geber nach besten Kraften mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen An-gaben in
geeigneter Weise mitzuteilen.

Der Auftragnehmer unterstltzt den Auftraggeber unter Berlcksichtigung der Art der Verarbeitung und der ihm
zur Verfligung stehenden Informationen bei der Einhaltung der in Art. 32 - 36 EU-DSGVO genannten Pflichten
nach besten Kraften.

Soweit der Auftraggeber einer Kontrolle, einem Ordnungswidrigkeiten- oder Strafverfahren, dem Haftungs-
anspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit
der Leistungserbringung durch den oder Auftragsverarbeitung bei dem Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kraften zu unterstitzen.

Kontrollbefugnisse

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm Uberlassenen Daten das Recht zur
Einsichtnahme und Kontrolle der Datenverarbeitungseinrichtungen, sei es auch durch von ihm beauftragte
Dritte, eingeraumt, wobei der Auftraggeber dem Auftragnehmer die beabsichtigte Auslibung dieses Rechts
unter Einhaltung einer angemessenen Frist voranzuktndigen hat. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle der Ein-haltung der in dieser
Vereinbarung genannten Verpflichtungen notwendig sind.

Unterauftragsverhaltnisse

Der Auftragnehmer kann weitere Auftragsverarbeiter fir Tatigkeiten gemafs Punkt 2 (2) hinzuziehen.

Eine Liste der vom Auftraggeber hiermit genehmigten Sub-Auftragsverarbeiter findet sich auf
www.techem.at/dsgvo (Liste der Sub-Auftragsverarbeiter) und www.techem.at/ableserliste (Ableserliste).
Der Auftragnehmer hat den Auftraggeber von der beabsichtigten Heranziehung weiterer Auftragsverarbeiter
so rechtzeitig zu verstandigen, dass er dies allenfalls untersagen kann. Der Auftragnehmer kommt dieser
Informationspflicht dergestalt nach, dass er mindestens 14 Tage vor der beabsichtigten Heranziehung eines
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weiteren Auftragnehmers die Liste unter www.techem.at/dsgvo bzw www.techem.at/ableserliste aktualisiert.
Der Auftraggeber wird diese Liste regelmalig einsehen.

Der Auftragnehmer schliel3t die erforderlichen Vereinbarungen im Sinne des Art. 28 Abs. 4 DSGVO mit dem
weiteren Auftragsverarbeiter ab.

Der Auftragnehmer hat sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht,
die dem Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentiber dem Auftraggeber flr die Einhaltung
der Pflichten des Sub-Auftragsverarbeiters.

Nicht als Unterauftragsverhéltnisse iSd Abséatze 1 bis 5 sind Dienstleistungen anzusehen, die der Auftrag-
nehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit auszutben.
Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei
Nebenleistungen, die von Dritten erbracht werden, Sorge daflr zu tragen, dass angemessene Vorkehrungen
und technische und organisatorische MalRnahmen getroffen wurden, um den Schutz personenbezogener
Daten zu gewahrleisten.

Die Wartung und Pflege von IT-Systemen oder Applikationen durch Dritte stellt ein zustimmungs-pflichtiges
Unterauftragsverhéltnis und Auftragsverarbeitung iSd Art. 28 EU-DSGVO dar, wenn die Wartung und Prifung
solche IT-Systeme betreffen, die auch im Zusammenhang mit der Erbringung von Leistungen fir den
Auftraggeber genutzt werden und z.B. bei der Wartung auf personenbezogenen Daten zugegriffen werden
kann, die im Auftrag des Auftraggebers verarbeitet werden.

Vertraulichkeitsverpflichtung

Der Auftragnehmer ist bei der Verarbeitung von Daten flr den Auftraggeber zur Wahrung der Vertraulichkeit
Uber Daten verpflichtet, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt. Der
Auftragnehmer verpflichtet sich, mindestens die gleichen Geheimnisschutzregeln zu beachten, wie sie dem
Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt
sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine
Beschaftigten mit den flr sie malRgeblichen Bestimmungen des Datenschutzes vertraut macht und zur
Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchflihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber die
Weisungen des Auftraggebers informiert hat.

Die Verpflichtung auf Vertraulichkeit besteht auch nach Beendigung des Vertrages fort.

Wahrung von Betroffenenrechten

Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach Art. 12 - 23 EU-DSGVO zu
bearbeiten, nach besten Kraften zu unterstitzten. Der Auftragnehmer hat dabei insbesondere Sorge dafir zu
tragen, dass die erforderlichen Informationen unverziglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 EU-DSGVO nachkommen kann.

Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten - insbesondere auf
Auskunft, Berichtigung, Sperrung oder Ldschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer unverziglich die jeweils erforderlichen MaRnahmen nach Weisung des Auftraggebers treffen.
Der Auftragnehmer wird den Auftraggeber nach besten Kraften mit geeigneten technischen und
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organisatorischen Mafinahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

3. Regelungen Uber eine etwaige Verglutung von Mehraufwanden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberthrt.

14. Regelloschung von Daten

1. Die Loschung der Daten erfolgt — unter BerUcksichtigung der gesetzlichen Aufbewahrungsfristen und sofern
sie fUr die Erbringung der Leistungen nicht mehr erforderlich sind — nach einer Loschungsfrist von 7 Jahren
nach Erhebung. Abweichende Einzelweisungen sind zulassig, wenn sie nicht den gesetzlichen
Aufbewahrungsfristen widersprechen; der Auftragnehmer kann hierzu eine angemessene Vergltung
verlangen.

15. Geheimhaltungspflichten

1. Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchflihrung dieses
Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchflihrung des Vertrages zu
verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

2. Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

16. Vergiitung

1. Etwaige Regelungen zu einer Vergltung von Leistungen sind zwischen den Parteien gesondert zu
vereinbaren.

17. Technische und organisatorische MaRnahmen zur Datensicherheit

1. Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 EU-DSGVO.

2. Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
Maflnahmen ist als Anlage 1 zu diesem Vertrag beigefligt. Die Parteien sind sich darUtber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen
Mafinahmen erforderlich werden kénnen. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom
Auftragnehmer getroffenen technischen und organisatorischen Malinahmen anfordern.

3. Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
Maflnahmen regelmaldig und auch anlassbezogen auf ihre Wirksamkeit hin kontrollieren.

18. Beendigung

1. Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen,
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftrags-
verhéltnis stehen, nach Wahl des Auftraggebers an diesen zurlickzugeben oder zu lI6schen. Etwaige
gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten bleiben unberlhrt.
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Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag verarbeitet
worden sind, Uber die Beendigung des Vertrages hinaus speichern, wenn und soweit den Auftrag-nehmer
eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fallen durfen die Daten nur flr Zwecke der
Umsetzung der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der
Aufbewahrungspflicht sind die Daten unverzUglich zu I6schen.

Zuriickbehaltungsrecht

Die Parteien sind sich dartber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auftragnehmer
iSd &8 471 ABGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen wird.

Schlussbestimmungen

Fur Nebenabreden ist die Schriftform erforderlich.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksamkeit der Gbrigen
Regelungen des Vertrages nicht. Die Vertragsparteien verpflichten sich, solche Teile des Vertrages durch neue
Bestimmungen zu ersetzen, die dem Zweck und Willen der Parteien sowie dem hiervon betroffenen Teil des
Vertrages in rechtlich zulassiger Weise entsprechen.

Es gilt Osterreichisches Recht. AusschlieRlicher Gerichtsstand fur Streitigkeiten aus oder im Rahmen dieses
Vertragsverhaltnisses ist Innsbruck.

Hinweis: Bevor Sie diese Vereinbarung bestatigen, vergewissern Sie sich lhrer Vertretungsbefugnis (bzw. lhrer
internen Bevollméachtigung).

Der Auftraggeber:

Datum, Unterschrift

Der Auftragnehmer:

Datum, Unterschrift
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Anlage 1
Technische und organisatorische Malinahmen

Vertraulichkeit

Zutrittskontrolle
Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen mit denen personenbezogene Daten verarbeitet werden durch:

" SchlUsselregelung
" Elektrische Turdffner mit personenbezogenen RFID-Transpondern
" Alarmanlagen

Zugangskontrolle
Schutz vor unbefugter Systembenutzung durch:

" Authentifikation mit Benutzer + Passwort + Multifaktor Authentifizierung
" Die Richtlinien der Passworter wird dem Stand der Technik angepasst

" Verschlisselung von Datentragern

" Automatische Sperrmechanismen Mitarbeiterclients

" Einsatz von Firewalls

" Einsatz von Mobile Device Management

Zugriffskontrolle

Gewahrleistung, dass die zu Benutzung eines Datenverarbeitungssystems Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen durch:

® Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb der Dokumentenablagen durch rollenbasierte Berechtigung.
= Uberpriifen der vergebenen Berechtigungen bzw. wechseln der Administratorkennwérter durch administrative Benutzerkonten.

= | dschen/Deaktivieren ausgeschiedener Benutzerkonten bzw. Anderung des Passwortes.

" Ordnungsgemafe Vernichtung von Datentragern

= Sichere Aufbewahrung von Datentragern

® Verwaltung der Benutzerrechte durch Systemadministratoren

" Einsatz von Dienstleistern zur Akten- und Datenvernichtung mit Zertifikat

Pseudonymisierung

Sofern fir die jeweilige Datenverarbeitung moglich, werden die priméaren Identifikationsmerkmale der personenbezogenen Daten in der
jeweiligen Datenanwendung so anonymisiert, dass die Daten ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden konnen.

Integritat

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport durch:

® Virtual Private Networks

" Client- und Benutzerzertifikaten
" lokaler Gruppenrichtlinien

= Zertifikate fur Kunden

" Verschlisselung

Eingabekontrolle:

= Protokollierung der Eingabe, Anderung und Léschung von Daten durch ein Dokumentenmanagement System.
" Dokumentation mit welchen Applikgtionen welche Daten eingegeben, gedndert und geldscht werden kénnen
" Vergabe von Rechten zur Eingabe, Anderung und Loschung von Daten auf Basis eines Berechtigungskonzeptes
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Verfliigbarkeit und Belastbarkeit

Verfiigbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstoérung bzw. Verlust durch:

= USv

" Backup-Strategie

" Virenschutz

" Firewall

" Security Checks auf Infrastruktur- und Applikationsebene

® Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern
" Auslagerung der Sicherung in ein Ausweichrechenzentrum

" Klimaanlage in Serverrdumen

" | 6schanlage

Wiederherstellbarkeit

" Spiegelung der Infrastruktur in Ausweichrechenzentrum

Trennungsgebot

" Trennung von Produktiv- und Testsystemen

" Festlegung von Datenbankrechten

" |ogische Mandantentrennung (softwareseitig)

" Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

Verfahren zur regelméaRigen Uberprﬁfung, Bewertung und Evaluierung

" Datenschutz-Management durch Datenschutzbeauftragten
" RegelmaRige Mitarbeiter Schulungen

" Incident-Response-Management durch Notfallplane

= Zertifizierung des Konzernrechenzentrums mit ISO
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