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Gegenstand der Vereinbarung

Aus den jeweiligen zwischen den Parteien geschlossenen Vertragen, die eine Auftrags-
datenverarbeitung beinhalten kdnnen, ergeben sich Gegenstand dieser Vereinbarung
sowie ihre Art und ihr Zweck, auf den hier verwiesen wird.

Zur Wahrung der gesetzlichen Anforderungen gilt diese Vereinbarung. Sie findet An-
wendung auf alle Tatigkeiten, die mit zwischen den Parteien geschlossenen Vertragen
in Zusammenhang stehen, bei denen Mitarbeitende des Auftragnehmers oder durch
den Auftragnehmer beauftragte Dritte Daten des Auftraggebers (dazu gehdren auch
Daten seiner Kunden) verarbeiten. Darlber hinaus gilt diese Vereinbarung fur sdmtli-
che zukunftigen Vertrage, die eine Auftragsdatenverarbeitung vorsehen, welche die
Parteien miteinander abschliessen.

Jede Verlagerung der Auftragsdatenverarbeitung oder von Teilarbeiten dazu in weitere
Drittstaaten (andere als die Schweiz oder Mitgliedsstaaten der Europaischen
Union/des EWR) bedarf der Zustimmung des Auftraggebers und darf nur erfolgen,
wenn die besonderen datenschutzrechtlichen Voraussetzungen erfillt sind (z. B. An-
gemessenheitsbeschluss, Standarddatenschutzklauseln, genehmigte Verhaltensre-
geln oder eine andere geeignete Garantie fur die Datenubermittlung).

Momentan werden zur Erbringung der Auftragsdatenverarbeitung weitere Auftragsver-
arbeiter in der Schweiz und fur Teilarbeiten der Auftragsdatenverarbeitung (z. B. Kom-
munikation im Support-Bereich) in Mitgliedstaaten der EU sowie des EWR, fur die ein
angemessenes Datenschutzniveau festgestellt ist, eingesetzt. Eine aktuelle Liste der
weiteren Auftragsverarbeiter ist beim Auftragnehmer erhéltlich.

Dauer der Vereinbarung

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit der Vertrage, die eine
Auftragsdatenverarbeitung zwischen den Parteien zum Gegenstand haben, sofern sich
aus den Bestimmungen dieser Vereinbarung nicht dartiberhinausgehende Verpflich-
tungen oder Kiindigungsrechte ergeben.

Die Parteien konnen diese Vereinbarung zur Auftragsdatenverarbeitung unter Einhal-
tung einer Frist von 4 Wochen kindigen, wenn ein schwerwiegender Verstoss gegen
Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt. Bei ein-
fachen — also weder vorsatzlichen noch grob fahrlassigen — Verstossen setzt die eine
Vertragspartei der anderen eine angemessene Frist, innerhalb welcher diese den
Verstoss beheben kann.

Art und Zweck der Verarbeitung, Art der Daten sowie Kategorien betroffener Per-
sonen

Die Tatigkeiten des Auftragnehmers umfassen Leistungen, die im Zusammenhang mit
deninden jeweiligen, zwischen den Parteien geschlossenen Vertragen beschriebenen
Vertragsprodukten stehen und bei denen eine Auftragsdatenverarbeitung durch den
Auftragnehmer maoglich ist.

Die Tatigkeiten des Auftragnehmers kénnen dabei u.a. folgendes umfassen:
Installation und Test der Vertragsprodukte

Nachbesserungen an den Vertragsprodukten

e Wartung, Installation und Test von bereitgestellten Hotfixes, Service-Packs sowie
neuen Versionen der Vertragsprodukte

Tatigkeiten im Rahmen des Supports
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Zugriff auf und Verarbeitung von Daten

Erhalt und Verarbeitung von Datensicherungen mit der Moglichkeit, dabei Einsicht
in Daten des Auftraggebers oder seiner Kunden zu nehmen

Erhalt und Aufbereitung von Daten im Rahmen eines Abonnements

Hosting von Applikationen, Software-Losungen und Daten

Dabei sind folgende Arten der Verarbeitung moglich:

Erheben, Erfassen, die Organisation oder das Ordnen von Daten

Speicherung, Anpassung oder Veranderung von Daten

Auslesen, Abfragen, Verwendung sowie Offenlegung von Daten durch Ubermitt-
lung

Verbreitung oder andere Form der Bereitstellung, Abgleich oder Verknlupfung von
Daten

Einschrankung, Loschen oder Vernichtung von Daten

Die dabei verarbeiteten Arten der Daten sowie die Kategorien betroffener Personen er-
geben sich aus dem jeweiligen Vertragsgegenstand und den Vertragsprodukten.

Dabei kdonnen folgende Arten von Daten betroffen sein:

Personenstammdaten (wie Vorname, Nachname, Geburtsdatum, Alter, Ge-
schlecht, Nationalitat)

Details von Identitatspapieren

Informationen Uber das Berufsleben wie Stellenbezeichnung, Funktion etc.
Informationen uUber das private Leben bspw. Familienstand, Hobbies etc.
Benutzerinformationen wie Logindaten, Kundennummer, Nutzerverhalten, Ver-
brauchsverhalten

(geschaftliche oder private) Kommunikationsdaten (z.B. Telefon, Adresse, E-Mail-
Adresse)

Vertragsstammdaten (Vertragsbezeichnung, Produkt-bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- oder Zahlungsdaten

Planungs- und Steuerungsdaten

Projektdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, Daten aus offentlichen Ver-
zeichnissen)

Technische Informationen wie IP-Adresse, Gerateinformationen etc.

Daruber hinaus kdnnen ebenfalls besondere Kategorien personenbezogener Daten /
besonders schlutzenswerter Daten betroffen sein, wobei sich die Einordnung der Daten
aufgrund der jeweils anzuwenden Datenschutzgesetzgebung ergibt.

Die Kategorien der betroffenen Personen kdnnen sein:

Naturliche Personen wie Mitarbeitende des Auftraggebers, Bewerber, Freelancer,
Mitarbeitende von (potentiellen) Kunden, End- und Geschaftskunden, Abonnenten
von Vertragsprodukten des Auftraggebers, Interessenten, Geschéaftspartner, Liefe-
ranten, Handelsvertreter, Verkaufer und Handler sowie deren jeweiligen Mitarbei-
tenden als Ansprechpartner

Bei juristischen Personen deren naturliche Personen wie ihre Mitarbeitenden, Mit-
arbeitende deren Geschaftspartner, Vertragspartner, Dienstleistungsnehmer,
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Dienstleister oder andere Hilfspersonen von (potentiellen) Kunden, Lieferanten,
Verkaufern, Handlern

o BeiRechtseinheiten deren natlrliche Personen wie ihre Mitarbeitenden von offent-
lich-rechtlichen Korperschaften, in Form von Geschéaftspartnern, Vertragspart-
nern, Dienstleistungsnehmer, Dienstleister oder andere Hilfspersonen von (poten-
tiellen) Kunden, Lieferanten

Eine aktuelle Liste der Vertragsprodukte mit detaillierten Angaben der Daten und der
Kategorien von betroffenen Personen, die im Rahmen der Auftragsdatenverarbeitung
verarbeitet werden kdnnen, ist beim Auftragnehmer erhaltlich.

Rechte und Weisungsbefugnisse sowie Pflichten des Auftraggebers

Fur die Beurteilung der Zulassigkeit der Verarbeitung sowie fur die Wahrung der Rechte
der betroffenen Personenist allein der Auftraggeber bzw. seine Kunden als Verantwort-
liche (im Folgenden «Verantwortliche») im Sinne des Datenschutzes verantwortlich.
Der Auftragnehmer wird alle Anfragen, sofern sie erkennbar an den Auftraggeber oder
einen Verantwortlichen gerichtet sind, an den Auftraggeber weiterleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen kénnen ge-
meinsam zwischen Auftraggeber und Auftragnehmer abgestimmt und schriftlich oder
in einem dokumentierten elektronischen Format festgelegt werden.

Der Auftraggeber hat das Recht, Weisungen an den Auftragnehmer zu erteilen und er-
teilt diese Weisungen in der Regel schriftlich oder in einem dokumentierten elektroni-
schen Format. Mundliche Weisungen hat der Auftraggeber unverziglich schriftlich
oder in einem dokumentierten elektronischen Format zu bestatigen. Die Weisungen
sind fur ihre Geltungsdauer und anschliessend noch fur drei volle Kalenderjahre auf-
zubewahren. Weisungen, die im jeweiligen Vertrag nicht vorgesehen sind, werden als
Antrag auf eine Leistungsanderung behandelt und sind entsprechend durch den Auf-
traggeber zu verguten.

Weisungsberechtigte des Auftraggebers und Weisungsempfanger des Auftragnehmers
werden individuell zwischen den Parteien festgelegt, dabei werden die zu nutzenden
Kommunikationskanale bestimmt.

Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Verletzungen
des Schutzes der Daten, Fehler oder Unregelmassigkeiten bei der Prafung der Auf-
tragsergebnisse feststellt oder ihm solche bekannt werden. Der Auftragnehmer trifft
die erforderlichen Massnahmen zur Sicherung der Daten und zur Minderung moéglicher
nachteiliger Folgen der betroffenen Personen und kann sich hierzu mit dem Auftragge-
ber absprechen.

Der Auftraggeber bzw. seine Kunden sind alleinige Verantwortliche fur die Daten, die
dem Auftragnehmer zur Verfigung gestellten werden. Der Auftraggeber gewahrleistet,
dass diese Daten auf rechtmassige Weise verarbeitet wurden (Informationspflichten,
Rechtsgrundlage, Einhaltung von Datenschutzgrundsatzen, etc.) und durch ihn weiter-
hin verarbeitet werden durfen. Fur die Beurteilung der Zulassigkeit der Verarbeitung so-
wie fur die Wahrung der Rechte der betroffenen Personen ist nicht der Auftragnehmer
verantwortlich.
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Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet Daten ausschliesslich im Rahmen der getroffenen Ver-
einbarungen und nach dokumentierten Weisungen des Auftraggebers, sofern er nicht
zu einer anderen Verarbeitung durch das jeweils anzuwendende Recht, dem der Auf-
tragnehmer unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragnehmer dem Auf-
traggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betref-
fende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interes-
ses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ausschliess-
lich nach dieser Vereinbarung und/oder den Weisungen des Auftraggebers.

Der Auftragnehmer wird den Auftraggeber unverztglich darauf aufmerksam machen,
wenn dieser davon Kenntnis erhalt, dass eine vom Auftraggeber erteilte Weisung offen-
sichtlich gegen gesetzliche Vorschriften verstosst. Der Auftragnehmer ist berechtigt,
die Durchfuhrung der entsprechenden Weisung so lange auszusetzen, bis sie durch
den Verantwortlichen oder den Auftraggeber nach Uberpriifung bestétigt oder gean-
dert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Wei-
sung des Auftraggebers zu einer Haftung des Auftragnehmers fihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung
der Haftung zwischen den Parteien auszusetzen. Der Auftragnehmer ist nicht verpflich-
tet, samtliche Weisungen des Auftraggebers hinsichtlich deren Rechtmassigkeit um-
gehend zu prufen.

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen Daten fur keine an-
deren, insbesondere nicht fur eigene Zwecke. Kopien oder Duplikate der Daten werden
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherungs-
kopien, soweit sie zur Gewahrleistung einer ordnungsgemassen Datenverarbeitung er-
forderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

Der Auftragnehmer darf im Auftrag verarbeitete Daten nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, loschen oder deren Ver-
arbeitung einschranken.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Orga-
nisation so gestalten und Uberwachen, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird.

Der Auftragnehmer fuhrt ein Verzeichnis zu allen Kategorien von im Auftrag des Auf-
traggebers durchgefuhrten Tatigkeiten der Verarbeitung, welches alle erforderlichen
Angaben eines Verarbeitungsverzeichnisses enthalt.

Die far den Auftraggeber verarbeiteten Daten werden von sonstigen Datenbestanden
strikt getrennt. Eine physische Trennung ist nicht zwingend erforderlich.

Die Datentrager, die vom Auftraggeber stammen bzw. fur den Auftraggeber genutzt wer-
den, werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Ver-
wendung werden dokumentiert.

Bei der Erfullung der Rechte der betroffenen Personen durch den Auftraggeber, der Si-
cherheit der Verarbeitung, der Meldung von Datenschutzverletzungen sowie bei erfor-
derlichen Datenschutz-Folgeabschatzungen des Auftraggebers wird der Auftragneh-
mer im notwendigen Umfang mitwirken und den Auftraggeber, soweit moglich, ange-
messen unterstutzen.

Die Verarbeitung von Daten ausserhalb der Betriebsstatte des Auftragnehmers, bei-
spielsweise im Homeoffice von Mitarbeitenden, ist hiermit durch den Auftraggeber ge-
stattet.
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Der Auftragnehmer verpflichtet sich, bei der auftragsgemassen Verarbeitung der Daten
die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung der vertraglichen
Beziehung fort. Er wird ggf. auch relevante Geheimnisschutzregeln beachten, die dem
Auftraggeber obliegen.

Der Auftragnehmer hat die bei Durchfuhrung der Auftragsdatenverarbeitung beschaf-
tigten Mitarbeitenden und andere fur den Auftragnehmer tatigen Personen vor Auf-
nahme der Tatigkeit mit den fur sie massgebenden Bestimmungen des Datenschutzes
vertraut gemacht und fur die Zeit ihrer Tatigkeit wie auch nach Beendigung des Be-
schaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet. Die-
sen ist untersagt, die Daten ausserhalb der Weisung des Auftraggebers zu verarbeiten,
es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Beim Auftragnehmer ist eine Beauftragte flur den Datenschutz bestellt. Die jeweils ak-
tuellen Kontaktdaten sind auf der Website des Auftragsnehmers leicht zuganglich ver-
offentlicht.

Mitteilungspflichten des Auftragnehmers bei Verletzungen des Schutzes von Da-
ten
Wenn dem Auftragnehmer eine Verletzung des Schutzes der Daten oder der Datensi-
cherheit bekannt wird, meldet er diese dem Auftraggeber unverzuglich muandlich, in
Schrift- oder Textform ab Kenntnis.
Die Mitteilung an den Auftraggeber enthalt zumindest folgende Informationen:
eine Beschreibung der Art der Verletzung des Schutzes der Daten, soweit moglich mit
Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der be-
troffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;
eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Mass-
nahmen zur Behebung der Verletzung und gegebenenfalls Massnahmen zur Abmilde-
rung ihrer moéglichen nachteiligen Auswirkungen.
Fur den Fall, dass eine Informationspflicht gegentber Dritten (wie z.B. den betroffenen
Personen) oder eine sonstige, fur den Auftraggeber oder einen Verantwortlichen gel-
tende gesetzliche Meldepflicht (z.B. bei einer Aufsichtsbehdérde) besteht, ist der Auf-
traggeber bzw. der Verantwortliche flir deren Einhaltung verantwortlich.

Unterauftragsverhiltnisse mit weiteren Auftragsverarbeitern

Zu solchen Auftragsverhaltnissen zahlen solche Leistungen, die sich unmittelbar auf
die Erbringung der Hauptleistung oder Teile der Hauptleistung aus dieser Vereinbarung
beziehen. Nicht dazu zahlen reine Nebenleistungen, wie etwa Telekommunikations-,
Post- oder Transportdienstleistungen, Reinigungsleistungen oder Bewachungsleistun-
gen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fur den Auftraggeber
erbringt. Wartung, Pflege- und Prifleistungen sowie die Entsorgung von Datentragern
stellen - soweit der Zugriff oder eine Kenntnisnahme auf Daten des Auftraggebers mog-
lich ist - solche Auftragsverhaltnisse dar, soweit diese fur IT-Systeme erbracht werden,
die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber
genutzt werden.

Die Beauftragung von weiteren Auftragsverarbeitern (z. B. Hinzuziehung oder Erset-
zung) zur Verarbeitung von Daten des Auftraggebers ist dem Auftragnehmer hiermit all-
gemein gestattet. Eine aktuelle Liste der beauftragten weiteren Auftragsverarbeiter ist
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beim Auftragnehmer erhéltlich. Mit deren Beauftragung erklart sich der Auftraggeber
hiermit einverstanden.

Der Auftragnehmer informiert den Auftraggeber (ber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger weiterer Auftragsver-
arbeiter, wodurch der Auftraggeber die Méglichkeit erhélt, gegen derartige Anderungen
Einspruch zu erheben.

Erfolgt kein Einspruch des Auftraggebers innerhalb von 7 Tagen, ist der Auftraggeber
mit der Anderung einverstanden, erfolgt ein Einspruch innerhalb dieser Frist ist die Be-
auftragung des Weiteren Auftragsverarbeiters nicht gestattet. In einem solchen Fall
werden die Parteien eine einvernehmliche Losung hinsichtlich des Weiteren Auf-
tragsverarbeiters finden.

In Notfallsituationen wird der Auftraggeber innerhalb von 1 Tag reagieren und ggf. sei-
nen Einspruch erheben.

Der Auftragnehmer tragt dafur Sorge, dass er den weiteren Auftragsverarbeiter sorgfal-
tig auswahlt.

Eine Beauftragung von weiteren Auftragsverarbeitern in Drittstaaten darf nur erfolgen,
wenn die besonderen datenschutzrechtlichen Voraussetzungen erfullt sind (z.B. Ange-
messenheitsbeschluss, Standarddatenschutzklauseln, genehmigte Verhaltensregeln
oder eine andere geeignete Garantie flr die Datenubermittlung). Der Auftragnehmer
wird dies durch entsprechende Massnahmen sicherstellen. Soweit hingegen eine sol-
che Ubermittlung von personenbezogenen Daten durch den Auftraggeber selbst akti-
viert wird, obliegt die Einhaltung der entsprechenden Bestimmungen ausschliesslich
ihm.

Der Auftragnehmer stellt vertraglich sicher, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragnehmer auch gegenuber weiteren Auftragsverarbeitern
gelten. Der Vertrag mit dem weiteren Auftragsverarbeiter ist schriftlich oder in elektro-
nischer Form abzufassen.

Technische und organisatorische Massnahmen

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und Freihei-
ten der von der Verarbeitung betroffenen Personen angemessenes Schutzniveau ge-
wabhrleistet. Dazu werden die Schutzziele wie Vertraulichkeit, Integritat und Verfligbar-
keit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Um-
stande und Zweck der Verarbeitung derart berucksichtigt, dass durch geeignete tech-
nische und organisatorische Abhilfemassnahmen das Risiko auf Dauer eingedammt
wird.

Eine Liste der durch den Auftragnehmer getroffenen technischen und organisatori-
schen Massnahmen ist auf Anfrage des Auftraggebers beim Auftragnehmer erhaltlich.
Die darin enthaltenen Massnahmen stellen die passend zum ermittelten Risiko unter
Berlicksichtigung der Schutzziele nach Stand der Technik eingesetzten Massnahmen
beim Auftragnehmer dar.

Der Auftragnehmer wird bei gegebenem Anlass, sowie in regelmassigen Abstanden,
eine Uberpriifung, Bewertung und Evaluation der Wirksamkeit der technischen und or-
ganisatorischen Massnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
durchfuhren. Die Massnahmen beim Auftragnehmer kdnnen im Laufe des Auftragsver-
haltnisses der technischen und organisatorischen Weiterentwicklung angepasst wer-
den.



4)

Art. IX

Art. X

1)

2)

3)

4)

1)

2)

3)

4)

5)

Soweit die beim Auftragnehmer getroffenen Massnahmen den Anforderungen des Auf-
traggebers nicht gentigen, benachrichtigt er den Auftragnehmer unverztglich.

Rechte und Anspriiche der Betroffenen

Der Auftragnehmer unterstutzt den Auftraggeber nach Moglichkeit mit geeigneten
technischen und organisatorischen Massnahmen bei der Erfillung von dessen Pflich-
ten in Bezug auf Anfragen und Anspriche der betroffenen Personen.

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Sperrung, L6-
schung oder Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene
Person unverzuglich an den Auftraggeber verweisen, sofern eine offensichtliche Zuord-
nung an den Auftraggeber nach Angaben der betroffenen Person maglich ist, und war-
tet dessen Weisungen ab.

Auskulnfte an Dritte uber Daten aus dem Auftragsverhaltnis darf der Auftragnehmer nur
nach vorheriger schriftlicher Weisung oder mit schriftlicher Zustimmung durch den
Auftraggeber erteilen.

Der Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auf-
traggeber bzw. seinen Kunden als Verantwortliche nicht, nicht richtig oder nicht frist-
gerecht beantwortet wird. Werden in diesem Zusammenhang gegenuber dem Auftrag-
nehmer finanzielle Anspriiche durch die betroffene Person geltend gemacht, so halt
der Auftraggeber den Auftragnehmer schadlos.

Kontrollen und Uberpriifungen

Der Auftragnehmer Uberprift in regelmassigen Abstdnden, die internen Prozesse und
erklart sich damit einverstanden, dass der Auftraggeber vor Beginn der Verarbeitung
und wahrend der Vertragsdauer berechtigt ist, die Einhaltung der Vorschriften tiber Da-
tenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen regelmassig
im angemessenen und erforderlichen Umfang zu tUberpruifen.

Der Auftragnehmer wird, soweit erforderlich, bei diesen Uberpriifungen unterstiitzend
mitwirken. Das Ergebnis ist zu dokumentieren.

Sollten im Einzelfall Uberpriifungen erforderlich sein, werden diese zu den tiblichen
Geschaftszeiten ohne Storung des Betriebsablaufs nach Anmeldung unter Berlck-
sichtigung einer angemessenen Vorlaufzeit durchgefuhrt. Der Auftragnehmer darf
diese von der Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Da-
ten anderer Kunden und der eingerichteten technischen und organisatorischen Mass-
nahmen abhangig machen. Der Auftraggeber stimmt der Benennung eines unabhangi-
gen externen Prufers durch den Auftragnehmer zu, sofern der Auftragnehmer eine Ko-
pie des Auditberichts auf Anfrage des Auftraggebers zur Verfugung stellt.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbe-
horde eine Uberpriifung vornehmen, ist eine Unterzeichnung einer Verschwiegenheits-
verpflichtung nicht erforderlich, wenn diese Aufsichtsbehorde einer berufsrechtlichen
oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstoss nach dem Strafge-
setzbuch strafbewehrt ist.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Datenschutzauf-
sichtsbehorde bei der Erfullung ihrer Aufgaben zusammen.

Far die Unterstutzung bei der Durchfuhrung einer Kontrolle darf der Auftragnehmer
eine angemessene Vergutung verlangen, die sich an den tatsachlich angefallenen Auf-
wendungen orientiert. Hierfur gelten die Ublichen Stundensatze des Auftragnehmers.
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Grundsatzlich wird der Auftraggeber Unterstutzungsleistungen durch den Auftragneh-
mer, die nicht durch ein Fehlverhalten des Auftragnehmers verursacht sind, angemes-
sen nach den tatsachlich angefallenen Aufwendungen verguten. Hierfur gelten die tGb-
lichen Stundensatze des Auftragnehmers.

Verpflichtung des Auftragnehmers nach Beendigung des Auftrags

Nach Abschluss der vertraglichen Arbeiten oder jederzeit auf Anforderung des Auftrag-
gebers hat der Auftragnehmer samtliche in seinen Besitz gelangte Daten und Datenbe-
stédnde des Auftraggebers, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
dem Auftraggeber nach seiner Weisung auszuhandigen oder datenschutzgerecht zu
l6schen bzw. zu vernichten oder vernichten zu lassen (sofern dem keine gesetzliche
Aufbewahrungspflicht entgegensteht). Gleiches gilt fur Datensicherungen, Test- und
Ausschussmaterialien.

Der Auftragnehmer kann den Nachweis der ordnungsgemassen Ldschung noch vor-
handener Daten auf Anfrage des Auftraggebers fuhren. Zu entsorgende Unterlagen
sind mit einem Aktenvernichter zu vernichten. Zu entsorgende Datentrager sind ent-
sprechend ihrer Sicherheitsklassifizierung zu vernichten. Die Léschung bzw. Vernich-
tung konnen dem Auftraggeber mit Datumsangabe schriftlich oderin einem dokumen-
tierten elektronischen Format auf Anfrage bestatigt werden.

Der Auftraggeber hat das Recht, die vollstandige und vertragsgemasse Ruckgabe und
Loschung der Daten beim Auftragnehmer zu kontrollieren.

Der Auftragnehmer hat fur o.g. Herausgabe, L6schung oder Vernichtung einen ange-
messenen Vergutungsanspruch gegenuber dem Auftraggeber. Hierfur gelten die Ubli-
chen Stundensatze des Auftragnehmers.

Haftung bei Verletzung der Vereinbarung

Fur den Ersatz von Schaden, die eine betroffene Person wegen einer nach den Daten-
schutzgesetzen unzulassigen oder unrichtigen Datenverarbeitung oder Nutzung im
Rahmen dieser Vereinbarung erleidet, haften Auftraggeber und Auftragnehmer gegen-
Uber dieser betroffenen Person als Gesamtschuldner, sofern dies die anwendbaren
Gesetze und Vorschriften zum Datenschutz so vorsehen, die vorliegende Vereinbarung
keine andere Regelung vorsieht und den Auftragnehmer ein Verschulden trifft.

Der Auftragnehmer haftet dem Auftraggeber, vorbehaltlich gesondert vereinbarter Haf-
tungsreglungen in den jeweiligen zwischen den Parteien geschlossenen Vertragen, die
eine Auftragsdatenverarbeitung beinhalten kénnen, maximal im Umfang von 10% der
effektiv bezahlten Vergltung der den Schaden verursachenden Leistung der letzten 12
Monate, fur direkte Schaden aus Verletzungen seiner Datenschutzverpflichtungen aus
dieser Vereinbarung, es sei denn, der Auftragnehmer ist fir das den Schaden verursa-
chende Ereignis nicht oder nicht vollstandig verantwortlich. In Fallen von Vorsatz oder
grober Fahrlassigkeit haftet der Auftragnehmer unbeschrankt.

Etwaige Haftungsbeschrankungen zwischen dem Auftraggeber und seinen Kunden als
Verantwortliche gelten auch zugunsten des Auftragnehmers, so dass er nicht verpflich-
tetist, den Auftraggeber flr Betrage zu entschadigen, die er aufgrund solcher Haftungs-
beschrankungen nicht zu zahlen hat.



4)

Art. X1l
1)

2)

3)

4)

5)

6)

8)

Im Ubrigen wird eine weitergehende Haftung - soweit gesetzlich zuléssig - wegbedun-
gen. Fur andere Schaden, nicht verursacht durch eine Verletzung von Datenschutzver-
pflichtungen dieser Vereinbarung, gelten die in den jeweiligen zwischen den Parteien
geschlossenen Vertragen vereinbarten Haftungsregelungen.

Sonstiges

Vereinbarungen zu den technischen und organisatorischen Massnahmen sowie Kon-
troll- und Prafungsunterlagen sind von beiden Vertragspartnern fur ihre Geltungsdauer
und anschliessend noch fur drei volle Kalenderjahre aufzubewahren.

Anderungen, Ergdnzungen dieser Vereinbarung sowie Nebenabreden bediirfen grund-
satzlich der Schriftform oder es ist ein dokumentiertes elektronisches Format erforder-
lich. Es bedarf des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung,
eine Erganzung bzw. eine Nebenabrede dieser Bedingungen handelt. Dies gilt auch fur
den Verzicht auf dieses Formerfordernis.

Sollte das Eigentum oder die zu verarbeitenden Daten des Auftraggebers beim Auftrag-
nehmer durch Massnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahr-
det werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen,
sofern ihm dies nicht durch gerichtliche oder behérdliche Anordnung untersagtist. Der
Auftragnehmer wird alle in diesem Zusammenhang zustandigen Stellen unverzuglich
daruber informieren, dass die Hoheit und das Eigentum an den Daten ausschliesslich
beim Auftraggeber bzw. seinen Kunden als Verantwortliche liegen.

Die Einrede des Zuruckbehaltungsrechts wird hinsichtlich der fur den Auftraggeber ver-
arbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten sich einzelne Bestimmungen dieser Vereinbarung als unwirksam oder nichtig
erweisen, so hat dies nicht die Unwirksamkeit oder Nichtigkeit der Gbrigen Bestimmun-
gen zur Folge, sondern diese werden durch solche ersetzt, die dem wirtschaftlichen
Zweck der Vereinbarung am nachsten kommen. Das Gleiche gilt bei einer Vertragslu-
cke.

Bei etwaigen Widerspriuchen in Bezug auf die Auftragsdatenverarbeitung gehen Rege-
lungen zum Datenschutz dieser Vereinbarung den Regelungen der jeweiligen zwischen
den Parteien geschlossenen Vertragen vor.

Ausschliesslicher Gerichtsstand fur alle Streitigkeiten aus oder im Zusammenhang mit
diesem Vertrag ist der Sitz des Auftragnehmers. Der Auftragnehmer ist jedoch berech-
tigt, eine Streitigkeit auch bei dem flr den Sitz des Auftraggebers zustandigen Gericht
anhangig zu machen.

Dieser Vertrag untersteht schweizerischem Recht unter Ausschluss des internationa-
len Privatrechts.
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Mit der Unterzeichnung anerkennen die Parteien die Bestimmungen des vorliegenden Vertrages.

Auftraggeber Customize

Kunde Customize AG

Kunde Customize AG
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